
МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
Федеральное государственное автономное образовательное учреждение высшего образования Нижегородский государственный университет им. Н.И. Лобачевского

М. Н.Павленков

Экономическая безопасность

Учебное пособие

Рекомендовано объединенной учебно-методической комиссией филиалов и ФПРС для студентов ННГУ, обучающихся по направлению подготовки 080100 «Экономика».
Нижний Новгород
2014

Оглавление

Введение……………………………………………………………………….4
Глава 1. Содержание и структура экономической 
безопасности ………………………………………………………………….6
1.1.Общие понятия безопасности………………………………..…………………6
1.2.Национальная безопасность………………………………………..………....12
1.3.Экономическая безопасность……………………………………….………...23
Вопросы для самопроверки и повторения ...………………………………..……31
Основная литература ...…………………………………………………………….32
Дополнительная литература ...…………………………………………………….32
Глава 2.Экономическая безопасность региона ...…………………………33
2.1.Региональная политика безопасности бизнеса ...………...………………….35
2.2.Основные положения экономической безопасности бизнеса региона ...….42
2.3.Построение концепции экономической безопасности бизнеса региона .....56
Вопросы для самопроверки и повторения ….……………………………………68
Основная литература ….………………………………………………………...…69
Дополнительная литература. ….……………………………………….………….69
Глава 3.Механизмы обеспечения экономической
безопасности региона. ….…………………………………………………..70
3.1.Мониторинг экономической безопасности. …………………………...…….70
3.2.Информационное обеспечение управления экономической
безопасности …………………………..……………………………………...........82
3.3.Ситуационно-аналитический центр. ………………………………………...94
Вопросы для самопроверки и повторения. ………………….………………….105
Основная литература. …………………………………….………………………106
Дополнительная литература. ……………………………………………….……106
Глава 4.Проблемы безопасности бизнеса. ……………………………....108
4.1.Безопасность предприятия. ………………………………..……….…….…108
4.2.Основные положения создания службы безопасности
предприятия. ……………………………………………………………………...116
4.3.Экономическая безопасность предприятия. ……………………..……..…..123
Вопросы для самопроверки и повторения. …………………………………......134
Основная литература. ……………………………………………………….....…136
Дополнительная литература. ………………………………………………..…...136
Глоссарий………………………………………………………………………….137
Литература…………………………………………………………………………149
Введение
Экономика является одной из жизненно важных сторон развития общества, государства, личности, поэтому обеспечение экономической безопасности является одним из важнейших национальных приоритетов.


Динамичные изменения мировой системы, политических, экономических и научно-технических отношений, негативные факторы социально-экономического развития, новые тенденции в обострении угроз интересам граждан, обществу и государству выдвигают на первый план задачи разработки эффективных мер, обеспечивающие разрешение проблем безопасности граждан, общества и государства.


Одно из основных условий устойчивого развития общества заключается в создании системы обеспечения безопасности страны, регионов и хозяйствующих объектов.


В государственной стратегии экономической безопасности Российской Федерации (основные положения) выделены наиболее вероятные угрозы экономической безопасности страны: увеличение имущественной дифференциации населения и повышение уровня безопасности; деформируемость российской экономики; возрастание неравномерности социально-экономического развития регионов; криминализация общества и хозяйственной деятельности.


При создании системы экономической безопасности требуется участие всех уровней государственного управления. Только создание единой многоуровневой системы экономической безопасности обеспечит снижение и (или) предотвращение угроз.


В этой связи возникает потребность в теоретических разработках данной проблемы, а также методологии построения системы экономической безопасности.


Практическое значение учебного пособия связано с необходимостью обобщения и адаптации имеющихся публикаций к требованиям образовательных стандартов, предъявляемым к содержанию дисциплины.


Методической особенностью учебного пособия является комплексный подход к изучению экономической безопасности.


В учебном пособии изложены основополагающие вопросы, которые позволяют получить целостное представление о состоянии, существующих проблемах и перспективах развития системы экономической безопасности региона и хозяйствующих субъектов :

-структура национальной и экономической безопасности государства и основные проблемы взаимодействия с системой экономической безопасности регионов Российской Федерации и бизнеса;

-концептуальные  основы региональной политики в сфере обеспечения экономической безопасности региона и бизнеса;

-методологические основы формирования концепции экономической безопасности;

-мониторинг как механизм обеспечения экономической безопасности;

-организационно-методические вопросы информационного обеспечения управления системой экономической безопасности;

-основные положения по созданию ситуационно-аналитического центра.


Изучение дисциплины предполагает ознакомление с теоретическими  основами и методическими подходами к формированию целостной системы экономической безопасности.


Цель учебной дисциплины состоит в комплексном изучении системы экономической безопасности с учётом её взаимодействия с различными уровнями управления экономикой.


Предметом изучения дисциплины является экономическая безопасность в условиях внешних и внутренних угроз устойчивому развитию экономики.


По каждой главе кроме вопросов для самопроверки и повторения указана основная и дополнительная литература.


При подготовке учебного пособия широко использовались различные учебные, научные и периодические издания, законодательные акты и другие материалы, связанные с тематикой экономической безопасности.


Автор благодарит рецензентов за ценные советы и замечания.

Глава 1. Содержание и структура экономической безопасности
1.1.Общее понятие безопасности
Обеспечение безопасности является необходимым условием жизни людей. В Словаре Ожегова С.И. «безопасность» трактуется как «положение, при котором не угрожает опасность кому-либо или чему-либо». Понятие  «безопасность» носит конкретно-исторический характер, связано со всеми  формами жизнедеятельности и может рассматриваться в бытовой и социальной сферах.

В сфере быта безопасность определяет защиту физиологических потребностей человека и потребности в самосохранении, то есть сохранении себя как биологического существа.

Для решение задач безопасности разработана общая теория безопасности, которая направлена на изучение полного спектра опасностей для человека от его взаимодействия с окружающей средой и выявления системы мер безопасности. При этом объектом исследования является человек и окружающая его среда.

Понятие человек в общей теории безопасности понятие обобщённое: это может быть любой индивид и общество в целом; окружающая среда включает различные составляющие: природная, социальная, техногенная.


В качестве предмета исследования в теории рассматриваются опасности для человека в процессе его взаимодействия с окружающей средой и возможные направления по обеспечению безопасности.


Понятие «опасность» служит главным понятием в теории безопасности при этом, опасность определяется как явление, способное причинить вред (ущерб) жизненно важным интересам человека.


Обеспечение безопасности жизни относится к числу жизненно важных интересов человека (личности и общества), не смотря на то, что каждый человек может определить свои «жизненно важные» интересы. В то же время, эксперты ООН на основании статических и теоретических исследований относят к жизненно важным интересам каждого человека: жизнь, здоровье; благосостояние; доступ к информации.

В теории и на практике вместе с понятием опасность используется понятие угроза: это опасность для человека (личности, общества) на стадии перехода из возможности в действительность, которую как показывает опыт обеспечить полное отсутствие её невозможно. В этой связи используется определение, в котором отражается безопасность как надёжная защищённость от опасностей и угроз. В нем подчёркивается приемлемость (и неизбежность) опасностей и угроз определённого уровня и подразумевается необходимость защиты. Но если есть приемлемость опасностей, то защита может и не потребоваться, безопасность можно представить как состояние отсутствия опасностей и угроз, которые способны нанести неприемлемый вред (ущерб) жизненно важным интересам человека (личности и обществу).


Нужно заметить, что безопасность личности зависит не только от её поведения, но и от количества и силы угроз, окружающей среды, которая во многом определяется результатами жизнедеятельности общества, и характеризуется средней продолжительностью жизни в сообществе.


Индивидуальная продолжительность жизни во многом зависит от уровня безопасности общества. Поведение конкретной личности позволяет ей только реализовать (или не реализовать) достигнутый обществом уровень безопасности, поэтому рост уровня безопасности  человека (личности и общества) стал результатом преобразовательной жизнедеятельности.


К причине современного кризиса можно отнести ограничение сферы жизнедеятельности человечества пределами планеты (первая причина, выявленная Вернадским,–достижение технологиями геологической мощности): невозобновимые ресурсы, площадь земледелия, способность окружающей среды к регенерации загрязнений.

Многие учёные, рассматривают возможность использование человечеством Космоса: направление философской мысли – «русские космисты» (Н.Ф.Фёдоров, В.И.Вернадский, К.Э.Циолковский, А.Л.Чижевский и др.)


Вернадский писал о том, что появление и эволюция человека является этапом развития биосферы, а она является частью космического единства, поэтому цивилизация человечества является органической частью Космоса.

Перед человечеством стоит вопрос: успеет ли оно с освоением  космической сферы до деградации биосферы от непредсказуемых экспериментов типа ядерных взрывов или применения бактериологического оружия.


Наличие глобальных угроз жизнедеятельности изменило постановку проблем безопасности и способы их решения. Если до появления глобальных проблем средний уровень безопасности населения страны обеспечивался общим уровнем развития, военными и административными средствами государства. Безопасность личности зависела от его поведения и повседневной жизни, а безопасность общества становилась важнее личной лишь в периоды войн за выживание.


Новые глобальные проблемы жизнедеятельности людей не гарантируют выживание человека как биологического вида, так как проблемы безопасности стали более взаимосвязанными, а угроза чрезвычайной ситуации в глобальном масштабе стала постоянной, и поэтому действия личности и общества должны постоянно удовлетворять требованиям глобальной безопасности.


В современном мире безопасность личности и общества не может быть обеспечена без постоянно поддерживаемой глобальной безопасности.


Сегодня на первое место встала проблема конкуренции между народами за использование ресурсов для жизнедеятельности. Если считать, что человечество найдет способы преодолеть кризис, то неизбежные ограничения на масштабы и формы жизнедеятельности, на ресурсы и условия существования распределятся неравномерно не только между отдельными людьми, но и между народами. Кроме общих проблем безопасности перед каждым народом и государством возникают и свои проблемы выживания и обеспечения в новой эпохе.
Национальные и глобальные проблемы безопасности затрагивают каждого человека.


В новой эпохе решая проблемы безопасности, необходимо учитывать последствия изменения человеком окружающей среды. 
Прогресс цивилизации определил современные направления развития социальной системы мира:

1. Развитие демократизации общества с закреплением прав и свобод личности, а главными интересами в обществе являются интересы его членов.

2. Развитие информатизации общества, увеличение скорости и масштабов обмена информацией.

3. Развитие интеграции стран мира: возрастание роли транснациональных корпораций и приоритет производительности общественного труда в исторической конкуренции народов и государств.

4. Появление новых культур вследствие информатизации, рождение унифицированной культуры вследствие экономической интеграции.

Изменение социальных условий жизнедеятельности человека привело к иному составу угроз личности и обществу, к изменению форм естественной конкуренции между сообществами: конкуренция между народами и государствами ведётся информационными, экономическими, политическими, нередко и террористическими средствами, а использование вооружённых сил носит как завершающий кратковременный механизм подавления особо стойких соперников.

В исследовании безопасности человека и общества рассматриваются различные системы, которые соответствуют «взаимовложенным» объектам (в порядке усложнения): индивид; семья; группа; профессиональный коллектив; население региона; народ, нация; человечество; биосфера. 

Анализ и исследование безопасности объектов целесообразно выполнить с использованием разных систем, но следует учитывать то, что в условиях новой эпохи проблемы безопасности всех уровней неразрывно взаимосвязаны.      

Рассмотрение уровня для конкретного анализа и связей его с другими уровнями зависит от конкретной задачи. Выбранная система не должна усложнять и не упускать из рассмотрения особенностей, возникающих вследствие взаимосвязей между уровнями. 

В то же время, если анализ верхних уровней структуры может проводиться без учёта особенностей нижних уровней (положение одного человека не влияет на положение народа или человечества), то при анализе проблемы безопасности индивида нельзя не учитывать проблемы национальной и глобальной безопасности, поэтому система должна учитывать взаимосвязи с верхними уровнями общей структуры.

Вопросы безопасности решаются ежедневно каждым человеком. Каждый человек должен знать и рассчитывать возможные последствия своих действий, рассматривать себя как субъект безопасности, при обеспечении безопасности должен базироваться на чётких представлениях о процессах, протекающих в сложных системах, включающих большое число природных, социальных, техногенных компонентов, осознавать личную ответственность за результаты своей жизнедеятельности.

Особенность безопасности заключаются в том, что и объектом и субъектом безопасности является человек. В основе объектов и субъектов находится личность человека, безопасность объектов различного уровня обеспечивается, в целом, субъектами различного рода, так как возможности различных субъектов разные.

Для  низших уровней решение задач безопасности носит характер конкретных действий индивида и группы, вызванных необходимостью защиты в сложившейся опасной ситуации.

Для национального и глобального уровней решение проблем включает  защитные мероприятия в масштабах данного сообщества, позволяющие личности реализовать достигнутый этим сообществом уровень безопасности и меры предотвращения опасных и чрезвычайных ситуаций для повышения достигнутого сообществом уровня безопасности. Предотвращение обеспечивается на основе преобразования окружающей среды и «управления» жизнедеятельностью общества. В современных условиях требуется  преобразование сознания личности и общества в области обеспечения своей безопасности.

Исследование проблем безопасности включает вопросы оценки конфликтов между интересами личности, общества и государства, а также человечества в целом, так как каждый из них  имеет свою цель. Уровень достижения цели, зависит как от собственных действий субъекта, так и от действий других субъектов, поэтому субъект должен согласовывать свои действия с другими, чтобы действия этих других не оказались направленными против него. В этих условиях нужен компромисс, т.е. необходимости чем-то поступиться. Для перехода к устойчивому развитию человечества необходим компромисс между народами и государствами, бизнесом, защитниками природы и «прав человека». 
Нужно отметить, что в общем случае не существует стандартного способа согласования несовпадающих интересов различных субъектов, но можно выделить класс систем (субъектов), в которых отыскание компромисса принципиально возможно: компромисс между различными мнениями, достигается путём взаимных уступок. Для этого надо определить необходимые, устраивающие всех условия компромисса, а это вопрос согласования, а не принципа.
Можно, например, отметить, что компромисс между интересами личности и общества выработан веками и определяется нормами национальной морали и нравственности, которые являются  основой существования сообщества. Поддержка и следование всеми членами сообщества общих норм жизнедеятельности, и предпочтение общественных интересов личным, является главным условием жизнеспособности сообщества. Компромисс интересов в государстве оформляется в виде законов, которые обязан выполнять гражданин этого государства.

Сегодня в новой ситуации необходимо найти компромисс между интересами стран, так как многие из них не выполняют рекомендации ООН по переходу на устойчивое развитие. Можно отметить следующие основные причины:

· слаборазвитые страны считают несправедливым ограничение их развития по пути, уже пройденному развитыми странами;
· передовые страны, обеспечивающие  финансами деятельность ООН, желают формировать её рекомендации с учетом определённых преимуществ: это и есть «двойной стандарт» - что нельзя развивающимся, то можно им, развитым.

Сегодня ясно, что для перехода к обязательности исполнения принимаемых ООН рекомендаций по проблемам глобальной безопасности требуется время. Все должны понимать, что только такая обязательность, подкреплённая единством исполнения всеми принимаемых  рекомендаций, может гарантировать устойчивое развитие цивилизации. Однако все должны понимать, что недостаточно иметь формальные международные соглашения, а необходимо чтобы всё население планеты выработало, признало и руководствовалось в своей жизнедеятельности приоритетом общечеловеческих ценностей.


Подчеркнем, что стремление к безопасности стало одной из причин объединения людей в общество (социум). В тоже время проблема обеспечения безопасности в социальной сфере возникла только с возникновением общества и на практике разрешаться с созданием государства. Безопасность обеспечивает не только безопасность человека, но и безопасность человеческого общества в целом и всех созданных им для этого институтов, главным из которых является государство - политическая организация общества.


Таким образом, обеспечение безопасности человека в социальной сфере включает несколько иерархических уровней:

- личности, которой необходима защита своих интересов, и с этой  целью, объединившейся в общество;

- общества, которое защищают интересы личностей, и имеет собственные интересы в виде интегрированных личностных интересов. Общество создает государство, которое защищает свои интересы и интересы личности;

- государства, которые являются совокупностью личностей и защищают интересы личности и общества, но государство обладает возможностью воздействовать на личность и общество. При этом свои собственные интересы оно защищает в не меньшей степени, чем интересы личности и общества.


Сегодня имеется ряд работ по проблемам безопасности, где приводятся определения категории «безопасность», в первую очередь основанные на положениях законодательно-нормативных актов. Авторы учебного пособия «Основы обеспечения безопасности России» дают следующее определение безопасности: «Под безопасностью следует понимать отсутствие опасности, т.е. ситуацию, при которой для кого-нибудь или чего-нибудь не существует угрозы со стороны кого- или чего-либо». В монографии «Секьюритология- наука о безопасности жизнедеятельности» приводится расширенное понятие безопасности: «Безопасность – это состояние защищённости личности, общества, государства от внешних и внутренних опасностей и угроз, базирующееся на деятельности людей, общества, государства,  мирового сообщества народов по выявлению (изучению), предупреждению, ослаблению, устранению (ликвидации) и отражению опасностей и угроз, способных погубить их, лишить фундаментальных, материальных и духовных ценностей, нанести неприемлемый (недопустимый объективно и субъективно) ущерб, закрыть путь для выживания и развития». В учебнике «Экономическая безопасность России: общий курс» приведен общий подход к определению безопасности: «Безопасность общества – это состояние (включая факторы, условия и механизм обеспечения этого состояния) сбалансированности всех (внутренних и внешних) сторон его бытия, формирующее возможности реализации интересов его текущего и будущего развития. Безопасность – это не только механизм, состояние, но и самостоятельное, достаточно автономное явление, во многом определяющее условия, жизненные возможности, будущее любого связанного с ним объекта».

Действующий в настоящее время Закон Российской Федерации «О безопасности» формирует правовые основы, определяет структуру и функции безопасности, устанавливает порядок организации и финансирования безопасности, контроля и надзора деятельности в этой сфере.


Первый раздел закона определяет понятие безопасности, объектов, субъектов, угроз безопасности, и в нем приводятся законодательные основы обеспечения безопасности. В Законе безопасность определяется как состояние защищённости жизненно важных интересов (ЖВИ) личности, общества и государства от внутренних и внешних угроз. При этом под ЖВИ понимаются совокупность потребностей, удовлетворение которых надёжно обеспечивает существование и возможности развития личности, общества и государства. При этом выделены основные объекты безопасности: личность, её права и свободы; общество, его материальные и духовные ценности; государство, его конституционный строй, суверенитет и государственная целостность.


Определяется что, основным субъектом обеспечения безопасности является государство, осуществляющее свои функции через органы законодательной, исполнительной и судебной властей. В законе отмечается, что государство обеспечивает безопасность каждого гражданина на территории Российской Федерации, гражданам, находящимся за её пределами,  гарантирует защиту и покровительство. В соответствии с законодательством граждане, общественные или иные организации и объединения являются субъектами безопасности.


В первом разделе дается определение угрозы безопасности: совокупность условий и факторов, создающих опасность ЖВИ личности, общества, государства. Существующие реальные и потенциальные угрозы объектам безопасности, которые исходят от внутренних и внешних источников опасности, определяют содержание деятельности по обеспечению безопасности.


Система организации, планирования и функционирования обеспечения безопасности РФ включает в первую очередь концепции угроза, оценку реальных и потенциальных внутренних и внешних угроз, кризисных ситуаций в различных сферах жизнедеятельности государства, которые представляют опасность для ЖВИ страны и препятствуют достижению поставленных целей. Эта оценка угрозы обязательна для всех действующих на территории Российской Федерации объектов при планировании и принятии решений на всех уровнях в пределах полномочий, закреплённых действующим законодательством. Реальные и потенциальные угрозы могут появляться и исчезать, нарастать и уменьшаться, поэтому меняется и их значимость в обеспечении безопасности. В этих условиях важно установить некоторый уровень, шкалу приоритетов безопасности, классификацию, систему ранжирования угроз по характеру, степени опасности. Можно использовать  различные признаки классификации угроз:

· сфера деятельности человека (политическая, экономическая, социальная, правовая, военная, экологическая, научно-техническая, технологическая, идеологическая, интеллектуальная, информационная, и др.);

· источник угроз (внутренняя, внешняя);

· отношению к деятельности человека (объективная, субъективная);

· вероятность реализации угроз (реальные, потенциальные);

· последствия реализации угроз (всеобщие; локальные).


Измерения шкалы приоритетов безопасности зависит от конкретной ситуации, характера и степени угроз: в условиях глубокого кризиса, например, главная угроза безопасности РФ находится во внутренней сфере и определяется внутренними проблемами социально-экономического, политико-правового, этнического, экологического и энергетического плана.


Таким образом, безопасность жизнедеятельности граждан в социальной сфере следует рассматривать как национальную безопасность. В соответствии с методологическими принципами, которые заложены в Законе РФ «О безопасности» под национальной безопасностью следует понимать защищенность ЖВИ личности, общества и государства от внутренних и внешних угроз.
1.2. Национальная безопасность
Национальная безопасность является составляющей общей системы безопасности и связана с экономическим, социально-политическим экономическим, духовным развитием страны, местом и ролью страны в межгосударственных отношениях. Следует отметить, что любое государство не застраховано от регрессивных процессов. Опыт показывает, что хаос и распад отражают наиболее вероятные состояния спонтанного развития, а стабильность и порядок требуют сознательных и целенаправленных усилий. В современных кризисных условиях необходимы научные и практические исследования по обеспечению национальной безопасности применительно к новым геополитическим реалиям.

В целом сегодня существует значительный интерес ученых к данной проблеме. При всем многообразии различных подходов к этой проблеме, все подходы можно разделить на несколько групп.

Ряд авторов
 рассматривает понятие «национальная безопасность» с определенными возможностями, способностями противостоять любым деструктивным воздействиям, откуда бы они ни исходили, «с уровнем защищенности страны от негативного воздействия сложного комплекса политических, военных, экономических, гуманитарных и других факторов»
. 

Некоторые авторы исследование и анализ национальной безопасности осуществляют через характеристику опасностей и угроз, способных необратимо дестабилизировать жизнедеятельность и развитие личности, общества и государства. 

Есть взгляды ученых, которые определяют национальную безопасность как отсутствие угроз в первую очередь внешних, субъектом безопасности рассматривают государство, границы которого нуждаются в защите.

Имеются и другие подходы в которых субъектом национальной безопасности рассматривается общество как часть государства, а не государство в целом. Авторы считают, что общество-малая модель государства, поэтому обеспечение национальной безопасности понимается не как состояние отсутствия внешних и внутренних угроз, а как состояние, при котором «институционально (т.е. самими общественными отношениями) поддерживаются факторы, сохраняющие стабильность и позитивную направленность развития социально экономической системы»
. Другими словами национальная безопасность это такое состояние государственно-территориальной общности, при котором обеспечивается эффективная деятельность социально-политических институтов по поддержанию  надежной защиты национальных интересов в международных и внутринациональных отношениях, реализуются возможности для прогрессивного развития личности, общества и государства.

Нужно заметить что, сама этимология понятия «национальна безопасность» свидетельствует, что «речь должна идти об отсутствии или устранений опасности для определенной социально-этнической общности, объединенной определенными территориально-государственными рамками, социально-этническими связями и культурными традициями»
. В этом контексте понятие «национальное» концентрирует интересы и потребности всех субъектов в обеспечении и воспроизводстве гарантий безопасности. Точка зрения авторов заключается в том, что национальная безопасность создается не только (и не столько) в целях реагирования на различного рода опасности и угрозы национальным интересам, а является условием выживания личности, общества и государства в социуме и природной среде. При этом необходимо обеспечивать определенный уровень национальной безопасности, который характеризует экономическое, социально-политическое, научно-техническое, культурное и военное развитие государства, его возможность обеспечивать условия для развития общества. Важнейшей задачей национальной безопасности является предоставление возможностей для развития личности, удовлетворения материальных и духовных потребностей человека, расширение спектра его способностей.
Существуют различные подходы к классификации национальной безопасности, например, по субъекту защиты(безопасность личности, безопасность общества, безопасность государства), а в структуре национальной безопасности можно выделить виды: политическая безопасность, экономическая безопасность, социальная безопасность, духовная безопасность, информационная безопасность, военная безопасность. При этом виды национальной безопасности можно рассматривать с позиций различных ресурсов и ценностей: государственную независимость, национальную экономику, национальную культуру, население страны, информацию. Однако, следует отметить, что «сами определения «политическая безопасность», «национальная безопасность», «социальная безопасность», «безопасность личности» пока еще в науке не устоялись»
. 
Политическая безопасность
 направлена на реализацию общенациональных интересов и достижение общественного благосостояния, так как все социальные слои связаны с функционированием аппарата власти, поддерживают или противодействуют его деятельности.

Заметим, что политическая безопасность связана: с реализацией законодательно оформленной социальной политики, выделением на нее бюджетных средств; прогнозированием и планированием социальных процессов; наличием институтов социальной защиты; выявлением и недопущением социальных опасностей и угроз; изучением опыта и тенденций других стран в социальной политике.
Экономическая безопасность
 является важнейшей характеристикой экономики страны, которая определяет ее способность поддерживать жизнедеятельность населения, обеспечение ресурсами народного хозяйства и последовательную реализацию общественных потребностей, в первую очередь на национальном уровне.

Снижение уровня экономической безопасности страны непосредственно отражается на качестве жизни населения: может возникнуть опасность неконтролируемых социальных конфликтов и угроза утраты наиболее продуктивной части национального «человеческого капитала». 
Социальная безопасность является важным составляющим системы национальной безопасности, Однако, сущностные характеристики еще находятся в стадии исследования, разработки. 
Ряд авторов, не отрицая существование социальной безопасности, включают ее в другие элементы национальной безопасности или выделяют в подсистему более высокого уровня, вбирающую в себя другие элементы
.

Некоторые авторы отмечают важную роль и значение социальной сферы но не выделяют социальную безопасность в числе ее ведущих элементов, отказывают в праве существования
.

Не зависимо от различных взглядов, можно констатировать, что социальная безопасность – это совокупность всех видов защитных средств социальной жизнедеятельности, обусловленная как структурой социальной организации общества, особенностями ее функционирования, так и политической, правовой, экологической ситуацией, наличием материальных и интеллектуальных ресурсов гражданского общества и государства.

Духовная безопасность обеспечивает состояние социокультурной среды: объединяет общественное сознание, духовные ценности, культуру; обеспечивает условия для духовного совершенствования и прогресса личности, общества и государства на основе национальной самобытности и сохранения духовной общности народа.

Таким образом, национальная безопасность это сложная система взаимосвязанных элементов, которая включает совокупность концептуальных установок и положений, социально-политических и правовых институтов, средств, методов и форм, позволяющих не допускать или адекватно реагировать на возникающие опасности и угрозы.

В стратегии национальной безопасности Российской Федерации до 2020 года, утвержденной Указом Президента Российской Федерации от 12 мая 2009 г. №537, указывается, что главная задача состоит в создании и поддержании силами обеспечения национальной безопасности внутренних и внешних условий, благоприятных для реализации стратегических приоритетов.

В настоящей Стратегии используются следующие понятия:

· «национальная безопасность» - состояние защищенности личности, общества и государства от внутренних и внешних угроз, которое позволяет обеспечить конституционные права, свободы, достойное качество и уровень жизни граждан, суверенитет, территориальную целостность и устойчивое развитие Российской Федерации, оборону и безопасность государства;

· «национальные интересы Российской Федерации» - совокупность внутренних и внешних потребностей государства в обеспечении защищенности и устойчивого развития личности, общества, государства;

· «угроза национальной безопасности»-прямая или косвенная возможность нанесения ущерба конституционным правам, свободам, достойному качеству и уровню жизни граждан, суверенитету и территориальной целостности , устойчивому развитию Российской Федерации, обороне и безопасности государства;

· «стратегические национальные приоритеты» - важнейшие направления обеспечения национальной безопасности, по которым реализуются конституционные права и свободы граждан Российской Федерации, осуществляются устойчивое социально-экономическое развитие и охрана суверенитета страны, ее независимости и территориальной целостности; 

· «система обеспечения национальной безопасности» - силы и средства обеспечения национальной безопасности;

· «силы обеспечения национальной безопасности» - Вооруженные Силы Российской Федерации, другие войска, воинские формирования и органы, в которых федеральным законодательством предусмотрена военная и (или) правоохранительная служба, а также федеральные органы государственной власти, принимающие участие в обеспечении национальной безопасности государства на основании законодательства Российской безопасности.

· «средства обеспечения национальной безопасности» - технологии, а так же технические, программные, лингвистические, правовые, организационные средства, включая телекоммуникационные каналы, используемые в системе обеспечения национальной безопасности для сбора, формирования, обработки, передачи или приема информации о состоянии национальной безопасности и мерах по ее укреплению.

Силы и средства обеспечения национальной безопасности сосредотачивают свои усилия и ресурсы на обеспечении национальной безопасности во внутриполитической, экономической, социальной сферах, в сфере науки и образования, в международной, духовной, информационной, военной, оборонно-промышленной и экологической сферах, а так же в сфере общественной безопасности.

Главная задача обеспечения национальной безопасности заключается в поддержании правовых и институциональных механизмов, а так же ресурсных возможностей государства и общества на уровне, отвечающем национальным интереса Российской Федерации. Состояние национальной безопасности Российской Федерации зависит в первую очередь от экономического потенциала страны и системы обеспечения национальной безопасности. Сложность указанных национальных интересов требует постоянного развития и совершенствования системы национальной безопасности Российской Федерации.

Национальная безопасность включает в себя:

· государственную безопасность: защищенность государства от внешних и внутренних угроз;

· общественную безопасность: защищенность личности и общества от внутренних угроз;
· экономическую безопасность;

· техногенную безопасность: защищенность от угроз техногенного характера;

· экологическую безопасность;
· энергетическую безопасность;

· информационную безопасность;

· безопасность личности.

Обеспечение национальной безопасности включает политические, экономические, социальные, здравоохранительные, военные и правовые направления деятельности по обеспечению и устранению всевозможных внешних и внутренних угроз.

Обеспечение национальной безопасности направлено на защиту (государственного и общественного строя), обеспечение (территориальной неприкосновенности и суверенитета) политической и экономической независимости, здоровья нации, техногенной безопасности и защиту от угроз стихийных бедствий, борьбу (с коррупцией)
Для оценки состояния национальной безопасности стратегия  включают следующие основные показатели:

· уровень безработицы (доля от экономически активного населения);

· децильный коэффициент (соотношение доходов 10% наиболее и 10% наименее обеспеченного населения);

· уровень роста потребительских цен;

· уровень государственного внешнего и внутреннего долга в процентном отношении от валового внутреннего продукта;

· уровень обеспеченности ресурсами здравоохранения, культуры, образования и науки в процентном отношении от валового внутреннего продукта;

· уровень ежегодного обновления вооружения, военной и специальной техники;

· уровень обеспеченности военными и инженерно-техническими кадрами;

Эти показатели могут уточняться по результатам мониторинга состояния национальной безопасности. Следует отметить, что в настоящее время превышены или находятся в районе критических значений показатели экономической безопасности по целому ряду направлений:

-способность экономики обеспечивать - в режиме расширенное воспроизводство;

-низкий уровень жизни населения;

-низкая  устойчивость финансовой системы;

-дисбаланс структуры внешней торговли;

-снижение научного потенциала;

-обеспечение единого экономического пространства;

-высокая криминализация экономики;

-низкие инвестиции в производство;

-высокая доля импорта в потреблении населения;

-большой объем обращения иностранной валюты в наличной форме и др.

Можно добавить, что продолжается снижение производственного и научно-технического потенциала, не обеспечивается процесс воспроизводства основных фондов, а расходы на науку в несколько раз ниже порога национальной безопасности. Все это влияет на прогрессирующее экономическое отставание.

Такое состояние в перспективе может привести страну к реальной угрозе потери экономической независимости, так как декларируемая на всех уровнях забота о безопасности не находит должного отражения в экономической политике.

Для предотвращения угроз безопасности необходим комплексный системный подход к обеспечению безопасности на любом уровне управления, будь то государство, регион или отдельное предприятие.

К основным видам таких угроз в разных сферах деятельности можно отнести:

1. В экономической сфере:

1) Реальные (краткосрочные) угрозы:

· дезинтеграция экономического пространства РФ, разрушение хозяйственных связей с республиками бывшего СССР, автономизация хозяйственной деятельности регионов;

· неконтролируемый кризис экономики и отсутствие средств на структурную перестройку;

· дезориентация и морально-психологическое опустошение населения;

· спад производства в сельском хозяйстве, промышленном призводстве, добыче энергоресурсов;

· кризисное состояние топливно-энергетического комплекса.

· 2) Потенциальные (долгосрочные) угрозы:

· превращение РФ в топливно-сырьевой придаток развитых стран с закреплением ее технологической отсталостью;

· отсутствие свободной конвертируемости рубля;

· потенциальная уязвимость России вследствие ее зависимости от продовольственного импорта.

2. В политической сфере: 

1) Реальные (краткосрочные) угрозы: 

· обострение борьбы за власть между различными политическими группировками и эрозия политической элиты страны, в том числе под воздействием внешних факторов;

· наличие сепаратистских тенденций;

· вмешательство во внутренние процессы РФ со стороны иностранных государств;

· усиление центробежных процессов в СНГ с тенденцией превращения ряда бывших республик в недружественные государства, ориентированные на поддержку из вне.

2) Потенциальные (долгосрочные) угрозы:

· выдвижение рядом государств территориальных, экономических, политических и иных претензий и требований к РФ;

· ослабление роли РФ в процессах принятия международных политических решений.
3. В социальной сфере:

1) Реальные (краткосрочные) угрозы:

· обнищание населения и углубление его социально-экономической поляризации, накопление взрывоопасного потенциала социальных конфликтов;

· рост преступности, повышение степени организованности преступного мира, его проникновение во властные структуры и смыкание с зарубежными (включая СНГ) преступными образованиями;

· усиление настроений социальной безысходности и дезориентации в широких кругах населения, в том числе молодежи.

· 2) Потенциальные (долгосрочные) угрозы:

· распад основных институтов социальной защиты населения (здравоохранение, образование, социальная помощь и др.);

· сокращение средней продолжительности жизни, падение рождаемости, ухудшение здоровья и психологический дискомфорт населения.

4. В военной области:

1) Реальные (краткосрочные) угрозы:

· существующие и потенциальные очаги локальных войн и вооруженных конфликтов непосредственной близости от российских границ;

· нарушение целостности обороны и неопределенность режима государственной границы Российской Федерации, особенно на южном и западном направлениях;

· неурегулированность вопросов правового статуса пребывания российских войск на территории государств ближнего зарубежья.

2) Потенциальные (долгосрочные) угрозы:

· распространение ядерного и других видов оружия массового поражения, средств его доставки и новейших технологий военного производства в сочетании с попытками отдельных стран использовать их в реализации своих военных и политических целей;

· наличие у некоторых государств крупных арсеналов ядерного и других видов оружия массового уничтожения;

· сохранение или создание в стратегических важных для Российской Федерации регионах мощных группировок вооруженных сил государств (коалиций государств);

· стремление некоторых государств (коалиций государств) к установлению своего военно-политического доминирования, как в целом мире, так и в отдельных регионах, их приверженность к разрешению конфликтных ситуаций силовыми методами;

· возможность подрыва стратегической стабильности в результате военно-технического и кадрового потенциала ее военно-промышленного комплекса, нарушения международных договоренностей в области ограничения сокращения вооружений, качественного и количественного наращивания вооружений другими силами;

· сохранение угрозы международного терроризма, шантажа, в том числе с использованием ядерного и других видов оружия массового уничтожения.

5. В сфере этнических (межнациональных) отношений:

1) Реальные (краткосрочные) угрозы:

· попытки формирования на территории Российской Федерации анклавов по этническому принципу;

· углубление социально-экономического неравенства различных этнических групп;

· наличие националистических и сепаратистских тенденций;

· нарушения общепризнанных прав и свобод человека в отдельных регионах.

2) Потенциальные (долгосрочные) угрозы:

· попытки использования межэтнических и межконфессиональных противоречий в Российской Федерации со стороны зарубежных сил.

6. В сфере экологии и народонаселения:

1) Реальные (краткосрочные) угрозы:

· падение численности и ухудшение качественных характеристик (генетического фонда) народонаселения России;

· ухудшение экологической ситуации на территории Российской Федерации, в том числе в результате ее использования в качестве места захоронения отходов и размещения вредных производств (до 15% территории страны являются зонами экологического бедствия).

2) Потенциальные (долгосрочные) угрозы:

· отсутствие сбалансированности в потреблении естественных ресурсов (земельных, водных, лесных ресурсов, ископаемого минерального сырья).

7. В научно-технической сфере:

1)Реальные (краткосрочные) угрозы

·  разрушения сложившийся системы НИОКР и особенно фундаментальной и прикладной науки, острый дефицит средств на проведение НИОКР;

· отсутствие связей между военными и гражданскими НИОКР, значительная обособленность  системы военных НИОКР;

· «утечка мозгов», способствующая также несанкционированной передачи западным странам и зарубежным конкурентам передовых технологий, разработанных российскими учёными;

· упадок системы подготовки и переподготовки научных и профессиональных кадров, несоответствие структуры кадров потребностям научно-технического развития;

· отсутствие необходимой системы организации экспертиз и прогнозных оценок развития науки и техники;

· недостаточно надёжная защита интеллектуальной собственности, включая патентование, лицензионную политику.

2) Потенциальные (долгосрочные) угрозы:

· технологическое отставание РФ от развитых стран и потеря конкурентоспособности её товаров на мировых рынках;

· потеря возможностей самостоятельного технологического развития и зависимость в этой сфере от развитых стран Запада;

· отсутствие эффективного механизма реализации научно-технических достижений и распространения (передачи) технологий, как на уровне предприятий, так и страны в целом;

· несовершенство системы организации и управления научными исследованиями, отсутствие связей между академическими, вузовскими, отраслевыми и фирменными НИР;

· несоответствие инфраструктуры науки и техники уровню и сложности решаемых задач, отсутствие необходимой материально-технической базы.

8. В технологической сфере:

1)Реальные (краткосрочные) угрозы:

· быстрое нарастание вероятности технологических катастроф, в том числе крупных, в связи со старением оборудования во всех областях промышленного производства и на транспорте;

· острый дефицит средств, необходимых для технологического обновления производства;

· снижение опасных пределов уровня технологической дисциплины в стране.

2) Потенциальные (долгосрочные) угрозы:

· отставание от развитых стран мира в темпах и масштабах внедрения новейшего технологического оборудования;

· перспектива необратимого технологического отставания, запаздывание в переходе на энергосберегающие и экологически чистые технологии;

· рост масштабов возможных технологических катастроф в связи с повышением концентрации опасных веществ и энергии в искусственных объектах и сооружениях техники, а также с повышением скорости технических процессов (транспорт).

9. В информационной сфере:

1)Реальные (краткосрочные) угрозы:

· глубокое отставание информационного обеспечение государственных и общественных институтов от потребностей управления экономическим развитием на современном этапе;

· использование средств массовой информации различными политическими группировками в целях обострения ситуации в стране.

2) Потенциальные (долгосрочные) угрозы:

· отставание от развитых стран в использовании информационных ресурсов в производстве, распространении и переработке информации;

· сохранение неоправданных режимно-секретных ограничений на распространение информации.

Приведенный перечень угроз и опасностей не является полным, так как не охватывает всех сфер деятельности и не ранжирован по степени приоритетности угроз.

Для снижения уровня угроз и опасностей необходимо проводить единую государственную политику в области обеспечения безопасности, разрабатывать систему мер экономического, политического, организационного характера, которые должны быть адекватными угрозам жизненно важным интересам личности, общества, государства. Можно отметить, что для поддерживания необходимого уровня защищённости объектов безопасности, в Российской Федерации создана и продолжает развиваться система правовых норм, разрабатываются основные направления деятельности органов государственной власти и управления в данной области, формируются и преобразуются органы обеспечения безопасности, а так же механизм контроля и надзора над их деятельностью. Следует подчеркнуть, что для решения задач по обеспечению безопасности личности, общества и государства в системе исполнительной власти в соответствии с Законом создаются государственные органы обеспечения безопасности. Полномочия органов, их состав, принципы и порядок действий определяются соответствующими законодательными актами Российской Федерации.

Все органы законодательной и исполнительной власти несут ответственность и участвуют в формировании и реализации политики обеспечения национальной безопасности Российской Федерации принимают участие:

· Президент Российской Федерации – руководит органами и силами обеспечения национальной безопасности; санкционирует действие по обеспечению национальной безопасности; формирует, реорганизует и упраздняет подчинённые ему органы и силы обеспечения национальной безопасности; выступает с посланиями по проблемам национальной безопасности и уточняет отдельные положения Концепции национальной безопасности Российской Федерации, определяет направления текущей внутренней и внешней политики страны;

· Федеральное Собрание Российской Федерации – формирует законодательную базу в области обеспечения национальной безопасности Российской Федерации;

· Правительство Российской Федерации – координирует деятельность федеральных органов исполнительной власти, а также органов исполнительной власти субъектов Российской Федерации, формирует в установленном порядке статьи федерального бюджета для реализации конкретных целевых программ в этой области; 

· федеральные органы исполнительной власти – обеспечивают исполнение законодательства в области национальной безопасности Российской Федерации; разрабатывают нормативно-правовые акты и представляют их Президенту Российской Федерации и Правительству Российской Федерации;

· органы исполнительской власти субъектов – взаимодействуют с федеральными органами исполнительной власти по вопросам исполнения законодательства, а также федеральных программ, планов и директив; совместно с органами местного самоуправления проводят мероприятия по решению проблем национальной безопасности согласно законодательству Российской Федерации, а также вносят предложения по совершенствованию системы обеспечения национальной безопасности Российской Федерации.
1.3 .Экономическая безопасность
Экономическая безопасность является важнейшей составной частью национальной безопасности. Обеспечение безопасного функционирования экономики - главное условие устойчивого развития государства, поэтому экономическая безопасность характеризует как общее состояние государства, так и состояние его хозяйственного комплекса. Это выделяет экономическую безопасность в относительно самостоятельное направление, оценка которого необходима при принятии руководством государства важнейших социально - экономических и военно-политических решений. В России таковыми являются многочисленные проблемы по укреплению единого экономического пространства, поддержания на необходимом уровне обороноспособности страны, интеграции страны в мировую экономику и т.п.

Обеспечение экономической безопасности государства требует серьезного внимания к проблеме обоснования и реализации эффективной стратегии развития и адекватной экономической политики, которая должна быть направлена в первую очередь на: 

-обеспечение экономической самостоятельности страны  и развитие национальной экономики в собственных интересах;

-повышение достигнутого уровня жизни населения и обеспечение социальных гарантий.

В экономической сфере, основной научной категорией выступают жизненно важные интересы объектов безопасности. 

Основными объектами, которые необходимо защищать в экономической сфере, являются личность, общество (в целом, а также в лице местного самоуправления  и различных общественных организаций коммерческого и некоммерческого характера) и государство (в целом, а также в лице различных ветвей власти и государственных институтов). 

Основными субъектами, которые должны защищать интересы упомянутых объектов, являются государство в лице уполномоченных на то государственных институтов, органы местного самоуправления, иные общественные организации и отдельные граждане.
Другими словами, в зависимости от конкретных обстоятельств основные объекты могут выступать в качестве субъектов экономической безопасности и наоборот.

Нужно заметить, что в экономическом сфере определение интересов, возникновение угроз этим интересам и их взаимодействие осуществляются в некоторой среде, которую также следует рассматривать как часть системы экономической безопасности.

Обеспечение экономической безопасности – направлено на создание условий независимости страны, стабильной и эффективной жизнедеятельности общества, достижения успеха. Экономика является одной из жизненно важных сторон деятельности общества, государства и личности, поэтому национальная безопасность без оценки жизнеспособности экономики, её прочности при возможных внешних и внутренних угрозах не несет в себе никакой нагрузки. Обеспечение экономической безопасности относится к числу важнейших национальных приоритетов. 

Экономическая безопасность расценивается как важнейшая характеристика экономики страны, которая определяет её способность поддерживать нормальные условия жизнедеятельности населения, устойчивое обеспечение ресурсами для развития народного хозяйства, а также реализацию национально-государственных интересов. Экономическая безопасность характеризуется сложной внутренней структурой, в которой можно выделить следующие элементы:

1. Экономическая независимость. Она  не носит абсолютного характера так как, международное разделение труда превращает национальные экономики в зависимые друг от друга. Главное в  этих условиях - возможность контроля над национальными ресурсами, а высокий научно-технический уровень производства и качество продукции, которые обеспечивают конкурентоспособность и позволяют на равных участвовать в мировой торговле, кооперационных связях и обмене научно-техническими достижениями.

2. Стабильность и устойчивость. Главное: защита собственности; надежные условия и гарантии для предпринимательской активности, сдерживание дестабилизирующих факторов; недопущение высоких разрывов в распределении доходов, грозящих вызвать социальные потрясения и т. д.

3. Способность к саморазвитию и прогрессу. Главное: создание благоприятного климата для инвестиций и инноваций, модернизация производства; высокий профессиональный, образовательный и общекультурный уровень работников. Это становится необходимыми и обязательными условиями устойчивости и самосохранения национальной экономики.

Реализация элементов экономической безопасности обеспечивает независимость национальной экономики, её стабильность и устойчивость, способность к постоянному обновлению и самосовершенствованию.

В современных условиях реализации этих интересов противодействуют различные угрозы.
Существуют различные классификации угроз экономической безопасности, но по источникам можно выделить две взаимосвязанные группы: 
· внешние угрозы, источниками выступают негативные процессы и явления за пределами Российской Федерации;

· внутренние угрозы, источники «расположены» на территории страны и проявляют себя во всех сферах человеческой деятельности.
Можно выделить наиболее вероятные внутренние угрозы экономической безопасности, на локализацию которых должна быть направлена деятельность органов государственной власти:

1.Имущественная дифференциация населения и уровень бедности. Это ведет к нарушению социального мира и общественного согласия и баланс социальных интересов может быть нарушен: расслоение общества на узкий круг богатых и преобладающую массу бедных людей; увеличение доли бедных слоев, что создает социальную и криминальную напряженность и почву для наркомании, организованной преступности, проституции и тому подобного; рост безработицы, что может привести к социальным конфликтам: задержка выплаты заработной платы, остановка предприятий и так далее.

2.Деформированность структуры российской экономики. Это обусловлено такими факторами, как: усиление топливно-сырьевой направленности экономики; низкая конкурентоспособность продукции; свертывание производства в отраслях обрабатывающей промышленности, прежде всего в машиностроении; снижение технологического единства научных исследований и разработок; потеря сложившихся научных школ; высокая доля иностранных фирм на внутреннем рынке по многим видам товаров; переход в собственность иностранных фирмам российских предприятий; высокий внешний долг и увеличение расходов бюджета на его погашение.

3.Неравномерности социально-экономического развития регионов.

Это характеризуется следующими факторами: различия в уровне социально - экономического развития регионов (наличие депрессивных, кризисных и отсталых в экономическом отношении районов); уменьшение доли обрабатывающих отраслей; нарушение производственно - технологических связей между предприятиями отдельных регионов; разрыв в уровне национального дохода на душу населения между отдельными субъектами.

4.Криминализация общества и хозяйственной деятельности. Это вызвано такими факторами: как безработица, поскольку значительная часть преступлений совершается лицами, не имеющими постоянного источника дохода; сращивание чиновников государственных органов с организованной преступностью и их проникновение в различные властные структуры; снижение системы государственного контроля на финансовом рынке, в сфере приватизации, экспортно-импортных операций и торговли. Причинами, которые создают указанные угрозы, являются: неустойчивость финансового положения предприятий; неблагоприятный инвестиционный климат, наличие инфляционных процессов и другие проблемы, связанные в первую очередь с финансовым положением в экономике.

К наиболее вероятным внешним угрозам можно отнести:

-высокая продовольственная зависимость от импорта продуктов питания;

-значительная технологическая зависимость;

-влияние мировых финансовых, фондовых, валютных рынков;

-потеря внешних рынков сбыта продукции;

-слабая экономическая позиция России в международных финансовых и экономических организациях; 
-потеря внутреннего рынка России по многим видам товаров;

-слабый экспортно-импортный и валютный контроль.

Стратегия национальной безопасности нацелена на противодействия угрозам экономической безопасности и поддержку государственной социально-экономической политики, направленной:

-на развитие производства, усиление экспорта;

-на повышение роли антимонопольного регулирования и поддержку конкурентной политики;

-на усиление инновационной политики в целях реализации высокоэффективных проектов и приоритетных программ развития высокотехнологичных секторов экономики;

-на укрепление роли финансовых рынков и повышение ликвидности банковской системы; 
-на легализацию трудовых отношений и повышение инвестиций в развитие человеческого капитала;

-на улучшение миграционной политики, а также на обоснованное распределение трудовых мигрантов исходя из потребностей регионов в трудовых ресурсах;

-на развитие системы научно-технологического планирования и прогнозирования, реализацию научных и технологических приоритетов, усиление интеграции науки, образования и производства;

-на поддержание и развитие конкурентоспособной отечественной фармацевтической промышленности;

-на развитие индустрии информационных и телекоммуникационных технологий, оборудования и программного обеспечения.

Для обеспечения национальной безопасности в среднесрочной перспективе необходимо развивать конкурентоспособные отрасли экономики и расширять рынки сбыта российской продукции, повышать эффективность топливно-энергетического комплекса, расширять государственно-частное партнерство для решения задач развития экономики и формирования базовой транспортной, энергетической, информационной, военной инфраструктуры.
Для укрепления экономической безопасности необходимо совершенствовать государственное регулирование путем разработки концептуальных и программных документов межрегионального и территориального прогнозирования и планирования, создания комплексной системы контроля угроз, включая:

-обеспечение активной государственной антиинфляционной, валютной, денежно-кредитной, налоговой и бюджетной политики, обеспечивающей импортозамещение и поддержку реального сектора экономики;

-развитие рынка инноваций, наукоемкой продукции и продукции, перспективных технологий общего, двойного и специального назначения.

Снижение или предотвращение угроз экономической безопасности требует создания критериев оценки и проведения мониторинга факторов, подрывающих устойчивость социально-экономического развития.

Критерии экономической безопасности утверждены постановлением Правительства РФ от 27 декабря 1996 г. N1669 и включают:


1.Способность экономики функционировать в  режиме расширенного воспроизводства.
2.Зависимость экономики от импорта важнейших видов продукции и продовольствия,
производство которых на необходимом уровне может быть организовано в стране.
3.Уровень
внешнего и внутреннего долга и возможности его погашения.
4.Обеспеченность экономики стратегическими ресурсами и эффективность государственного контроля за их обращением.
5.Уровень
бедности, имущественной дифференциации населения и безработицы, максимально допустимые с позиции социально-экономической стабильности общества.
6.Устойчивость
финансовой системы.
7.Рациональная
структура внешней торговли.
8.Доступность для населения образования, культуры, медицинского и социального обслуживания, пассажирского транспорта и массовых видов связи, а также жилья и коммунальных услуг.
9.Поддержание
научного потенциала страны и сохранение отечественных научных школ, обеспечение
эффективного функционирования особо важных объектов науки.
10.Сохранение
единого экономического пространства и межрегиональных экономических отношений, обеспечивающих соблюдение общегосударственных интересов, исключающих развитие сепаратистских тенденций.
11.Обеспечение необходимого уровня государственного регулирования экономических процессов с целью формирования условий для нормального функционирования рыночной экономики.

Состояние экономики, которое отвечает требованиям экономической безопасности, характеризуется определенными критериями (пороговыми значениями),уровень которых обеспечивает приемлемые для большинства населения условия жизни, устойчивость социально-экономической ситуации, военно-политическую стабильность, целостность государства, возможность противостоять влиянию внутренних и внешних угроз. При определении критериев учитываются:

1. Способность экономики к расширенному воспроизводству: должны быть развиты отрасли и производства, имеющие жизненно важное значение для государства, способные обеспечить процесс воспроизводства независимо от внешнего воздействия; не допускать критической зависимости экономики от импорта продукции, производство которой на необходимом уровне может быть организовано в стране; необходимо развивать экономику с учетом внешнеэкономического сотрудничества, международной кооперации производства; сохранение государственного контроля над стратегическими ресурсами, недопущение их вывоза в размерах, могущих причинить ущерб национальным интересам России.

2.Приемлемый уровень жизни населения и возможность его сохранения: показатели уровня бедности, имущественной дифференциации населения и безработицы не должны выходить за границы, максимально допустимые с позиции социально-политической стабильности общества (добросовестный труд должен обеспечивать достойный уровень жизни); доступность для населения образования, культуры, медицинского обслуживания, тепло-, электро- и водоснабжения, транспорта, связи, коммунальных услуги др. является одним из необходимых условий экономической безопасности России.

3.Устойчивость финансовой системы: определяется уровнем дефицита бюджета, стабильностью цен, нормализацией финансовых потоков и расчетных отношений, устойчивостью банковской системы и национальной валюты, степенью защищенности интересов вкладчиков, золотовалютного запаса, развитием российского финансового рынка и рынка ценных бумаг, а также снижением внешнего и внутреннего долга и дефицита платежного баланса: обеспечивает финансовые условия для активизации инвестиционной деятельности.

4.Рациональную структуру внешней торговли: обеспечивает доступ отечественной продукции на внешний рынок, максимально допустимый уровень удовлетворения внутренних потребностей за счет импорта; создает сбалансированную внешнеэкономическую политику, которая удовлетворяет потребности внутреннего рынка и защиту отечественных производителей с использованием принятых в международной практике защитных мер.

5.Поддержание научного потенциала страны и сохранение ведущих отечественных научных школ: обеспечение независимости страны на стратегически важных направлениях  научно-технического прогресса.

6.Сохранение единого экономического пространства: развитие межрегиональных экономических отношений; соблюдение общегосударственных интересов; функционирование единого общероссийского рынка с учетом производственной специализации регионов.

7.Создание экономических и правовых условий: снижение криминализации всех сфер хозяйственной и финансовой деятельности, обеспечение защиты производственных и финансовых институтов от криминала, противодействие к проникновению в структуры власти криминала.

8Создание системы государственного регулирования экономических процессов способной гарантировать эффективное функционирование экономики как в обычных, так и в экстремальных условиях

Для оценки состояния экономической безопасности должны быть разработаны количественные и качественные параметры (пороговые значения), выход за пределы которых вызывает угрозу экономической безопасности страны. Эти параметры характеризуют:

-общую динамику и структуру валового внутреннего продукта, объемы и темпы промышленного производства, структуру хозяйства и динамику отдельных отраслей, капитальные вложения и т.д.;

-состояние ресурсного, производственного, научного и технического потенциала страны и регионов;

-способность экономики адаптироваться к внутренним и внешним факторам (инфляция, дефицит бюджета, внешнеэкономические факторы, стабильность валюты, внутренняя и внешняя задолженность и т.д.);

-состояние денежного обращения в стране;

-уровень жизни населения, уровень безработицы и дифференциации доходов, обеспеченность основных групп населения материальными благами и услугами, состояние окружающей среды и т.д.
Количественные параметры разрабатываются как для страны в целом, так и для каждого региона. Критерии и показатели экономической безопасности по регионам должны быть увязаны с критериями и параметрами в части, касающейся экономики и национальных интересов страны в целом.

Сформулированные в Стратегии национальные интересы в области экономики определяют меры, на основе которых разрабатываются механизмы реализации экономической политики, направленные на обеспечение экономической безопасности страны и региона.

Для эффективной реализации механизма обеспечения экономической безопасности необходим мониторинг и прогнозирование факторов, определяющих угрозы экономической безопасности.

Мониторинг как оперативная система наблюдений за показателями безопасности имеет большое значение в условиях серьезных межотраслевых диспропорций и острой недостаточности ресурсов (прежде всего финансовых), сильной подвижности и неустойчивости социально-экономических показателей. Такое положение дел повышает требования к государственной статистике в части комплексности, глубины и форм охвата объектов статистического наблюдения, качества и оперативности информации.

Мониторинг экономики должен проводиться на основе анализа конкретных количественных значений индикаторов экономической безопасности.

Проведение эффективного мониторинга по определению внутренних и внешних угроз экономическим интересам личности, общества и государства возможно лишь при создании  организационно-информационной базы.

Одним из конструктивных подходов к обеспечению экономической безопасности страны является выделение структурной, институциональной и функциональной стабилизации. В общем смысле стабилизация это комплекс целевых установок и мероприятий по их реализации, ориентированных на вывод экономики из состояния кризиса, прекращение социально-экономического спада и достижение устойчивых темпов развития экономики. Стабилизация имеет как макро-, так и микроэкономическую сущность, представляет различные аспекты экономической и социальной жизни и охватывающее весьма широкий спектр общественного развития.

Система стабилизации национальной экономики и обеспечения тем самым ее безопасности должна быть встроена в систему государственного аналитического и стратегического планирования.

Деятельность государственных органов по обеспечению экономической безопасности осуществляется по следующим основным направлениям:

1.Выявление и оценка фактических или прогнозируемых параметров экономического развития от пороговых значений экономической безопасности и разработка комплексных государственных мер по выходу страны из зоны опасности.

Направления обеспечения экономической безопасности, разрабатываются одновременно с государственными прогнозами социально-экономического развития и реализуются в программе социально- экономического развития страны.

2.Организация работы по преодолению или недопущению возникновения угроз экономической безопасности:
-Совет Безопасности Российской Федерации рассматривает концепцию федерального бюджета с точки зрения обеспечения экономической безопасности государства;

-Правительство Российской Федерации координирует работу федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации в целях реализации комплекса мер по преодолению или недопущению угроз экономической безопасности страны, в том числе при подготовке законодательных и иных нормативных правовых актов.

3.Экспертная оценка решений по финансовым и хозяйственным вопросам с позиции экономической безопасности. Нормативные и правовые акты при их подготовке должны проходить экспертизу на предмет экономической безопасности, а порядок проведения экспертизы определяет Президент Российской Федерации.

Реализация мер по снижению или устранению угроз экономической безопасности должна обеспечиваться системой контроля за их исполнением. 

Вопросы для самопроверки и повторения
1. Что следует понимать под безопасностью жизнедеятельности человека?

2. Что эксперты ООН относят к основным интересам, жизненно важным для каждого человека?

3. В чём заключается конфликт интересов личности и общества?

4. Что относится к объектам безопасности в социальной сфере?

5. Охарактеризуйте основной субъект обеспечения безопасности в социальной сфере.

6. Что следует понимать под угрозой безопасности?

7. Что понимается под национальной под безопасностью в Законе РФ «О безопасности»?

8. Какие основные понятия используются в стратегии национальной безопасности РФ до 2020 года?

9. Какие основные виды безопасности включает в себя национальная безопасность?

10. Какие показатели используются для оценки состояния национальной безопасности?

11. Какие реальные и потенциальные угрозы имеются в экономической сфере?

12. Какие реальные и потенциальные угрозы имеются в политической сфере?

13. Какие реальные и потенциальные угрозы имеются в социальной сфере?

14. Какие реальные и потенциальные угрозы имеются в военной области?

15. Какие реальные и потенциальные угрозы имеются в сфере межнациональных отношений?

16. Какие реальные и потенциальные угрозы имеются в сфере экологии и народонаселения?

17. Какие реальные и потенциальные угрозы имеются в научно-технической сфере?

18. Какие реальные и потенциальные угрозы имеются в технологической сфере?

19. Какие реальные и потенциальные угрозы имеются в информационной сфере?

20. Какие органы государственной власти участвуют в формировании и реализации политики обеспечения национальной безопасности РФ?

21. Какова сущность экономической безопасности?

22. Что является основным объектом экономической безопасности?

23. Что является основным субъектом экономической безопасности?

24. Какие наиболее вероятные внешние угрозы экономической безопасности?

25. Какие основные направления противодействия угрозам экономической безопасности?

26. Какие основные критерии экономической безопасности заложены в постановлении Правительства РФ?

27. Что необходимо учитывать при определении параметров, отвечающих требованиям экономической безопасности?

28. Каким целям служит мониторинг экономической безопасности?

29. Дайте характеристику деятельности государственных органов по обеспечению экономической безопасности.
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Глава 2. Экономическая безопасность региона
2.1. Региональная политика безопасности бизнеса
Региональные проблемы экономической безопасности зависят от изменения целей, задач и методов государственной региональной политики. В государственной политике должна быть определена роль и место каждого региона в достижении общегосударственных интересов. Региональные же особенности определяют угрозы и опасности, которые влияют на безопасность не только региона, но и страны в целом.


Особое значение имеет экономическая безопасность и её составляющая – региональная экономическая безопасность: возможность национальной экономики и её регионов обеспечить стабильное развитие и защиту экономическими методами как субъекта, так и государства в целом.

В условиях формирования рыночного экономического механизма необходимо учитывать роль регионального фактора, так как экономические преобразования осуществляются в пределах конкретных территорий, существенно различающихся по природным, географическим, социальным, демографическим, экономическим и другим условиям. Унифицированный подход к экономическим реформам, не учитывающий эти различия, совершенно не приемлем, поэтому необходимо учитывать региональный аспект реформы, совмещение регионального многообразия с необходимостью единства страны. Нужно отметить, что основой функционирования региональной экономики является регион. 


Регион как хозяйственная система является частью территории, на которой функционирует и развивается система связей и зависимостей между предприятиями и организациями, расположенными здесь. Как составная часть народнохозяйственного комплекса регион может рассматриваться как ее социально экономическая подсистема, и одновременно как относительно самостоятельная часть с законченным циклом воспроизводства и определенной спецификой.


Как составная часть производственного и территориального устройства страны и форма организации производственной и общественной жизни, регион имеет особые производственно-хозяйственные, культурно-этнические, динамические характеристиками. 


В теории и рассматриваются  разные типы региональных образований:

1. Экономические зоны. Европейская часть, Сибирь и Дальний Восток и другие. 
2. Крупные экономические районы: сеть крупных региональных комплексов таких, как Центральный, Северо-Кавказский и другие. 
3. Регионы, формируемые на базе административно-территориального деления страны (субъекты Федерации): – республики, национальные и автономные округа, края, области, а также города и административные районы (городские и сельские).

4. Территориально-производственные комплексы (ТПК): формируются, в рамках крупных экономических районов на основе уникальных природных ресурсов.

В системе региональных образований лишь регионы, созданные на базе административно-территориального деления, имеют завершенную систему законодательных и исполнительных органов власти и управления. 

Нужно отметить, что непростая ситуация в региональном развитии обусловлена: общим экономическим кризисом, дезинтеграцией экономического пространства; наличием различных стартовых условий вхождения в рынок (разные уровни экономического потенциала); межэтнической напряженности в ряде регионов, последствиями разрушения единого государства появлением ближнего зарубежья.


Важно понимать, что социальное и экономическое развитие государства во многом зависит от эффективной региональной политики, так как региональная политика призвана решать двуединую задачу: необходимо активизировать интеграционные процессы, направленные на развитие экономики; локализовать региональные конфликты, устранять причины и факторы, их порождающие, снизить риск возникновения межэтнических конфликтов, обеспечивать стабилизацию политической, социально-экономической, экологической обстановки в каждом регионе.


Региональная политика государства должны быть направлена на эффективное управление экономическим, социальным и политическим развитием страны в пространственном, региональном аспекте, обеспечивая  взаимоотношения между государством и районами, а также районов между собой. В целом региональная политика должна быть направлены на:
-создание экономических, социальных, правовых и организационных основ федерализма - единого экономического пространства;

-создание и введение единых минимальных социальных стандартов и равной социальной защиты, гарантирование социальных прав граждан, независимо от экономических возможностей регионов;

-создание условий для выравнивания социально-экономического развития регионов;

-комплексную защиту окружающей среды;

-ускоренное развитие регионов, имеющих стратегическое значение;

-эффективное использование ресурсных, природно-климатических особенностей регионов;

-развитие местного самоуправления.


Федеральная региональная политика направлена на достижение общих национальных целей развития страны: в период экономического кризиса преобладают экономические цели, в периоды экономического роста- социальные.

Для реализации региональной политики необходимо определить цели, инструменты и формы ее поведения, так как отсутствие ясных направлений ведет к неуправляемому процессу и чрезмерной дифференциации региональных различий.

Региональное правительство главной целью своего развития ставит в первую очередь рациональное использование природных, трудовых и капитальных ресурсов региона, обеспечение рационального подхода  к развитию регионального хозяйственного комплекса.

К основным направлениям органов власти региона по реализации целей развития относятся:

-формирование структуры экономики, соответствующей, целям осуществляемых социально-экономического развития;

-создание механизмов территориального развития, с учетом региональной специфики, так как она выступает фактором, обеспечивающим региональный интерес в государственном регулировании территориального развития;

-решение задач регионального регулирования экономики, обеспечивая социальную направленность развития на основе производственно-ресурсного потенциала региона.


В социальной сфере цели могут быть определены как обеспечение высокого уровня благосостояния, равных жизненных условий для всех граждан, реализации права свободного выбора места проживания и трудовой деятельности. Контрасты в социальных условиях являются угрозой демократии в государстве, что может привести к его распаду. Региональная политика, должна быть направлена на снижение его внутреннего социального напряжения, способствовать сохранению целостности и единства страны.


В экономической сфере цели могут быть определены как эффективное использование многообразия экономических возможностей регионов, объективных преимуществ территориального разделения труда и межрегиональной кооперации.


Экономическая политика регионов должна способствовать экономическому развитию, укреплять государственное устройство, выравнивать социально-экономические условия, обеспечивать однородность страны и более эффективно использовать потенциал регионов.


Главная цель региональной политики состоит в создании условий для формирования обоснованных внутренних территориальных пропорций на основе специализации и сравнительных преимуществ территорий.


Выбор и обоснование целей служит основой определения потенциальных направлений роста региона, выявления отраслей, которые обеспечивают рост экономики региона и оказывают воздействие на развитие сопряженных секторов регионального хозяйства.


Для оценки состояния региона используется понятие «потенциал развития региона», т.е.
 исходные возможности экономики региона и входящих в его состав районов и городов, способность к росту, внедрению инноваций, совершенствованию отраслевых, социальных, политических и демографических сфер деятельности. К основным элементам потенциала развития региона можно отнести:

1. Показатели индустриального развития региона: объём выпуска промышленной продукции, производственный потенциал региона, объём инвестиций в основной капитал, инвестиционная активность, износ основных фондов. По уровню индустриального развития можно выделить следующие три группы регионов:

-крупнейшие города региона и районы, имеющие достаточно высокую промышленную специализацию (первая группа);

-районы, занимающие по уровню промышленного развития среднее место: имеют как высокий показатель по инвестициям, так и депрессивное состояние (вторая группа);

-районов, имеющих низкий уровень развития промышленного производства: преимущественно аграрные и экономически слаборазвитые районы, но потенциал этой группы районов можно оказаться достаточно высоким (третья группа). 

2.Социальные факторы развития региона: комплексный коэффициент уровня жизни, уровень денежных доходов на душу населения, сальдо миграции, безработица, денежные доходы населения


Из практики известно, что чем меньше население района, тем выше уровень обеспеченности его объектами социальной инфраструктуры, особенно это характерно для районов с высоким уровнем миграции.


Миграции в первую очередь связана с тем, что сворачиваются производства в депрессивных районах, сокращаются затраты на социальную инфраструктуру, переходят к вахтенному способу работы.

Социальные проблемы, высокий уровень миграции, безработица, снижение уровня жизни тормозят экономический рост в перспективных группах регионов, а районы, со стабильной социальной ситуацией, получают дополнительные возможности для развития.

3.Финансовые показатели региона: 
-процент дотаций республиканского бюджета в доходной части районного бюджета, процент планового дефицита местного бюджета, процент выполнения плана поступления налогов и других обязательных платежей в местный бюджет;

-отношение расходов на заработную плату бюджетных служащих, текущих материальных затрат и социальных государственных капитальных вложений к собственным доходам районного бюджета;

-структура дебиторской и кредиторской задолженности предприятий промышленности, транспорта, связи строительства.

Первая группа показателей характеризует бюджетную динамику, вторая группа - дотационность бюджета и инвестиций, а третья группа показателей отражает финансовую ситуацию на промышленных предприятиях, обеспечивающих основу местной налогооблагаемой базы.

4.Показатели ресурсного потенциала: сочетание экономических ресурсов региона, и в первую очередь многоцелевого назначения, дают дополнительный эффект, а в регионах, где затраты на формирование важнейших видов ресурсов наименьшие, создаются благоприятные условия для экономического подъема. 

Данная система показателей позволяет провести классификацию регионов по потенциалу развития: 

-регионы обладающие значительными потенциалами роста: имеются достаточные резервы к саморазвитию;

-регионы нейтральные: экономика способна и к росту, и к кризису. В эту группу можно отнести как районы, где высокому уровню соответствует высокая миграция и низкая инвестиционная активность, так и районы с низким уровнем жизни, но со стабильной промышленной и инвестиционной ситуацией;

-регионы депрессивные: не имеют реальных возможностей саморазвития. К ним можно отнести не только аграрные, но и ряд промышленных районов, где закрываются градообразующие промышленные предприятия, где высока структурная безработица, а следовательно, и миграция.

Такое ранжирование региональных субъектов играет важную роль при выработке и проведении обоснованной инвестиционной политики региона.

Разработка региональной политики должна основываться на принципах являющихся той основой, на которой базируется системы региональной экономической политики.

К принципам региональной политики относятся:

-экологическая защита, которая создает целостный подход к решению территориальных проблем и сохраняет экологический «каркас» России с учетом особенностей традиционного природопользования;

-отраслевая региональная специализация, структурная перестройка осуществляется в соответствии с научно-технической и инвестиционной политикой страны;

-обеспечение прогрессивных форм пространственной организации общественного производства и размещения квалифицированных кадров;

-создание равных институциональных условий, снижение региональных различий в уровне экономического развития с учетом социальной, этнополитической и экологической обстановки. 

Экономическое пространство региона представляет собой систему, постоянно развивающихся и углубляющихся экономических связей с достаточно устойчивым территориальным разделением труда, которое имеет внутренне противоречивый характер. Источники саморазвития региона находятся в объективно обусловленных противоречиях, наличествующих внутри хозяйствующих субъектов, связанных между собой разделением труда.

К основным объектам государственного регулирования экономики в регионе можно отнести: экономический цикл; отраслевая и территориальная структура хозяйства; условия накопления капитала; занятость; денежное обращение; цены; НИОКР; условия конкуренции; социальные отношения; подготовка и переподготовка кадров; окружающая среда; внешнеэкономические связи.


Задача государства обеспечение условий для саморазвития региона.

Главной целью регионального саморазвития является создание конкурентной среды, побуждающей производителей производить качественные товары, а продавцов – продавать их по доступным ценам, формируемым свободным рынком.


Экономическая самостоятельность региона не должна противоречить с целостностью экономического пространства страны и направлена на взаимовыгодное деловое сотрудничество, обеспечивающее приток в экономику капитала, современных технологий новых инвестиционных проектов, при одновременном налаживании хозяйственных связей с другими регионами и странами. 


Нужно отметить, что термины «самоокупаемость», « самофинансирование», «самоуправление», широко используются в научной экономической литературе и в управленческой практике.


Самоокупаемость является экономической основой хозяйственной деятельности: возмещение затрат за счет выручки от реализации произведенных товаров, выполненных работ и услуг, продажи неликвидов. Самоокупаемость обеспечивает минимальное требование к экономической самостоятельности, первый шаг к самообеспечению производства.


Самофинансирование обеспечивает помимо текущих и вложения капитала в развитие: расширение, реструктуризацию, модернизацию, реконструкцию. Самофинансирование возможно только при условии получения им прибыли или финансовых поступлений, не требующих возмещения либо обладающих гарантированными возможностями возмещения.


Самоуправление есть внутреннее управление системой со стороны субъекта управления, хотя самоуправление на уровне субъектов Федерации можно называть таковым со значительной долей условности, так как региональное управление является частью государственного управления, а функции и полномочия разделены с государственными федеральными органами.


Синтез рассмотренных понятий саморазвитие включает в себя их наиболее важные составляющие и приобретает новое смысловое качество. В этом проявляется свойство синергичности категории «саморазвитие» по отношению к составляющим ее элементам.


Каждое из рассмотренных понятий «саморазвитие региона», имеет отношение к определенным видам ресурсов (самоокупаемость, самофинансирование), или к отдельным функциям (самоуправление). В тоже время саморазвитие региона имеет более емкое понятие, включающее: экономическое использование ресурсов региона (природные, материальные, трудовые, финансовые, информационные, обмен ресурсами внутри и вне региона); оперативное и стратегическое управление экономикой региона, воздействие на социальные процессы; формирование региональных программ и участие в целевых государственных программах, регулирование межбюджетных отношений и осуществление реформ.


Саморазвитие - это не самоизоляция, а расширение экономических взаимосвязей, взаимодействия с другими регионами и странами и рассматривается как важнейший фактор успешного развития.


Саморазвитие в конечном счете не означает отказа региона от федеральной бюджетной поддержки, от других видов помощи. Однако оно направлено на снижение дотационности федеральной поддержки до потенциально возможного в данных условиях уровня, а покрытие остальных расходов принимает на себя. Самообеспечение – это главная цель саморазвития. Финансовая независимость региона от бюджетных и иных ассигнований со стороны государства является безусловным приоритетом регионального правительства.


Саморазвитие повышает социальный и экономический статус региона, его научно-интеллектуальный, образовательный, духовный потенциал и включает как важную составляющую поддержку традиций, обеспечение экологической безопасности и здоровья населения, заботу о будущих поколениях.


Проведение разумной региональной политики должно ослабить социальное напряжение, обеспечить целостность и единство страны в первую очередь за счет долгосрочного планирования и применения современных методов регулирования. К важнейшим направлениям  долгосрочного регулирования экономики можно отнести:

1. эффективное управление государственной собственностью;

2. обеспечение роста отраслей промышленности;

3. усиление общегосударственной инновационной политики;

4. регулирование регионального развития, включая регулирование товарных, ресурсных и финансовых рынков.

Среди методов регулирования можно выделить: прямое государственное вмешательство, которое осуществляется путем использования административных средств и базируется на использовании мер разрешения, запрета и принуждения; косвенное регулирование осуществляется с помощью различных мер экономической политики.

В таблице 2.1 показано соотношение экономических и административных методов управления. 
Административные методы регулирования регионального развития осуществляются в форме:

· административных распоряжений, постановлений, воздействующих на конкретно сложившуюся ситуацию;

· правил, регулирующих деятельность предприятий и организаций различных форм собственности (нормативное регулирование);

· рекомендаций, контроля (например, финансово-бюджетного) и надзора (например, санитарно-эпидемиологического).

Таблица 2.1

Отличительные особенности административных и экономических методов регулирования регионального воспроизводственного процесса
	Административные методы
	Экономические методы

	Адресные задания по решению и достижению целей: формирование структуры, создания условий для подготовки, принятия и реализации управленческих решений
	Основывается на общих правилах поведения, выбора маневра экономической стратегии.

	Прямое воздействие на управляемые объекты, выражают преимущественно интересы органа управления
	Косвенное воздействие на объекты управления с учетом экономических интересов 

	Ответственность за принимаемые решения ложится на орган управления, права управляемых объектов ограничены
	Полная самостоятельность при высокой ответственности за предпринимаемые действия и их последствия

	Административные распоряжения требуют обязательного исполнения и не допускают существенных отклонений
	Альтернативные решения и выбор оптимального решения 


Административные методы предусматривают принуждения в отношении предприятий, нарушающих установленные правила.

С их помощью местные органы власти регулируют процессы приватизации, привлечения капитала, использования природных ресурсов, а также социальные вопросы.

Применение только административных методов не может обеспечить эффективное решение всех проблем, поэтому административные методы должны сочетаться с экономическими.


Экономические методы косвенно воздействуют на процесс регионального воспроизводства с помощью таких рычагов, как налоги, льготы, кредиты, субвенции и др. и желательно без прямого вмешательства местных органов управления. В основе экономических методов регулирования лежат экономическая заинтересованность и ответственность предприятий и организаций за выполнение задач комплексного социально-экономического развития региона.


В настоящее время в регионах имеется большое разнообразие экономических, социальных, научных и этнических ситуаций: регионы различаются размерами экономического потенциала; способностью к саморазвитию; производственно-отраслевыми показателями; объемами привлечения частных инвестиций; реализацией новых технологий. Это определяет особенность и уникальность регионов.


Нужно подчеркнуть, что на современном этапе государственный заказ является инструментом прямого регулирования регионального воспроизводства, так как он представляет собой совокупность заключенных государственных контрактов на поставку товаров, производство работ, оказание услуг за счет средств федерального и регионального бюджетов. При этом 
финансирование государственного заказа обеспечивается за счет средств бюджета того уровня, на котором он формируется или за счет привлекаемых внебюджетных источников, в том числе средств заинтересованных частных (зарубежных) инвесторов. Заказы обеспечиваются финансированием через механизм государственных контрактов или путем прямого субсидирования производства определенных видов товаров, работ, услуг (финансирование заказов в сфере науки, образования, здравоохранения и т.д.).

В целом региональная политика должна быть направлена на снижение угроз экономической безопасности страны, которые имеют ярко выраженный региональный характер. Дело в том, что угрозы регионально дифференцированы: экономический спад; безработица; задолженность по заработной плате, пенсиям и социальным пособиям; низкая финансовая дисциплина; слабая защищенность отечественных товаропроизводителей. Решение многих социально-экономических проблем ограничивают несовершенные, не соответствующие полномочиям региональных органов: налоговая и бюджетная системы; необоснованно и конъюнктурно предоставляемые налоговые, таможенные и иные льготы; коррупция и криминализация. Все это снижает экономическое развитие регионов и уровень жизни населения.


Большинство принимаемых мер по обеспечению национальной и экономической безопасности носят региональный характер, так как многие угрозы, как правило, связаны с определенными районами а негативные последствия  могут охватить и другие территории. 


Переход от методов планирования народного хозяйства к методам рыночного регулирования повысил социально-экономическую напряженность, расширил состав депрессивных, кризисных и отсталых в экономическом отношении районов страны.


В настоящее время имеется территориальная концентрация производительных сил в результате размещения торгово-промышленного и банковского капитала в немногих зонах и крупнейших городах России, особенно в Москве и Санкт-Петербурге.
В региональной политике нельзя не учитывать то, что угроза национальной безопасности и территориальной целостности государства исходит от регионального сепаратизма. Основой для активизации процессов экономического и политического сепаратизма являются: территориальная дифференциация уровней социально-экономического развития субъектов Российской Федерации; распространение среди регионов с богатыми топливно-сырьевыми ресурсами теория независимого экономического развития.

Этому способствует неравномерность социально-экономического развития регионов, разрыв между «развитыми» и «неразвитыми», в том числе «депрессивными», районами.


Для принятия действенных мер по экономической безопасности страны необходимы механизмы обеспечения экономической безопасности, охватывающие все субъекты и, прежде всего, субъекты Российской Федерации. Экономическая безопасность страны складывается из экономической безопасности каждого субъекта Федерации, а экономическая безопасность субъекта Федерации зависит от состояния экономики страны в целом, поэтому первоочередной задачей является создание системы защиты экономической безопасности каждого субъекта Федерации.


Каждый регион с учетом его специализации должен позиционировать себя по отношению к угрозам экономической безопасности страны, выделить наиболее вероятные формы этих угроз и уровень их проявления, так как в каждом регионе могут возникать свои угрозы не связанные непосредственно с угрозами экономической безопасности страны, а порождаемые внутренними факторами.


Для обеспечения устойчивого развития региона необходимо своевременно проводить мониторинг наиболее вероятных угроз экономической безопасности, оценивать возможный ущерб от их воздействия, разрабатывать меры по их определению, т.е. систематически и целенаправленно работать по обеспечению своей экономической безопасности.
2.2. Основные положения экономической безопасности бизнеса региона
Вхождение страны в мировую систему влечет за собой обострение конкурентной борьбы на рынке товаров, услуг и инвестиций. Возможность сохранения роли России в качестве активного участника мировой политики и экономики зависит от способности использовать имеющиеся национальные конкурентные преимущества и обеспечить эффективность производства и конкурентоспособность отечественных товаропроизводителей.

Доля защиты национальных интересов в сфере экономики необходимо формировать надежный механизм анализа, прогнозирования и противодействия внешним и внутренним угрозам безопасности страны.


Обеспечить безопасность в условиях современной экономики от воздействия внутренних и внешних угроз определяет конкурентоспособность и динамику экономического развития. Кризисные явления в производственной, продовольственной, энергетической, финансовой и иных сферах требуют уделять большое внимание такому понятию, как экономическая безопасность. Сегодня она в большей степени рассматривается с позиций национальной экономики, а региональная составляющая изучена еще недостаточно.

Региональная безопасность имеет определенную специфику, которая связана с: географическим положением; климатом; степенью обеспеченности природными ресурсами; численностью населения; развитостью инфраструктуры и пр.

Нейтрализация угроз на уровне региона может существенно снизить степень риска возникновения угроз национальной безопасности, на федеральном и региональном уровнях принят целый ряд нормативно-правовых актов по вопросам безопасности, но нужно отметить, что их реализация не принесла ожидаемых результатов. Очевидно, нужны новые стратегии повышения экономической безопасности регионов, новые методы, механизмы и инструменты, адекватные современным экономическим условиям.

Экономическая безопасность на всех уровнях должна рассматриваться как система отношений общества и государства, а следовательно, основным подходом к исследованию проблем экономической безопасности должен являться системный подход. Это объясняется диалектическим единством процессов обеспечения безопасности на международном, национальном, региональном и личностном уровнях, поэтому нельзя рассматривать один уровень безопасности, не учитывая остальные, так как источником единства является схожая сущность процессов, влияющих на разные уровни экономической безопасности. 

Экономическая безопасность региона обеспечивает равновесное состояние экономики и институтов власти региона и характеризует устойчивость, стабильность и поступательность развития и обеспечивает гарантированную защиту национальных интересов, социальной направленности политики даже при неблагоприятных условиях развития внутренних и внешних процессов.

В интересах обеспечения национальной безопасности региона следует понимать субъект Российской Федерации, так как только он имеет соответствующие силы и средства для обеспечения своей безопасности и является представителем региональной политики.

Экономическая безопасность региона создает условия для функционирования его в режиме устойчивого развития и противостояния дестабилизирующим воздействиям внутренних и внешних социально-экономических факторов.

Основными составляющими экономической безопасности региона являются: финансовая (устойчивость финансово-бюджетной системы для обеспечения социально-экономического развития региона); производственная (характеризуемая наличием ресурсной базы и сложившейся специализации); социально-демографическая (отражающая развитие регионального рынка труда, уровень безработицы и социальной дифференциации общества, уровень бедности, культуры, доступности образования, медобслуживания, обеспечения жильем и другие); продовольственная (отражающая уровень обеспеченности качественными продуктами питания в регионе); экологическая (учитывающая уровень загрязнения окружающей среды и затраты на их ликвидацию).

Основная проблема по оценке экономической безопасности региона сводится к оценке социально-экономических показателей воздействия среды. При этом национальный уровень является наиболее изученным. Нужно отметить, что на современном этапе в центре внимания государственных органов находятся проблемы стабилизации социально-экономического развития, как на федеративном, так и региональном уровне. Многообразие негативных последствий и кризисных ситуаций, имеющих место в стране, свое конкретное содержание (в виде условий места и времени) проявляют на региональном уровне.

К основным региональным проблема можно отнести:

а) выявления регионов, где возникают кризисные ситуации, которые создают угрозу национальной (федеративной) безопасности;

б) оценка кризисных ситуаций, обусловленных спецификой (конкретикой) территориальных, природно-климатических, производственных, институциональных, этнографических и иных особенностей региона.


Для решения этих проблем необходимо разработать комплекс мер, обеспечивающий устойчивое развитие и совершенствование экономики страны и регионов, включающий социально-политическую стабильность и механизм противодействия внешним и внутренним угрозам.


Своевременное обнаружение угроз и адекватное реагирование на них направлено на защиту жизненно важных интересов региона. Уровень угроз определяет направления деятельности по их предупреждению и локализации, формы, способы, средства и методы решения задач обеспечения безопасности при рациональном использовании имеющихся ограниченных ресурсов.


Угрозу безопасности можно определить как совокупность условий и факторов, создающих опасность жизненно важным интересам региона.


Для практической деятельности по обеспечению безопасности угрозы безопасности классифицируют по определенным критериям на отдельные виды. Классификация угроз позволяет повысить организацию противодействия угрозам с учетом их конкретных особенностей. В качестве критерия классификации рассматриваются: местонахождение источника угроз; уровень угрозы; характер угрозы; сферы и области деятельности; субъективность оценок угроз.


Угрозы подразделяются на внешние или внутренние в зависимости от того, где расположен источник опасности.


По уровню и степени сформированности угрозы можно рассматривать как потенциальные и реальные, отражая философские категории действительности и возможности.
Огромное значение имеет проблема классификации внутренних и внешних угроз экономической безопасности. Так, основными внутренними угрозами развития региона являются: глубокое социальное расслоение населения; низкие темпы промышленного и сельскохозяйственного развития; нецелевое использование бюджетных средств; безработица; культ бюджетного иждивенчества; ошибки в формировании региональной экономической политики. А внешними угрозами являются: глобализация; сепаратизм и терроризм; сокрытие налогов и незаконная миграция.

В зависимости от характера угроз, которые определяются источником, угрозы делятся на природные, антропогенные и социальные.


На практике значимость имеет классификация угроз по сферам и областям человеческой деятельности.

Экономическое состояние регионов, организация региональной власти, социальная поляризация российского общества, высокий уровень криминализации общественных отношений, преступность и терроризм, сложные межнациональные отношения повышают уровень внутренних и внешних угроз национальной безопасности страны.

В региональной экономике угрозы носят комплексный характер и обусловлены: снижением регионального валового продукта; уменьшением инвестиционной, инновационной активности и научно-технического потенциала региона; слабостью банковской системы региона, состоянием аграрного сектора; преобладание в импортных поставках продовольствия и предметов потребления; отток за рубеж из региона высококвалифицированных специалистов; снижением наукоемких производств в регионе и усилением технологической зависимости.

Таким образом, внутренние и внешние угрозы обеспечения экономической безопасности можно рассматривать как состояние защищенности жизненно важных экономических интересов личности, населения, территориального сообщества и государства, оценивая факторы влияния на объект (регион, муниципальное образование, промышленный комплекс и т.д.), и способность объекта противостоять угрозам повышения его потенциала.

В стратегии национальной безопасности Российской Федерации до 2020г. выделены риски и угрозы национальной безопасности в экономической сфере: 

-
сохранение экспортно-сырьевой модели развития национальной экономики;
-
снижение конкурентоспособности и высокая зависимость ее важнейших сфер от внешнеэкономической конъюнктуры;

-
ухудшение состояния сырьевой базы промышленности и энергетики;

-
неравномерное развитие регионов;

-
потеря контроля над национальными ресурсами;

-
прогрессирующая трудонедостаточность;

-
низкая устойчивость и защищенность национальной финансовой системы;

-
сохранение условий для коррупции и криминализации хозяйственно-финансовых отношений, а также незаконной миграции.

Можно выделить угрозы экономической безопасности, связанные с диспропорцией в уровнях развития субъектов Российской Федерации, которые должны предотвращаться в первую очередь путем проведения эффективной государственной региональной политики, направленной на повышение уровня координации деятельности органов государственной власти, органов местного самоуправления и институтов гражданского общества.

Важной задачей региональной политики является обеспечение экономической безопасности промышленных комплексов. Устойчивость их развития достигается через эффективную деятельность контролирующих органов на уровне региона и муниципальных районов. Первостепенная задача изучения экономической безопасности относится к  разработке системы показателей, которая объективно и своевременно отражала бы кризисные явления в экономике. Для решения этой задачи необходимо провести классификацию существующих показателей экономической безопасности.

Росстат РФ для отслеживания социально-экономической ситуации в регионах рассматривает следующие группы индикативных показателей: социальные и экономические индикаторы; индикаторы, характеризующие ситуацию в сельском хозяйстве; инвестиционные и финансовые индикаторы; индикаторы, характеризующие результативность институциональных преобразований.

Для проведения мониторинга и оценки региональной экономической безопасности Росстат РФ предлагается использовать следующие индикаторы:

-
прожиточный минимум;

-
заработная плата;

-
просроченная задолженность по зарплате;

-
уровень безработицы;

-
отношение числа безработных к числу вакансий;

-
уровень преступности;

-
уровень образования;

-
дифференциация доходов и др.

Значимость индикаторов выражена в баллах: больший балл означает большую значимость показателя. Используя данные показатели, проведена оценка регионов и выделены четыре класса регионов. Первый, в котором - ситуация спокойная и устойчивая. Второй, в котором имеется высокий уровень заработной платы, низкая безработица, но высокий уровень преступности. Это неблагополучный регион. Третий, в котором - высокий прожиточный минимум, высокий уровень преступности и небольшое число вакансий, что так же характеризует их как неблагополучные. Четвертый, в котором индикаторы близки к первому классу, но регионы имеют низкий уровень заработной платы, высокую безработицу и малое число свободных рабочих мест.
Такая дифференциация и группировка дает также возможность их оценки с позиций уровня и характера развития, например, как отсталых и депрессивных. К числу отсталых районов в соответствии с рассмотренными критериями, отнесены: Ингушетия, Кабардино-Балкария, Карачаево-Черкес- сия, Адыгея, Дагестан, Калмыкия, Северная Осетия.

Следует отметить, что к основным угрозам регионального развития сегодня относят сепаратизм, социально-экономическую дифференциацию развития, депрессивность развития части субъектов федерации и др.

На региональном уровне угрозы можно рассматривать в следующем разрезе:

-социально-политический (уровень безработицы, уровень трудовой мотивации, уровень жизни населения, уровень дифференциации доходов, уровень обеспеченности продовольствием и т.п.);

-системно-управленческий (темпы экономического роста, недогрузка мощностей, закрытие отдельных производств, низкий научно-технический потенциал, снижение уровня конкурентоспособности, свертывание НИОКР, нарушение финансовой стабильности в регионе и др.);

-внешнеэкономический (снижение экспорта, потеря (сужение) внешнего рынка, сырьевая направленность экспорта, низкая инвестиционная привлекательность, уровень продовольственной независимости, уровень импортной продукции и т,д.).

К объектам экономической безопасности региона относятся:

-
трудовая занятость населения региона;

-
уровень жизни;
 

-
трудовая мотивация;

-
отношение населения региона к проводимым реформам;

-
внутренний региональный рынок;

-
обеспечение населения продовольствием;

-
конкурентоспособность продукции региональных производителей;

-
экологическое состояние региона;

-
структура регионального промышленного производства и др. 

В общем виде систему экономической безопасности региона можно рассматривать как совокупность блоков, определяющих содержание деятельности по обеспечению экономической безопасности региона и практические действия ее администрации:

Блок 1.Определение критериев и приоритетов, характеризующих интересы региона в области экономики и отвечающих требованиям его экономической безопасности. Региональные интересы учитывают национальные интересы в целом и не противоречат им, а так же специфику экономики и социальной сферы региона. Нужно подчеркнуть, что региональные интересы сформулируются в более конкретном виде, чем это допустимо в целом по стране и определяются применительно к социальной сфере, сфере науки, степени регулируемости экономики.

Блок 2.Определение внешних и внутренних угроз экономической безопасности региона. Экономика региона постоянно подвергается воздействию множества факторов, вызывающих как позитивные, так и негативные последствия, поэтому необходимо проводить постоянный мониторинг этих факторов, определять возможные негативные последствия и разрабатывать меры по их недопущению и преодолению в случае их возникновения.

Блок 3.Разработка пороговых значений экономической безопасности. Несоблюдение пороговых значений экономической безопасности препятствует нормальному функционированию экономики, приводит к формированию негативных, разрушительных тенденций в социально-экономической сфере. Пороговые значения количественно отражают региональные интересы и являются важнейшим инструментом практической деятельности по защите этих интересов.

Блок 4.Определение экономической политики, институциональных преобразований и механизмов, устраняющих или смягчающих воздействие факторов на устойчивость региональной экономики. Для решения этих задач необходимы методы которые обеспечивали бы детальную проработку проблем экономической безопасности.

Блок 5.Организационное обеспечение защиты экономической безопасности региона. Обеспечение экономической безопасности требует выявление и диагностику уровня угроз и разработку мер по их предотвращению и преодолению, а эта деятельность должна быть организационно оформлена.

Экономическое состояние региона, отвечающее требованиям экономической безопасности, должно характеризоваться качественными критериями и количественными параметрами, которые обеспечивают, достойные условия жизни и развития личности, устойчивую социально-экономическую ситуацию, стабильность и возможность противостоять влиянию внутренних и внешних угроз региональным интересам в области экономики. 

Обеспечение достойных уровня и условий жизни населения является главным интересом региона. При этом первоочередной задачей максимального приближения главных социальных показателей по региону, как минимум к уровню средних по Российской Федерации, а именно: повышение всех видов доходов населения, снижение уровня бедности и безработицы, доступность для населения образования, культуры, медицинского обслуживания, тепло-, электро- и водоснабжения, транспорта, связи и коммунальных услуг. Важнейшим условием защиты главного регионального интереса должен стать квалифицированный, добросовестный труд, который может обеспечить достойный уровень жизни работника и его семьи.

Остальные интересы следует рассматривать как интересы второго уровня, обеспечивающие защиту главного регионального интереса - обеспечения достойного уровня жизни населения. К интересам второго уровня можно отнести:

1.Производство: способность экономики функционировать в режиме расширенного воспроизводства. Регионы зависят от территориального разделения труда, поэтому должны в полной мере использовать определенные преимущества этого разделения, а так же выгодные внешнеэкономические связи с зарубежными странами. Важно снизить экономическую зависимость региона от негативных внешних воздействий, что в первую очередь обеспечивается производством широкой номенклатуры товаров и услуг, способных удовлетворить внутренний спрос, созданием за счет собственного производства достаточных финансовых ресурсов, гарантирующих защиту от внешних воздействий, созданием производств, имеющих жизненно важное значение для функционирования региональной экономики, в том числе в сфере обеспечения продовольственной безопасности. Регион должен стремится к обеспечению внутреннего потребления за счет собственного производства, а для этого необходимы устойчивые источники финансовых для приобретения тех товаров, потребность в которых не может обеспечиться за счет собственного производства.

2.Денежно-финансовая сфера: повышение устойчивости финансовой системы, снижение зависимости от федерального бюджета, рационализация финансовых потоков, устойчивость банковской системы, уменьшение внешнего и внутреннего долга, повышение инвестиционной деятельности. Устойчивость финансовой системы региона во многом зависит от состояния денежно-финансовой системы РФ и от бюджетной и налоговой политики федерального центра, поэтому максимальное уменьшение уязвимости денежно-финансовой сферы региона за счет повышения её финансовой самодостаточности и достижение разумного разграничения доходов и расходов между бюджетами разных уровней являются важнейшей задачей региона. 

3.Сфера науки: увеличение научного потенциала региона, обеспечивающего научный прогресс в определяющих экономику региона отраслях и подготовку для них квалифицированных кадров. С учетом использования результатов общероссийской, да и мировой науки. Очень важно, чтобы производства, определяющие экономику региона, обеспечивались собственными научными разработками и научными коллективами, тесно связанными с этими производствами.

4.Сфера управления: это обеспечение возможности необходимого воздействия на экономические процессы со стороны региональных органов власти и гарантирование нормального функционирования рыночной экономики. 

Для обеспечения экономической безопасности необходима выработка системы параметров, ориентированных на регионы. При определении показателей необходимо учитывать важность и специфические особенности региональных проблем: 

-проблемы в экономике и социальной сфере регионов;

-влияние региональных кризисных ситуаций на национальную безопасность России;

-определение приоритетов социально-экономического развития региона;

-разработка мероприятий по обеспечению экономической безопасности региона.

Создание системы критериев и параметров экономической безопасности регионов должно основываться на использовании следующих общеметодо-логических принципов: комплексности, необходимости анализа и учета всех сторон объекта изучения; системности, учета ряда взаимосвязей и взаимозависимостей; вариантности (альтернативности), выявления и обоснования нескольких вариантов выхода из кризисной ситуации; безусловного примата экономической безопасности как важного элемента оценки жизнедеятельности населения и экономней в регионе; приемлемого риска, т.е. выявления и реализации доступных мер по недопущению возникновения пороговых ситуаций.

Для оценки состояния региона используется набор индикаторов экономической безопасности, который оценивает угрозы, на основе которых разрабатывается комплекс мер по стабилизации обстановки в регионе.

К основным требованиям и к системе показателей экономической безопасности регионов относятся:

-возможность использования показателя в федеральных и региональных органах исполнительной власти и органах власти;

-совместимость показателя с действующей в стране системой учета, статистики и прогнозирования;

-конкретность показателя, позволяющая давать однозначную оценку фактическому состоянию экономики страны в целом, отрасли и региона с позиций обеспечения экономической безопасности;

-возможность проведения мониторинга и прогнозирование показателей, влияющих на уровень угроз безопасности региона.

К основным критериям, оценивающим интересы региона в области безопасности и приемлемые для населения условия жизни, а так же устойчивость социально- экономической ситуации, стабильность, целостность экономики, относятся:

-способность экономики функционировать в условиях расширенного воспроизводства;

-уровень критической зависимости экономики от импорта продукции, производство которой на необходимом уровне может быть организовано в стране;

-государственный контроль над стратегическими ресурсами;

-устойчивость финансовой системы; 
-научный и инновационный потенциал ;

-обеспечение экономического пространства в регионе;

-государственное регулирование экономических процессов с целью обеспечения условий для эффективного функционирования экономики.

Для экономической безопасности региона важно определить пороги показателей - предельные значения, несоблюдение которых приведет к негативным процессам в регионе. Кроме этого необходим объективный и всесторонний мониторинг экономики с использованием индикаторов экономической безопасности, который предполагает: отслеживание, анализ и прогнозирование важнейших групп экономических показателей (индикаторов); реализацию специально разработанных механизмов противодействия угрозам безопасности; достижение устойчивого состояния  экономики.


Можно выделить следующие группы показателей: 

-макроэкономические показатели (общий объем производства, ВВП на душу населения и др.);

-уровень и качество жизни (рождаемость и смертность, продолжительность жизни, заболеваемость; средняя и минимальная заработная плата и пенсии; различие в уровне доходов; уровень потребление продовольствия; обеспеченность товарами длительного пользования);

-занятость (по крупным экономическим районам, половозрастным и социальным группам населения);

-производство (обеспеченность ресурсами, степень изношенности мощностей, основных коммуникационных и других жизнеобеспечивающие систем, техническая аварийность);

-финансово-бюджетная и кредитная система (обеспеченность финансовыми ресурсами важнейших государственных нужд; расчетная дисциплина; дотации; убыточность);

-рыночная структура (структура собственности, доля собственников в общей численности населения, социальная активность населения);

-система государственной власти, в том числе механизмов правового и административного регулирования.

На практике необходимо отслеживать взаимосвязи между масштабами и скоростью преобразований и возникновением опасных тенденций в социально-экономическом развитии - тенденций, угрожающих безопасности региона и страны в целом. Для этого необходим  инструментарий анализа  и оценки потенциальных и реальных угроз экономической безопасности, разрабатывается сценарный набор решения проблем, позволяющих найти компромисс, увязать противоречивые интересы и тенденции развития региона. 

Эффективное решение зависит от разработки политики экономической безопасности по предупреждению и компенсации ущерба, от создания системы общих пороговых уровней снижения экономической безопасности в ответ на действие тех или иных факторов риска.
Общие пороговые значения безопасности оцениваются системой критериальных оценок общехозяйственного, социально-экономического и финансово-экономического плана, отражающих предельно допустимые уровни снижения:

-экономической активности, объемов производства, инвестирования;

-уровня жизни населения, за границами которого возникает опасность социальных, трудовых, межнациональных и других конфликтов;

-затрат на сохранение и воспроизводство природно-экологического потенциала, за границами которого появляется опасность разрушения элементов природной среды, нанесения непоправимого ущерба здоровью нынешнего и будущих поколений и др.

Индикаторы имеют свои пороговые значения, за границами которых экономика функционирует в экстремальных режимах

Система пороговых значений региона должна основываться на принципиальных положениях Государственной стратегии экономической безопасности Российской Федерации.

Индикаторы обеспечивают оценку кризисной ситуации в определенной сфере экономики. Общую схему выявления возможных угроз и схема их преодоления можно представить следующим образом.

1.
Оценивается конкретная ситуация в случае:

-угрозы процессам саморегулирования;

-угрозы процессам государственного регулирования и использования компенсационных ресурсов;

- угрозы срокам возможного выхода системы из критического состояния.

2.
Формируются альтернативные варианты преодоления кризисной ситуации.

Расчет показателей и рассмотрение их изолированно друг от друга не всегда позволяет выйти на их пороговые значения, лишь в системе можно получить объективную оценку, так как отдельные оценки не позволяют сделать выводы о реальной степени угрозы экономической безопасности. Пороговые значения показателей определяются с учетом периодов развития экономики, поэтому имеется необходимость использования вариантной оценки.

В практической деятельности, что нужно не просто определить чисто макроэкономические индикаторы, на которые трудно повлиять в оперативном порядке (их динамика складывается достаточно инерционно и под воздействием многих факторов, которые зачастую не поддаются влиянию), а желательно использовать индикаторы, которые поддаются воздействию со стороны государства, причем как в стратегическом, так и в тактическом плане, что позволяет выявлять "болевые точки" и способы воздействия на них.

Критическая величина экономических показателей безопасности свидетельствует о необходимости оперативного вмешательства органов управления с целью изменения опасных тенденций, поэтому установление общепризнанных пороговых пределов позволяет найти точки взаимопонимания различных политических сил.

Показатели безопасности могут корректироваться с учетом особенностей региона, а при их доработке для конкретного региона необходимо учесть ряд моментов.

1.
Показатели целесообразно разделить на: показатели-критерии, ориентированные на оценку уровня экономической безопасности, и аналитико-информационные показатели.
2.
Показатели, которые не поддаются расчетам или по которым пороговые значения безопасности определить невозможно, необходимо исключить.
3.
Расчет показателей осуществляется системно, что позволяет, получить их объективную оценку.

4.
Пороговые значения определяются с учетом особенностей периодов развития экономики, что требует использования вариантной оценки пороговых значений показателей.

Рассмотрим показатели уровня жизни населения как наиболее важные для регионального уровня управления: 

-доля в населении граждан, имеющих доходы ниже прожиточного минимума;

-средняя продолжительность жизни;

-разрыв между доходами 10% самых высокодоходных и 10% самых низкодоходных групп населения;

-уровень рождаемости;

-уровень смертности и заболеваемости от различных причин;

-сопоставление средней заработной платы и пенсии в данном регионе с прожиточным минимумом в соседних регионах;

-уровень безработицы;

-уровень обеспеченности различными товарами длительного пользования;

-уровень преступности.

При расчете показателей дохода следует учитывать денежные доходы населения от собственных подсобных хозяйств, бесплатных благ и услуг, получаемых населением, доходы от неформальной, нерегистрируемой занятости, от безвозмездной помощи родственников. В результате этой деятельности населения происходит перелив доходов от одной группы населения к другой.

Однако это не снимает остроту проблемы с позиции угрозы безопасности, так как величина прожиточного минимума установлена на таком низком уровне, что пороговым значением по этому индикатору должно было бы быть отсутствие граждан, имеющих доходы ниже данного уровня. Разрыв в доходах между высоко- и  низкодоходными слоями населения определяется на уровне, принимаемом в развитых зарубежных странах, где разрыв в 8 раз не вызывает социальных конфликтов. Учитывая особенности России, следует принимать более жесткие уровни пороговых значений по данному индикатору.

Нужно отметить, что наивысшая степень безопасности достигается при условии, что весь комплекс показателей находится в пределах допустимых границ, а пороговые значения одних показателей достигаются не в ущерб другим.

Оценка интегрального показателя осуществляется в виде табличного  сопоставления основных экономических показателей регионального образования с их пороговыми значениями (табл. 2.2)
Последовательность применения пороговых значений в общем виде представляется следующим. Органы исполнительной власти разрабатывают прогнозные документы развития на определенный период, в которых обязательно должны содержаться показатели, характеризующие степень экономической безопасности региона, а также приводиться сопоставление прогнозируемых показателей социально-экономического развития с их пороговыми значениями. Наиболее важные проекты и программы должны проходить проверку на предмет соответствия пороговым значениям безопасности.

Таблица 2.2
Сопоставление основных экономических показателей
	Показатель безопасности
	Критический показатель
	Фактический показатель за 2011г.
	Прогнозный показатель на 2012г.

	Уровень безработицы
	15%
	14%
	12%

	Износ инфраструктуры
	70%
	85%
	87%


Для этого используется функциональный анализ уровня экономической безопасности, который позволяет выявить недостатки и резервы реализуемого комплекса мер по обеспечению каждой из функциональных составляющих экономической безопасности и безопасности территории в целом, а также позволяет скорректировать систему обеспечения его экономической безопасности.

В целом алгоритм анализа может быть следующим:


· определение структуры негативных воздействий по каждой функциональной составляющей и разделение объективных и субъективных негативных воздействий;

· оценивается вероятность наступления отдельных негативных воздействий, ущерб в случае их наступления и вероятный размер ущерба;

· формируется список предпринятых мер для устранения негативных воздействий. Меры определяются по каждой из функциональных составляющих и по каждому негативному воздействию внутри каждой составляющей; 
· оценка эффективности принятых мер по каждой из функциональных составляющих экономической безопасности. Оценка может производиться экспертами или специально приглашенными лишь для этой цели специалистами, на основании оценки отношения экономического эффекта, полученного от реализации оцениваемых мер, предотвращенного с помощью этих мер возможного ущерба к совокупным затратам на реализацию комплекса мер и стоимости понесенного ущерба по функциональной составляющей;

· определение причин недостаточной эффективности мер, и ответственных за низкую эффективность реализации принятых мер;

· разработка рекомендаций по устранению и предупреждению негативных воздействий;

· оценка стоимости и определение исполнителей, ответственных за реализацию предлагаемых мер.

В процессе оценки экономической безопасности важно определить величину удельного веса каждой из составляющих безопасности на зависимость друг от друга. Зависимость показателей означает, что используется избыточная информация, искажающая результаты анализа, прогнозирования и, как следствие, результаты планирования, поэтому необходим множественный анализ всей совокупности заданных показателей. Пример отражения данных в документе приведен в таблице 2.3.









Таблица 2.3

	Функциональная составляющая безопасности
	Ожидаемый ущерб
	Предотвращенный ущерб
	Реализованный

ущерб
	Удельный

вес

	Экологическая
	800
	100
	300
	15%

	Информационная
	300
	100
	160
	8%

	Финансовая
	1500
	500
	400
	20%

	И т.д.
	
	
	
	57%

	Общий ущерб
	
	
	
	100%


Для выделения наиболее важных направлений можно использовать удельные веса отдельных составляющих безопасности в общем ущербе.

Пример заполнения документа результатов анализа экономической безопасности, представляемый в представительный орган власти (табл. 2.4).








Таблица 2.4

	Название прогнозируемого негативного воздействия
	Вероятность

%
	Оценивающий ущерб

тыс.руб
	Вероятный ущерб

тыс.руб

	Авария на трубопроводе
	30
	1000
	300

	Перебои в поставке определенного жизненно важного товара
	50
	700
	350

	Хищения цветных металлов
	
	500
	450

	И так далее
	
	
	


Представительный орган принимает решение о том, какие негативные воздействия следует уменьшить в первую очередь. Если негативные воздействия нельзя уменьшить, используя законодательные меры, то соответствующим исполнительным органам власти дается задание разработать и представить на рассмотрение предложения. На основе их анализа представительный орган власти может принять решения о финансировании целевых программ по обеспечению экономической безопасности. 

Анализ предложений позволяет определить важнейшие проблемы обеспечения экономической безопасности. Оцениваются значения финансовых параметров ущербов от ожидавшихся, реализовавшихся и предотвращенных негативных воздействий, это позволяет получить достоверное представление о масштабах потенциального, предотвращенного и понесенного ущерба от совокупности негативных воздействий на его экономическую безопасность. Через анализ удельных весов функциональных ущербов в совокупном ущербе можно достаточно точно оценить значимость функциональных составляющих экономической безопасности.
Расчет удельных весов позволяет определить однородный параметр исследования, поэтому этот метод является весьма эффективным при решении проблемы оценки функциональных составляющих экономической безопасности.

Использование информационных технологий позволяет учитывать не только значения входных ретроспективных данных, но и структуру взаимодействия этих данных в конкретном экономическом процессе, а также возможность вариантного моделирования с учетом нелинейных взаимосвязей, восприятие искаженных входных данных.

Каждый из основных индикаторов угроз экономической безопасности связан с оценкой ситуации в определенной сфере. При этом желательно обеспечить сопоставление показателей безопасности соседних регионов, а также муниципальных образований одного региона. 

2.3. Построение концепции экономической безопасности бизнеса региона

При создании концепции обеспечения экономической безопасности региона, не противоречащей концепции экономического развития страны, нужно учитывать следующие основные положения.
Положение первое. Экономическая безопасность региона - это системное свойство этого региона, позволяющее ему развиваться в условиях неопределенности и риска. Сущностным элементом региона, является стабильное и устойчивое развитие в пределах региона, целостности системы - человек, социум, природа, экономика. Целостность системы достигается  на основе создания единой системы ценностей, целей и интересов каждого, жителя данного региона, целостного социума  и той части природы, которая определяется границами региона.

Положение второе. Это целостная, обладающая субъектно-объектными свойствами система (человек- социум- природа- экономика) проявляет себя в различных сферах - духовной, социальной, политической, экономической, государственной, экологической и др., составляя содержание такого свойства этого комплекса, как конкурентоспособность. 
Положение третье. В концепции обеспечения региональной безопасности динамика есть подвижность составных элементов конкурентоспособности региона, придающая концепции ситуативный и динамичный характер, позволяющий выделить спектр факторов для особого внимания и рассмотрения.

Положение четвертое. Необходима программа социально-экономического развития региона, реализующая концепцию. Для выполнения программы необходима технология, позволяющая реализовывать: учет, сбор, анализ и распространение информации; систему экономических показателей; выбор оптимального варианта в зависимости от траектории развития региона и общегосударственной стратегии; мероприятия по созданию условий его эффективного функционирования; стратегию развития региона (формирование вариантов программы, составляющих подпрограмм, отбор инвестиционных проектов социально-экономического развития, формирование системы мониторинга, возможные направления корректировки).

Разработка и реализация Концепции экономической безопасности региона предполагает совместное решение сложного взаимосвязанного комплекса социальных, экономических и экологических проблем, решение которых основывается на использовании в первую очередь программно-целевого подхода.

Программно-целевой метод служит средством активного воздействия государства на социально-экономическое развитие регионов, позволяя успешно решать как текущие, так и стратегические задачи, в первую очередь - выравнивания региональных уровней социально-экономического развития.

Федеральные целевые программы социально- экономического развития регионов предполагают выделение государственных и региональных приоритетов, комплексность и последовательность решения важнейших региональных проблем. При большом количестве таких программ средства распыляются и не дают отдачи, многие проблемы остаются нерешенными, а программно-целевой метод дискредитируется. 

При использовании программно-целевого метода основным плановым документом является целевая комплексная программа, в которой определены время, ресурсы и исполнители комплекса мероприятий и направлений реализации  поставленных целей развития. Программа представляет собой основной методологический документ, на основе которого осуществляется реализация целей развития и обеспечение безопасности региона и включает следующие основные разделы безопасного развития региона (рис. 2.1).

Важнейшая цель целевой программы (ЦП) - создание взаимоувязанной системы программ и мероприятий, обеспечивающих решение поставленных задач.

Комплексная программа представляет собой единый документ, в котором, выделяются следующие разделы:

-описание проблемы и обоснование необходимости ее решения программно-целевым методом;

-постановка основных целей и задач  программы;

-важнейшие этапы реализации программы;

-система мероприятий и последовательность их осуществления;

-обеспечение ресурсами программы;

-законодательно-правовое обеспечение программы;

-механизм реализации программы;

-организация управления программой и контроль за ее  выполнением;


-эффективность реализации программы.



























Рис. 2.1.Основные разделы целевой комплексной программы
Основными принципами разработки и реализации программ являются:

-комплексность и синхронность целей и задач программы на каждом этапе ее выполнения;

-целевая направленность и системность мероприятий программы;

-вариантность разработки реализации программы; 

-адресность программы.

Основные требования к разработке и реализации программы:
-преодоление противоречий между отраслевым и региональным планированием;

-реализация государственной и региональной стратегии устойчивого развития;

-приоритетное решения социально-экономических задач;

-обеспечение координации производственных и инфраструктурных элементов в региональном разрезе;

-участие в программе: органов государственной власти; органов муниципального самоуправления, субъектов экономической деятельности: научных и общественных организаций;

-оптимизация эффективности реализации программы.

Рассмотрим основные блоки процесса разработки и реализации  целевой комплексной программы безопасного развития региона (рис. 2.2). 
При разработке региональных программ должны быть решены основные методические вопросы: методика определения проблемы, определение целей и задач региональной программы, оценка эффективности программ.

Результативность программы (экономическая, социальная, научно-техническая экологическая и иная эффективность) оценивается конкретными показателями итогов. В зависимости от вида программы, для оценки ее эффективности можно использовать такие показатели: производительность труда, удельные капиталовложения, срок окупаемости, объемы производства продукции, ввод в действие производственных мощностей и объектов непроизводственной сферы, показатели развития науки и техники.

В социальных и экологических программах можно использовать качественные показатели: увеличение продолжительности жизни, улучшение структуры питания, оздоровление окружающей среды и т.д.
При этом среди результативных показателей необходимо иметь общие показатели, позволяющие сравнивать различные программы между собой и с показателями по стране. При разработке программы необходимо учитывать влияние на соседние и другие регионы, обеспечение национальной безопасности и устойчивости развития страны, а производственной программы - социальные и экологические последствия.

При разработке и реализации региональных программ на практике существуют различные трудности, в том числе организационно-методического характер, к которым следует отнести:- 
-выборочная реализация мероприятий программ;

-недостаточно разработанные механизмы реализации программ и мероприятий;

-слабая координация между федеральными и региональными целевыми программами;

-отсутствие эффективных правил распределения финансовых средств между отдельными программами;

-слабый контроль за использованием бюджетных средств, выделяемых на программы;
-многочисленность подпрограмм, что указывает на необходимость установления строгих правил отбора приоритетов и т.д. 
















Рис 2.2. Последовательность разработки и реализации региональных программ
Следует отметить, что многие региональные программы разрабатывались по инициативе регионов и межрегиональных ассоциаций и носят частный характер и часто противоречат системе федеральных программ. Поэтому организация и механизмы реализации региональных программ требуют значительного усовершенствования, а на уровне регионов рекомендуется разрабатывать программы, нацеленные на обеспечение сбалансированности экономического роста, соблюдение социальных и экономических индикаторов, конкретизируя основные положения государственной стратегии перехода России к устойчивому развитию посредством разработки планов и программ целевых мероприятий, направленных на переход экономики регионов к устойчивому развитию. 

Основными элементами мероприятий регионального уровня могут также служить следующие меры:

-выявление и оценка всех потенциальных ресурсов и резервов;

-определение ограничений и, прежде всего, финансово-бюджетных;

-уточнение планов развития в соответствии с целями региональной программы;

-определение конкурентных и особенностей специализации региона в межрегиональном и межстрановом разделении труда;

- подготовка кадров, способных обеспечить реализацию устойчивого развития.

Программно-целевой метод является составной частью управления устойчивым региональным развитием, позволяет скоординировать взаимодействие экономики на разных уровнях, а также определить возможные варианты  экономического развития в будущем. Это требует создания эффективной системы сочетающей административно-правовые и экономические методы.

Разработке программы должна предшествовать разработка ее общей концепции. В целом соотношение рассматриваемых документов можно представить в виде рисунка 2.3. 



Рис. 2.3. Соотношение программных документов создания комплексной программы

Концепция безопасного развития региона должна предусматривать определение таких направлений структурных преобразований, которые в первую очередь должны характеризоваться экономической эффективностью.
Необходимость разработки программ для каждого региона и интеграции их при разработке государственной политики в области устойчивого развития определяет Концепция перехода Российской Федерации к устойчивому развитию, в которой отдельно выделен четвертый раздел "Региональный аспект устойчивого развития", где сформулирована цель по обеспечению устойчивого развития страны и всех регионов РФ.

Назначение Концепции региона и ее особенности в качестве инструмента обеспечение экономической безопасности можно полнее раскрыть с учетом ее роли, которую она играет в общем механизме обеспечения экономической безопасности страны.

Можно отметить, что документы федерального уровня должны являться ориентиром при разработке региональных программ и вместе с соответствующими правовыми актами и нормативами определять экономические, социальные и экологические условия их реализации.

Для государственного регулирования регионального развития важное значение имеют прогнозные документы комплексных межрегиональных схем развития охватывающих территории нескольких субъектов Российской Федерации. Для этого необходимо обеспечить увязку концептуальных и программных разработок по экономической безопасности с существующими работами по концепции и программам социально-экономического развития, энергетической стратегией; экологическими программами страны и территорий, программами охраны окружающей среды и другими материалами. Концепция, стратегия и программы экономической безопасности должны исходить из общих требований к ним федерального уровня. 

Обеспечение экономической безопасности предполагает разработку и утверждение Государственной стратегии экономической безопасности России, которая отвечает высшим национально-государственным интересам России и имеет нормативный характер.

Концепция экономической безопасности представляет собой систему взглядов, идей, целевых установок, программу функционирования системы безопасности региона, а также систему мер и условий для достижения целей устойчивого развития в условиях существования внутренних и внешних угроз.

Концепция:

-содержит информацию, необходимую для принятия стратегически важных решений о рациональных направлениях регионального развития;

-включает альтернативные варианты, обеспечивающие достижение поставленных целей.

Концепция является документом, на основе которого можно, проанализировав существующее состояние экономики региона, разработать прогнозный вариант развития в будущем, а множество прогнозов позволяет выработать мероприятия, тактику и стратегию управления регионом.

Концепция включает следующие характеристики: общеэкономическое развитие региона; развитие отраслей региона с позиции обеспечения безопасности; социальное развитие региона. По каждой группе может быть разработано несколько вариантов. Функционирование системы осуществляется в соответствии с политикой и стратегией безопасности региона.

На рис.2.4 приведены стратегии обеспечения безопасности

Первая стратегия ориентирована на прогнозирование и заблаговременное выявление опасностей и угроз. Вторая стратегия связанна с необходимостью срочно реагировать на реально возникшие угрозы. Эти два типа стратегии предполагают деятельность по обеспечению безопасности, в результате которой угроза или вообще не возникает (первый тип) или ее действию создается заслон (второй тип). При реализации стратегии третьего типа ущерб объектам безопасности возникает, но предполагается его компенсация действиями и соответствующими механизмами, используемыми при управлении экономической безопасностью.







Рис. 2.4. Стратегии обеспечения безопасности
При определении стратегии преимущество должно быть отдано стратегии первого или второго типа, а стратегия третьего типа может считаться приемлемой лишь тогда, когда ущерб восполним или когда нет возможности осуществить стратегию первого и второго типов. Рассмотрим основные стратегические направления, которые должны прорабатываться и реализовываться в каждом регионе (рис. 2.5).








 






Рис. 2.5. Процесс реализации (разработки) стратегии безопасного развития региона
После определения основных направлений стратегий обеспечения системы экономической безопасности региона, необходимо разработать комплекс мероприятий. От этой работы во многом зависит то, какие решения будут приняты в этой области, каким образом будут сформированы органы безопасности, какие будут выделены финансовые, материальные и людские ресурсы, а в конечном счете - эффективность обеспечения безопасности.

На подготовительном этапе дается оценка современной социально-экономической ситуации, сложившейся на данной территории, проводится анализ и определение основных показателей, характеризующих состояние конкретного региона и их соответствие критериям устойчивости.

Учитывая требования программно-целевого подхода сначала определяются основополагающие принципы, включающие в себя предпосылки, условия и факторы формирования устойчивой модели развития крупных региональных комплексов, дается  качественная и количественная характеристика состояния природного, ресурсного, демографического, экономического и социального потенциалов конкретного региона.

Важно при этом: дать оценку природно-ресурсного потенциала, анализ уровня развития и размещения производительных сил: провести анализ трудовых ресурсов и социальной составляющей; выявить износ оборудования; оценить состояние окружающей среды; подготовить систему мониторинга и информационное обеспечение.

Дополнительная информация позволяет объективно обосновывать управленческие решения по созданию надежной системы экономической безопасности. На основе полученной обширной информации разрабатывается Концепция.

Проведение анализа позволяет выделить наиболее острые проблемы, определить конкурентные преимущества и выявить имеющиеся резервы и потенциал данного региона для перехода его к устойчивому развитию.


Далее рассмотрим процесс разработки Концепции на основе программно-целевого подхода.
Первый этап (организационный): предусматривает формирование координирующего органа (Координационный Совет) в состав которого могут быть включены:

-представители органов власти субъектов РФ;

-уполномоченные федеральных органов власти;

-представители бизнеса;
-представители местных органов власти муниципальных образований;

-ученые и специалисты (местные и привлеченные); 

-представители неправительственных организаций;

-коммерческие банки;

-представители средств массовой информации.

Второй этап: определяются сроки выполнения и готовятся исходные методологические положения;
-определяется структура концепции;

-определяются цели и задачи концепции;

-осуществляется выбор приоритетных направлений и мероприятий по их решению;

-создаются рабочие группы и разрабатываются технические задания для этих групп;

-разрабатываются рекомендации по ресурсному обеспечению концепции.


Третий этап: разработка концепции.
На основе обеспечения экономической безопасности региона выполняется планирование, которое вносит организующее начало в процесс решения тех или иных задач: последовательность и сроки, исполнители, силы и средства их выполнения.

Планирование начинается с разработки региональных и отраслевых планов развития. Это наиболее общий план, в котором задаются некоторые количественные ориентиры обеспечения функциональных составляющих экономической безопасности региона, схема использования в этих целях ресурсов, разрабатываются организационные мероприятия и взаимодействие органов.

План включает систему федеральных  программ, служащих выполнению приоритетных задач; перечень законопроектов, принятие которых необходимо для нормативно-правовой поддержки выполнения программ.

Кроме планов устойчивого развития региона может разрабатываться: несколько планов обеспечения безопасности ее функциональных составляющих; конкретные планы работы структурных подразделений; планы действий по отражению отдельных угроз и в чрезвычайных ситуациях.

Одним из направлений обеспечения экономической безопасности является выявление, предотвращение, нейтрализация, пресечение, локализация, отражение опасностей и угроз, а в случае необходимости - возмещение ущерба, восстановление объектов защиты. Реализация стратегического направления требует высокого мастерства и профессионализма, значительных затрат финансовых ресурсов, хорошей организации и т.д.

На основе анализа всех имеющихся конкретных законодательно-правовых, социальных, экономических и других условий разрабатывается Программа, включающая в себя взаимоувязанную систему целевых программных мероприятий.

Для успешной реализации программы, в основу ее разработки должны быть положены определенные основополагающие принципы:

-иерархичность организации;

-единство целей (деятельность всех уровней иерархии объединяется единством целей);

-"управление - для населения";

-единый контроль и доступность информации;

-финансирование программ устойчивого развития.
Принципы, цели и средства их достижения позволяют выделить основные направления реализации программы.

· обеспечение экономического роста как основы поддержания экономических, социальных и экологических условий улучшения качества жизни;
· укрепление позиций региона в Российской экономике и повышение конкурентоспособности;
· удержание лидирующих позиций по руководству процессами разработки и осуществления политики устойчивого развития.

При реализации направлений распределение функций между региональными органами власти приведено на рис.2.6.
.
















Рис. 2.6.Распределение функций между региональными органам власти
Процесс разработки системы обеспечения экономической безопасности развития региона можно представить в виде последовательности блоков: 

Блок 1.Описание проблемной ситуации региона:

а)определение состояния окружающей среды;

б)анализ состояния региона, его ресурсного потенциала, степени защищенности объектов безопасности, состояния его функциональных составляющих;

в)выявление потенциальных и реальных опасностей и угроз;

г)определение причин и факторов зарождения опасностей и угроз;

д)прогнозирование возможных негативных последствий;

е)формулировка проблемной ситуации.


Блок 2.Определение основных понятий.

Блок 3.Определение целей и задач обеспечения безопасности:

а)формулирование политики и стратегии безопасности;

б)определение цели безопасности;

в)постановка задач.


Блок 4.Построение системы безопасности:

а)формулирование функций системы безопасности и выбор принципов ее построения;

б)определение объектов безопасности и анализ состояния их защищенности;

в)создание органов (субъектов) обеспечения безопасности;

г)разработка механизмов обеспечения безопасности;

д)создание организационной структуры управления системой безопасности.

Блок 5.Разработка методологического инструментария оценки состояния экономической безопасности региона:

а)определение критериев, пороговых значений и показателей состояния;

б)выбор методов оценки состояния экономической безопасности;

в)формирование системы методов анализа хозяйственного риска.

Блок 6.Расчет средств, необходимых для обеспечения безопасности:

а)расчет необходимого количества трудовых, материально-технических, энергетических и других ресурсов;

б)определение финансовых затрат, необходимых для обеспечения безопасности

в)сопоставление необходимых затрат с возможным ущербом от воздействия опасностей и угроз.
Блок 7.Разработка мер по реализации основных положений концепции

безопасности :

а)определение условий, необходимых и достаточных для реализации системы;

б)нахождение источников ресурсного обеспечения;

в)выделение финансовых средств для реализации;

г)разработка стратегической программы;

д)подготовка профессиональных кадров;

е)установление средств защиты;

ж)контроль за реализацией;

з)развитие системы безопасности.

Блок 8.Выводы об эффективности внедрения:

а)соответствие целей и задач созданной системы безопасности реальным и потенциальным угрозам и опасностям;

б)степень достаточности ресурсов;

в)способность региона решить стоящие перед ним задачи;

г)эффективность реализации системы. 


Многие российские регионы пытаются определять собственные концепции и стратегии развития, обеспечивать управление воспроизводством, формулировать принципы размещения производительных сил, актуализировать ресурсный потенциал. Все это можно рассматривать как инновационный путь развития региона, корреспондирующийся с построением инновационной экономики.


Проблемы, решаемые в каждом регионе, согласно «Концепции перехода Российской Федерации к устойчивому развитию» в значительной степени должны соответствовать федеральным задачам, но при этом необходимо учитывать региональную специфику, в частности:

-формирование регионального хозяйственного механизма, регулирующего социально-экономическое развитие;

-осуществление мер по развитию социальной инфраструктуры, обеспечению санитарно- эпидемиологического благополучия;

-развитие сельского хозяйства и реализация мер по повышению плодородия почв;

-реконструкцию региональной промышленной системы с учетом хозяйственной емкости локальных экосистем;
-разграничение ответственности и обязанностей центра и регионов;

-развитие федеральных отношений и роли местного самоуправления в этом развитии; 
-основные положения региональной экономической и социальной политики;

-региональных аспектов национально-этнических отношений и т.п.


На уровне регионов могут реализоваться различные варианты Концепции, поэтому необходимы исследования, выявляющие различные типы устойчивого развития для регионов страны.
Вопросы для самопроверки и повторения
1. Какие бывают типы региональных образований?

2. Каковы главные направления региональной политики?

3. Каковы основные цели региональной политики в экономической сфере?

4. Что понимается под потенциалом развития региона?

5. Дайте классификацию регионов по потенциалу развития.

6. Приведите основные принципы региональной политики.

7. Что понимается под саморазвитием региона?

8. Дайте характеристику методов регулирования регионального развития.

9. Что понимается под экономической безопасностью региона?

10.  Выведите основные составляющие экономической безопасности региона.

11.  Дайте классификацию региональных угроз экономической безопасности.

12.  Приведите основные социально-экономические индикаторы экономической безопасности региона.

13.  Каковы объекты экономической безопасности региона?

14.  Какие блоки, определяющие содержание деятельности по обеспечению экономической безопасности, включает система экономической безопасности региона?

15.  Какие основные требования к системе параметров экономической безопасности?

16.  Выделите основные группы показателей для индикативного анализа экономической безопасности региона.

17.  Приведите общую схему выявления и преодоления возможных угроз региону.

18.  Приведите порядок использования пороговых значений и краткий алгоритм анализа.

19.  Приведите основные условия, которые необходимо учитывать, при построении концепции обеспечения региональной безопасности.

20.  Приведите основные разделы целевой комплексной программы безопасного развития региона.

21. Роль и место концепции в общем механизме обеспечения экономической безопасности региона.

22.  Виды стратегий обеспечения экономической безопасности.

23.  Основные этапы разработки стратегически безопасного развития региона.

24.  Дайте характеристику блоков, реализующих процесс разработки концепции экономической безопасности региона.
Основная литература
1. Вечканов Г.С. Экономическая безопасность: Учебник для вузов. – СПб.: 2007.-320с.
2. Кочергина Т.Е. Экономическая безопасность / Т.Е. Кочергина. – Ростов н/Дону: Феникс, 2007. – 445с.

3. Экономическая и национальная безопасность: Учебник / Под ред. Е.А.Олейникова. – М.: Издательство «Экзамен», 2004.-445с.
4. Экономическая безопасность России: Общий курс : Учебник / Под ред. В.К.Сенчагова. – М.: Дело, 2005.-610с.
5. Экономическая безопасность хозяйственных систем. Учебник. – М.: Издательство РАГС, 2001.-459с.
Дополнительная литература.
1. Безопасность экономического пространства хозяйствующего субъекта.– М.: Анкил, 2005.-346с.
2. Возжеников А.В., Прохожев А.А. Государственное управление и национальная безопасность России. – М.: Изд-во РАГС, 1999.-420с.
3. Дзлиев М.И. Основы обеспечения безопасности России: Учеб. пособие/ М.И.Дзлиев, А.Д.Урсул; Рос. гос. торгово-экон. ун-т, НИИ проблем безопасности и устойчивого развития.–М.: ЗАО «Издательство» «Экономика», 2003.-250с.
4. Обеспечение национальной безопасности России: проблемы, пути решения./Под ред В.А.Алешина. – Ростов н/Д: Издательство РГЭУ, 2003.-297с.
5. Общая теория национальной безопасности: Учебник / Под общ. ред. А.А.Прохожева.–М.: Изд-во РАГС, 2002.-420с.
Глава 3. Механизмы обеспечения экономической безопасности региона
3.1. Мониторинг экономической безопасности
Государственная деятельность по обеспечению экономической безопасности страны включает в себя следующие элементы:

-мониторинг экономики и общества в целях выявления и прогнозирования внутренних и внешних угроз жизненно важным интересам;

-разработка мер по предупреждению и нейтрализации внутренних и внешних угроз;

-организация мер по обеспечению экономической безопасности.

Ряд вопросов по обеспечению экономической безопасности осуществляется в процессе разработки проектов прогноза социально-экономического развития России и государственного бюджета на следующий год.

Для обеспечения стратегии экономической безопасности формируется система государственного воздействия на экономику. Эта система позволяет регулировать важнейшие экономические преобразования, включая взаимодействие между ними, а также берет на себя функции регулирования и поддержания экономики страны на безопасном уровне. Для этого должны быть: определены границы и условия государственного вмешательства в экономику; границы государственного сектора; обеспечено развитие эффективных методов государственного регулирования.

Важнейшими элементами механизма обеспечения экономической безопасности Российской Федерации являются мониторинг и прогнозирование.

Мониторинг как оперативная информационно-аналитическая система показателей играет важную роль в условиях наличия межотраслевых диспропорций и острой недостаточности ресурсов (прежде всего финансовых), изменчивости и неустойчивости социально-экономических индикаторов.

Это определяет возрастание требований к государственной статистике, глубине форм охвата объектов статистического наблюдения, качества и оперативности информации.

Объективный и всесторонний мониторинг экономики и общества должен проводиться на основе анализа конкретных количественных значений индикаторов экономической безопасности.

Для проведения мониторинга факторов, определяющих угрозы экономическим интересам личности, общества и государства, важнейшей задачей является создание организационно-информационной базы. 

Мониторинг является механизмом контроля экономической безопасности, главные цели которого:

-создание государственной системы мониторинга состояния обеспечения экономической безопасности РФ;

-оперативное обеспечение органов государственной власти информацией о состоянии угроз экономической безопасности, их характере, возможным последствиям, а так же прогнозами в этой области;

-обеспечение информационного взаимодействия всех органов власти;

-контроль за состоянием угроз экономической безопасности страны.

В структурном плане система мониторинга должна состоять из трех частей (уровней): - федеральный; функционально-ведомственный; региональный.

Для достижения целей организации мониторинга необходимо решение следующих задач:

-разработка организационно-методического обеспечения проведения мониторинга;

-разработка механизма сбора информации о состоянии угроз;

-оперативный анализ информации в целях предупреждения угроз экономической безопасности.

Для реализации стратегии показатели (пороговые значения) состояния экономики, выход за пределы которых вызывает угрозу экономической безопасности страны, характеризующие:

-динамику и структуру валового внутреннего продукта, показатели объемов и темпов промышленного производства, отраслевую и региональную структуру, динамику отдельных отраслей, капитальные вложения и тому подобное;

-состояние ресурсного, производственного и научно-технического потенциала;

-способность адаптироваться ко внутренним и внешним факторам (темпы инфляции, дефицит государственного бюджета, воздействие внешнеэкономических факторов, стабильность национальной валюты, внутренняя и внешняя задолженность и тому подобное);

-состояние финансово-бюджетной и кредитной систем;

-качество жизни населения (валовой внутренний продукт на душу населения), уровень безработицы и дифференциации доходов, обеспеченность основных групп населения материальными благами и услугами, состояние окружающей среды и тому подобное.

Ввиду сложности и многоэтапности разработок по мониторингу можно предложить следующую последовательность работ по диагностике и прогнозированию для России и входящих в нее регионов (табл. 3.1.).

Анализ и прогнозирование социально-экономического развития является началом работ по планированию регионального развития. На основе прогноза определяются цели, уточняются программные мероприятия и приоритеты в развитии региона.

Прогнозирование - составная часть государственного регулирования экономики, призванная определять направления развития региона и его структурных составляющих. Результаты прогнозных расчетов используются государственными органами для обоснования целей и задач социально-экономического развития, выработки и обоснования социально- экономической политики правительства, способов рационализации использования ограниченных производственных ресурсов.
Таблица 3.1. 

Состав и периодичность работ по экономической безопасности 
	Состав работ по экономической безопасности
	Уровни территорий
	Периодичность работ, лет

	Концепция экономической безопасности (на перспективу 10-15 лет)
	РФ 

Регионы РФ
	5

	Программы экономической безопасности (на перспективу 10-15 лет)
	РФ 

Регионы РФ
	5 с уточнением через 2-3 года

	Диагностика существующих уровней экономической безопасности
	РФ 

Регионы РФ
	1

1


В состав прогноза развития региона входят набор частных прогнозов и комплексный экономический прогноз, отражающий в обобщенной форме развитие экономики и социальной сферы региона.

В частных прогнозах оцениваются: 

-демографическая ситуация;

-состояние природной среды;

-состояние научно-технических достижений;

-основные факторы производства (капитал, труд, инвестиции); 

-спрос населения на товары и услуги; 

-платежеспособность населения; 

-темпы развития отдельных отраслей народного хозяйства, территорий и других общественно значимых сфер деятельности.

В комплексном экономическом прогнозе отражается будущее развитие экономики региона как целостного образования. Разработка комплексного прогноза базируется на научных основах, которые объясняют функционирование и развитие региона.

По временному горизонту комплексные прогнозы экономического развития регионов можно подразделить на: долго-, средне- и краткосрочный.

В качестве рабочих инструментов комплексного прогноза используются: экстраполяция тенденций; эконометрические расчеты на базе данных системы национального счетоводства; система макроструктурных моделей, включающая модифицированную модель межотраслевого баланса; модель динамики капитала и инвестиций в реальный сектор экономики
Возможны два принципиально различных подхода к прогнозированию экономических объектов: генетический и телеологический.

Генетический подход основывается на анализе предыстории развития объекта, фиксирует его основополагающие факторы, определяющие особенности развития. На этой основе делаются выводы относительно состояния прогнозируемого объекта в будущем. Этот подход в большей мере присущ "сторонним наблюдателям" происходящих процессов. Целевые установки социально-экономического развития при этом подходе не играют особой роли. 

Телеологический подход (от греч. telos - цель) больше присущ активным участникам происходящих в экономике процессов. Он базируется на целевых установках развития данного объекта и степени его приближения к поставленным задачам. 

Разработка комплексного экономического прогноза региона преследует следующие цели: он должен обеспечить правительство региона информацией для принятия решений; его показатели служат основой для разработки показателей проекта бюджета региона.

Для эффективного решения задач экономического развития необходимо объективно оценивать ситуацию в региональной экономике и научно-технический потенциал, с учетом наличных ресурсов, выявить сильные и слабые стороны региона и принять обоснованное управленческое решение. Это невозможно без достоверной и систематизированной информации, которую в значительной степени призван обеспечить мониторинг показателей развития региона. Мониторинг является не только инструментом контроля реализации принятых планов и программ комплексного инновационного развития региона, но и выступает инструментом формирования информационной базы для их разработки.

К мониторингу социально-экономических показателей предъявляется ряд требований, среди которых можно выделить следующие:

-система показателей должна быть взаимоувязана и допускать проведение исследований, как на федеральном, так и региональном уровне;

-система показателей должна отвечать перечню основных угроз экономической безопасности;

-перечень показателей должен быть минимальным и легко доступным с точки зрения наличия статистической информации;

-результаты анализа показателей должны допускать простую, наглядную и непротиворечивую интерпретацию; 

-показатели должны быть синхронизированы во времени.

Требования позволяют определить перечень показателей, который обеспечивает проведение достоверного анализа, возможность получения информации и проведения расчетов с применением современных технических и программных средств.

Для диагностики необходимо, прежде всего, в ходе стратегического планирования на стадии анализа сложившегося состояния и прогноза развития определить наиболее вероятные в будущем угрозы экономической безопасности, характер и направленность их действия. Это требует постоянного мониторинга факторов, вызывающих внешние и внутренние угрозы экономической безопасности, на основе которого осуществлять анализ социально-экономической ситуации в целом с акцентом на выявление вероятных в будущем кризисных ситуаций.

Мониторинг экономической безопасности следует осуществлять, используя весьма широкий круг показателей, который нужно свести к необходимому и достаточному количеству, сгруппировав их по видам деятельности.

В перечень показателей для мониторинга могут быть включены показатели характеризующие:

-общий экономический потенциал: показатели призваны определить нижнюю границу, экономического развития, выход за пределы которой угрожает стабильности, экономической самостоятельности и устойчивому развитию.

-способность экономики региона к самодостаточному развитию группа показателей обеспечивает комплексную оценку способности экономики функционировать в режиме расширенного воспроизводства; группа включает в себя показатели технического уровня производства и продукции, развития научно- производственного и кадрового потенциала, структуры производства и т. д.

-уровень жизни населения: показатели призванные определить границы, выход за которые угрожает общественному спокойствию и политической стабильности, создает угрозы возникновения социальных и трудовых конфликтов в регионе;
-безопасность финансовой системы: отражают вероятность наступления кризисных ситуаций в бюджетной и денежно - кредитной сферах;
-показатели, характеризующие внешнеэкономическую безопасность: группа отражает устойчивость экономики региона к изменениям внешних условий и функционирования, способность компенсировать возможные воздействия внешней среды на внутреннее экономическое состояние;
-качество управления: экономическим развитием, контролируемость экономических процессов, эффективностью регулирования экономики.

Мониторинг экономической безопасности должен представлять собой интерактивный процесс. Проведение предварительного анализа по заранее определенному перечню показателей неизбежно выявит необходимость осуществления дополнительного анализа и не должен ограничиваться анализом фактических данных за прошедший период, т.к. не менее (а может быть и более) важен анализ данных прогноза социально-экономического развития на предстоящий год и на среднесрочную перспективу.

Для проведения диагностики социально-экономической безопасности региона можно рекомендовать следующие показатели:

-отношение средней заработной платы (с учетом выплат социального характера) к прожиточному уровню в регионе; 

-уровень преступности (число зарегистрированных преступлений на 100 тысяч человек населения);

-просроченная дебиторская, кредиторская задолженность предприятий и организаций на душу населения;

-задолженность по заработной плате на душу населения;

-уровень безработицы;

-соотношение числа безработных с числом вакансий.

Эти показатели позволяют осуществлять сравнительный анализ социально-экономического положения в регионах, а регулярный сбор информации обеспечивает возможность организации оперативного мониторинга.

В ходе мониторинга факторов, вызывающих угрозы экономической безопасности, недостаточно осуществление мониторинга изменения указанных выше индикаторов по годам за отчетный или прогнозируемый период, так как такой мониторинг не показывает насколько ситуация критична, каков уровень угрозы экономической безопасности. Для этого необходимо сравнение фактических и прогнозных данных с пороговыми значениями, четко определяющими параметры кризисной ситуации. 

Для обеспечения региональной социально-экономической безопасности необходима система ее оценки: система индикаторов экономической безопасности региона и муниципального уровня, которая может осуществляется по следующим сферам деятельности (табл. 3.2.)
Каждая из сфер включает определенный набор индикативных показателей (обычно от 3 до 7) для каждого уровня.
Нужно отметить, что в целом индикаторы экономической безопасности региона существенно не отличаются от индикаторов экономической безопасности территорий муниципального уровня. 

Проведение мониторинга факторов, учитывая пороговые значения, позволят выявить вероятность наступления кризисных ситуаций в экономике, а также оценить возможный ущерб от этого. За пределами пороговых значений экономика региона будет функционировать в экстремальных режимах. При этом необходимо оценивать по скольким показателям есть угроза выйти за пределы пороговых значений, так как угрожающей становится ситуация, когда нарушается сразу несколько пороговых значений.

Выход за пределы пороговых значений экономической безопасности не всегда влечет наступление острого кризиса. Это может свидетельствовать лишь о необходимости принятия мер по недопущению или преодолению угроз экономической безопасности.

Необходимо учитывать, что многие показатели должны анализироваться не только в стоимостном, но и в "физическом" измерении, т.е. в постоянных ценах. В этих случаях требуется привязка некоторых количественных параметров пороговых значений экономической безопасности к ценам определенного года.

Типичным случаем является ситуация, когда у региона не хватает финансовых ресурсов для преодоления или недопущения кризисных ситуаций, а также для компенсации возможных от этого ущербов, что потребует определения очередности и приоритетности преодоления наиболее острых угроз экономической безопасности, т. е. необходимости их ранжирования.

Таблица 3.2

Набор индикативных показателей по различным сферам
	На региональном уровне
	На муниципальном уровне

	1. Способность экономики территории к устойчивому росту

	1.1.Инвестиционная безопасность
	1.1.Инвестиционная безопасность

	1.2.Производственная безопасность
	1.2.Производственная безопасность

	1.3. Научно-техническая безопасность
	1.3.Безопасность собственности

	1.4.Внешнеэкономическая безопасность
	1.4. Финансовая безопасность

	1.5. Финансовая безопасность
	1.4. Финансовая безопасность

	1.6. Энергетическая безопасность
	1.5. Энергетическая безопасность

	2. Обеспечение приемлемого уровня существования на территории

	2.1. Уровень жизни населения
	2.1 Социальный уровень жизни населения

	2.2. Рынок труда
	2.2. Рынок труда и оплата труда

	2.3. Демографическая безопасность
	2.3. Демографическая безопасность

	2.4. Правопорядок
	2.4. Правопорядок

	2.5. Продовольственная безопасность
	2.5. Продовольственная безопасность

	3. Экологическая безопасность

	3.1. Экологическая защита
	3.1. Выбросы вредных веществ


Ранжирование (приоритетности) необходимо в случаях, когда финансовых ресурсов недостаточно, а распыление недостаточных ресурсов на преодоление всех угроз одновременно может привести к тому, что в результате не будет устранена в требуемые сроки ни одна угроза. Необходимо ранжирование (приоритетности) устранения тех или иных угроз во времени.

Для проведения ранжирования угроз по очередности (приоритетности), необходимо: 

-определить по каждой угрозе уровень агрегированности;

-перечень мер по их устранению;

-определить объем финансирования, необходимого для осуществления мер по устранению каждой угрозы в целом по всем угрозам.

Такие расчеты нужны как примерный ориентир для оценки возможных масштабов разрыва между возможными к использованию для устранения угроз и требуемыми финансовыми ресурсами.

Необходимо иметь механизм выбора приоритетности, так как имеются различные угрозы экономической безопасности: с быстрым сроком наступления и сравнительно небольшими негативными последствиями; с достаточно далекими сроками наступления, но крайне тяжелыми негативными последствиями. Кроме этого имеются и другие проблемы ранжирования угроз экономической безопасности, связанные с масштабом негативных последствий и сроками их наступления: особо крупные, крупные и некрупные. Для этого можно ориентироваться на следующие критерии:

-особо крупные: следует считать такие, которые приводят к невозможности нормального функционирования экономики региона.

-крупные: экономика региона сохраняет возможность функционирования, но теряет устойчивость;

-некрупные: при сохранении и возможности функционирования и устойчивости приводят к угрозе невыполнения каких-либо отдельных параметров.

При ранжировании угрозы экономической безопасности следует также учитывать период, необходимый для проведения соответствующих мероприятий. Например, угроза экономической безопасности, которая наносит ей особо крупный ущерб, на первый взгляд является наиболее приоритетной, а вероятность ее наступления прогнозируется более чем через 5 лет. Для проведения мероприятий по ее предотвращению требуется 3 года и она перестает быть первоочередной. И, наоборот, угроза, приносящая менее крупный ущерб, но наступающая в самое ближайшее время может стать более приоритетной.

Диагностика кризисных ситуаций включает в себя: мониторинг факторов, вызывающих угрозу экономической безопасности; определение наиболее вероятных угроз экономической безопасности; определение масштабов негативных последствий от действия этих угроз; ранжирование по степени очередности и приоритетности их предотвращения или преодоления. Следующим этапом является обоснование комплексной системы мер обеспечения экономической политики региона.

Таким образом, мониторинг экономической безопасности представляет собой: систему сбора, обработки и анализа информации; оценку и прогнозирование социально-экономической ситуации в регионе; подготовка объективной и достоверной информации о состоянии объектов и территорий региона, оказывающих существенное влияние на безопасность региона в целом, и о возможных отклонениях этого состояния от допустимых значений. Речь идет в первую очередь об отслеживании соблюдении границ показателей (так называемых "порогов безопасности"), нарушение которых может обернуться катастрофическими последствиями, с тем, чтобы принять меры по их недопущению. Система мониторинга регионального развития выступает механизмом выявления и предотвращения возможных угроз, а информация, полученная в процессе мониторинга, позволяет доступными методами воздействовать на ситуацию.

Далее рассмотрим основные требования к системе мониторинга:

1.Подчиненность задач управления экономической безопасностью более общей системе управления национальной безопасности РФ. В силу этого система мониторинга экономической безопасностью должна создаваться как подсистема мониторинга национальной безопасности.

2.Многоаспектный характер безопасности, обусловленный тем, что значительная часть объектов мониторинга требует отслеживания безопасности взаимодействия между ее элементами: экономической, экологической и социальной составляющими. 

3.Иерархичность структуры системы мониторинга, которая должна соответствовать территориальным и отраслевым уровням управления народнохозяйственными системами.

4.Непрерывность проведения мониторинга.

5.Активизация инвестиционных процессов: мониторинг должен осуществляться с высокой степенью заблаговременности (5-10 лет и более).

6.Комплексный (многокритериальный) характер мероприятий по нейтрализации угроз: многовариантные мероприятия по повышению экономической безопасности с целью обоснования распределения затрат и эффектов по секторам экономики и субъектам территориально - производственных систем.

7.Необходимость обеспечения единого методического подхода к  анализу и сопоставимости оценок экономической безопасности для ранжирования, а также для отслеживания изменения уровней безопасности во временном разрезе (для оценки эффективности мероприятий по нейтрализации угроз).

8.Сочетание административно-правовых и финансово - экономических  методов и механизмов управления экономической безопасностью.

К числу приоритетных направлений организационно-методических работ в области мониторинга можно отнести:

-определение состава, содержания и периодичности работ по мониторингу с разработкой необходимой нормативно-методической базы и инструментальных средств; 

-создание государственной системы информационного обеспечения мониторинга;
-формирование организационных структур по управлению мониторингом и их правовое и финансовое обеспечение.

Различные структуры государственной власти должны выполнять свои функции по обеспечению жесткую регламентации этапов разработки, корректировки и реализации политики государства. Одной из центральных процедур в этом процессе должен стать мониторинг нормативно-правовых документов, выражающих экономическую политику с точки зрения воздействия их на показатели экономического роста, достижения социально значимых результатов благополучия общества и экономической безопасности.

Организация мониторинга соответствующих уровней, разработка показателей по объектам мониторинга должны быть возложены на органы, создаваемые в рамках управления системой экономической безопасности. Целесообразно создать сеть региональных центров по разработке и внедрению, а также по выполнению работ по диагностике и  прогнозированию уровней безопасности территорий. Формирование целей и планов развития требует активного участия в этом государства, а разработка соответствующего правового механизма является важнейшей функцией законодательных органов РФ. В процессе создания целостной системы управления экономической безопасностью необходимо учитывать интересы и полномочия между различными уровнями управления как по структуре, так и по функциям, а также по горизонтали и по вертикали (федеральным, региональным, местным, законодательным и исполнительным и др.). Распределение функций и компетенций между представительными и исполнительными органами является важной задачей.
На рисунке 3.1 приведена схема проведения работ по диагностике и прогнозированию экономической безопасности. Видно, что цепочка «оценка состояния региона – диагноз – прогноз – стратегия управления» замкнута.Это дает возможность: рассмотрения динамики региона; исследование процессов развития при различных исходных данных и стратегиях управления; создание потенциально возможных сценариев его развития.




Рис. 3.1. Схема проведения работ по диагностике и прогнозированию
Стратегический мониторинг оценивает ход реализации стратегии, возможность и целесообразность ее дальнейшего развития. Оперативный мониторинг дает оценку правильности отдельных функций и работ, отслеживает текущую деятельность по фактическим значениям показателей, сравнивая их с плановыми, нормативными, средними показателями и пороговыми значениями. Стратегический мониторинг направлен на развитие, а оперативный мониторинг - на конкретный результат.

Рассмотрим основные этапы мониторинга:

1.Определение целей и объектов мониторинга, разработка показателей, выбор средств и методов сбора информации.

2.Сбор, изучение и обобщение информации, формирование информации для анализа.

3.Анализ информации, сравнение фактических данных с пороговыми значениями показателей и оценка перспектив развития.

4.Систематизация и подготовка информации для принятия управленческих решений.

5.Контроль над результатами управленческих воздействий. Разработка мероприятий по устранению негативных последствий в случае их возникновения.

6.Анализ необходимости дальнейшего проведения мониторинга, корректировка системы мониторинга.

7.Выработка прогнозных направлений деятельности региона или корректировка стратегии деятельности в случае необходимости.

Сущность первого этапа заключается в определении целей и объектов мониторинга в соответствии с особенностями и задачами, стоящими перед регионом.

На втором этапе выполняется сбор и регистрация информации, осуществляется оперативный контроль поступления и свода информации.

На третьем этапе анализируется информация, выполняется сравнение данных с пороговыми значениями показателей, изучается динамика показателей. Таким образом, основой системы мониторинга является управление по отклонениям, определяются факторы, вызвавшие эти отклонения.

На четвертом этапе разрабатываются альтернативные управленческие решения, по устранению "узких мест" или определению точек роста приоритетных направлений развития региона.

На пятом этапе оценивается эффективность разработанных управленческих решений, причины, виновники негативных явлений, разрабатываются новые решения.

На последних этапах уточняется методика мониторинга, принимается решение о дальнейшем проведении мониторинга, уточняются цели и направления деятельности региона.

Таким образом, мониторинг является механизмом, обеспечивающим развитие региона. На основе системного наблюдения за ходом и характером количественных и качественных изменений, происходящих в регионе. Мониторинг нацелен в первую очередь на раннее выявление различных сбоев и угроз, потенциально опасных с точки зрения вероятности ухудшения состояния региона и обеспечивает распознавание надвигающегося кризиса, для того, чтобы оперативно отреагировать на него, уменьшить степень риска и избежать катастрофических последствий.

Объективная информация об изменениях, происходящих в регионе, является необходимым условием его развития. Мониторинг дает органам регионального управления оперативную информацию для принятия эффективных управленческих решений в различных ситуациях для обеспечения выбора необходимой стратегии развития. 

В заключении нужно отметить, что почти тридцатилетний опыт использования ситуационных центров в коммерческих и государственных структурах, позволил сформулировать набор методологических принципов, повышающих действенность мониторинга.

Во-первых, формируется группу экспертов для углубления понимания, уяснения проблемы, ее структуризации, выделения определяющих проблему факторов определения индикаторов, характеризующих исследуемую ситуацию. 

Во-вторых, мониторинг необходимо направить на реализацию определенной цели, решение конкретной задачи, в рамках проблемной области исследуемого объекта.

В-третьих, формирование групп специалистов по обработке информации, работающих на различных иерархических уровнях: на верхнем уровне должно находиться лицо, в интересах которого осуществляется мониторинг, а группы, находящиеся на нижележащих уровнях, должны работать в постоянном контакте между собой.

В-четвертых, руководитель кроме обобщенной информации о ситуации должен иметь доступ к первичной информации, что повышает устойчивость процесса принятия решений.

В-пятых, определенный поначалу набор показателей для слежения за ситуацией необходимо сохранять как можно дольше - даже если через некоторое время после запуска мониторинга выяснится, что он не так хорош, как хотелось бы. Это создаст хороший базис для последующей модификации мониторинга.

В-шестых, необходимо иметь формализованную модель анализа данных и модель принятия решений, используя для этого современные информационные технологии, позволяющие выявлять закономерности и тенденции развития наблюдаемых событий, строить сценарии их развития.

В-седьмых, применение средств визуализации результатов обработки информации, что обеспечивает многомерное представление этих результатов.

В-восьмых, осуществление объектного мониторинга для выявляя закономерности на различиях, наблюдаемых при переходе от объекта к объекту.

3.2. Информационное обеспечение управления экономической безопасности

Обладание информацией позволяет контролировать решение многих  проблем, так как она стала фактором, способным привести к крупномасштабным авариям, военным конфликтам и поражению в них, дезорганизовать государственное управление, финансовую систему, работу научных центров. Практика показывает, что использование информации способствует развитию всех сфер деятельности и приводит к значительным успехам в экономике, бизнесе, финансах. Информация необходима для понимания общих принципов и основ безопасности, формулирования проблем и определения путей их решения.

Информация и информационные технологии являются ключевыми понятиями:

-информация - сведения (сообщения, данные) независимо от формы их представления;

-информационные технологии - процессы, методы, способы поиска, сбора, хранения, обработки, предоставления, распространения информации.

Информационные технологии используются для моделирования интеллектуальной деятельности человека при создании средств производства, и предметов потребления и обеспечения социальной коммуникации. По мере развития научно-технического прогресса все большее значение приобретает информационная безопасность личности, общества и государства, а ее обеспечение занимает особое место в деятельности всех государственных институтов.




Информация всех видов служит в качестве основы для нормативных документов, как на федеральном, так и на региональном уровне. Она имеет свои специфические закономерности функционирования и развития, способна к опережающему воздействию на государственную политику, выступает непосредственной причиной, определяющей выбор того или иного варианта политического развития, поведения  различных социальных групп и отдельных граждан, перевода государственной системы в новое состояние.

В органах государственной власти информацию можно классифицировать по разным основаниям и признакам можно разделить: на официальную и неофициальную, общезначимую и региональную; целевому назначению, социальным последствиям, уровню доступности, на информацию о прошлом, в режиме реального времени, прогнозную; по характеру актуальности, достаточности и адекватности для принятия соответствующих решений. 

Информационная политика региона должна быть направлена на решение таких крупных задач: формирование единого информационного пространства региона; вхождение в национальное и мировое информационное пространство; обеспечение информационной безопасности личности, общества и региона, формирование демократически ориентированного массового сознания; развитие информационных услуг; регулирование общественных отношений, связанных с получением, распространением и использованием информации.

Практическая задача региональной информационной политики должна быть направлена на укрепление связи населения региона и его органов власти, обеспечение единой политики в регионе, стране и на международном уровне.

Концепция региональной информационной политики должна определять:

· цели, задачи и принципы;

· объекты и содержание региональной информационной политики;
· сферы действия региональной информационной политики;
· систему формирования информационного общества в регионе;
· механизмы реализации региональной информационной политики.

Деятельность региональных органов власти представляет собой действия по формированию совокупности целей региона в информационной сфере, определению направлений деятельности, постановке задач  по достижению целей, реализацию системы мер, реализующих поставленные задачи.

Информационная политика является частью общей политики региональных органов власти и должна охватывать все сферы жизнедеятельности региона.

Главной стратегической целью региональной информационной политики является обеспечение перехода региона к информационному обществу и создание условий для стабильного улучшения качества жизни населения и повышения эффективности  региона.

Основой достижения данной цели является создание единого информационного пространства региона как основы для реализации задач устойчивого социально-экономического, политического и культурного развития и обеспечения его безопасности.

К основным стратегическим целям региональной информационной политики относятся:

1.Повышение эффективности управления регионом за счет внедрения и массового распространения информационно-телекоммуникационной техники и технологий.

2.Создание условий для приумножения культурного и научного потенциала региона.


3.Обеспечение информационных потребностей населения региона.

4.Превращение региональных информационных ресурсов в стратегический ресурс устойчивого и поступательного развития региона, направленного на достижение главной цели его развития - стабильного улучшения качества жизни населения региона.

5.Создание условий для интеграции региона в международную систему разделения труда и обмена в информационной сфере.

6.Обеспечение  безопасности региона.

Достижение стратегических целей обеспечивается решением следующих основных задач:

· создание современной информационно-коммуникационной инфраструктуры и информационных ресурсов региона и обеспечение свободного доступа к ним;

· максимальное использование и развитие интеллектуального и кадрового потенциала региона;

· повышение роли информационно-телекоммуникационной техники и технологий в учебном процессе и в системе управления образованием;

· создание нормативно-правовой базы, обеспечивающей взаимоотношения населения региона в информационной сфере;

· формирование единой информационной среды науки и образования;

· стимулирование науки и производства в области применения информационно-телекоммуникационной техники и технологий;

· расширение использования информационно-телекоммуникационной техники и технологий в различных сферах (образование, культура, здравоохранение, малый бизнес, общественная жизнь, городское хозяйство, социальная защита и т.д.);

· развитие региональных средств массовой информации на основе внедрения информационно-телекоммуникационной техники и технологий в их профессиональную деятельность;

· взаимодействие органов государственной власти и органов местного самоуправления с хозяйствующими субъектами и населением региона на основе использования информационно-телекоммуникационной техники и технологий;

· развитие межрегионального и международного сотрудничества в области разработки и внедрения информационно-телекоммуникационной техники и технологий.

Региональная информационная политика должна: быть составной частью общей политики; охватывать все сферы жизнедеятельности региона; оказывать воздействие на все сферы деятельности, ускоряя их развитие; содействовать формированию и поддержанию роли региона как полноценного участника российского и мирового информационных сообществ, обладающего развитой информационно-телекоммуникационной инфраструктурой, богатейшими информационными ресурсами и использующего новейшие информационно-телекоммуникационные технологии. Все это позволит региону защитить свои интересы и обеспечить безопасность, политическое, экономическое и культурное влияние в многополярном мире.


Проведение региональной информационной политики в экономической сфере позволит быстрее и точнее формировать и реализовывать стратегию развития региона, которая должна опираться на:

-увеличение инвестиций в информационную среду региона;

-использование преимуществ, которые дает владение необходимой социальной и экономической информацией;

-эффективные механизмы управления экономикой и общественной жизнью региона;

-рост потребителей коммерческой;

-создание информационно-денежной инфраструктуры и электронной коммерции.


В сфере управления создается возможность перехода к новому качеству управления за счет информационного производства и эффективного обеспечения всех субъектов системы управления своевременной, полной и достоверной информацией на базе современных информационных и телекоммуникационных средств и технологий.

Прежде всего, следует выделить ряд прогнозных показателей, информация по которым требуется в различных объемах:

-показатели политической обстановки в Российской Федерации и на территории региона;

-показатели развитие региона (формирование бюджета, стратегия развития, развитие внешнеэкономических связей и привлечение инвестиций, научно-технический прогресс, экология и т.п.);

-социальные показатели региона (динамика уровня жизни различных слоев населения, трудовая занятость и заработная плата, пенсионное обеспечение, медицинское обслуживание и т.д.);

-показатели развития науки и культуры (развитие образования, различных сфер культуры, печати, телевидения, искусства и т.д.);

-показатели общественного мнения по различным аспектам общественно-политической жизни региона;

-текущие показатели по взаимодействию представительной, исполнительной и судебной властей.

Для решения этих проблем практически во всех региональных органах власти создаются соответствующие информационно-аналитические  подразделения, совершенствуется их организационное и методическое обеспечение, улучшается материально-техническая база.

Информационные интересы лиц, принимающих решения в региональных органах управления определяются кругом решаемых ими вопросов, но практика показывает, что для организации эффективного информационно-аналитического обеспечения нельзя ограничиваться рамками  запросов первых лиц на получение информации.


Интеграция информационной, аналитической, экспертной, прогнозной

составляющей работы всех служб и структур региональных органов управления и координация их деятельности очевидны с точки зрения управляемости и ресурсной обеспеченности. Столь же очевидны и логически обоснованы принципы построения децентрализованной региональной информационно-телекоммуникационной системы. Формирование региональной информационно-аналитической системы, имеющей распределенные источники информации, распределенных пользователей и распределенные компоненты - локальные банки данных, является основной задачей в концепциях информатизации и совершенствования систем управления экономической безопасностью регионов страны.

Но это лишь незначительная часть решения проблем регионального управления экономической безопасностью, так как требуется: совершенствование; коррекция, стимулирование развития системы и образующих её элементов, постоянный контроль состояния, качества, актуальности информации; отслеживание, селекция возникающих информационных связей; эффективное применение возможностей системы в практике управления; наличие структуры для сопровождения системы.


Кроме того для обеспечения экономической безопасности имеется необходимость в единой структуре, реализующей информационно-аналитическое взаимодействие, координацию региональных органов власти, региональных структур федеральных ведомств и учреждений, хозяйствующих субъектов на территории региона, организационно образующих региональную информационно-аналитическую сеть.

Такая сеть должна включать следующие основные сегменты – внутренний, включающий сети или коммуникационные узлы региональных и муниципальных органов управления и региональных структур федеральных ведомств и учреждений, и внешний,  включающий сети и коммуникационные узлы разноподчиненных и разнопрофильных информационных центров,  региональных научных учреждений и учебных заведений, хозяйствующих субъектов различных организационно-правовых форм, банков, аудиторских и консалтинговых фирм, инвестиционных компаний и фондов и т.п..

Такая сеть может обеспечить решение следующих задач:

-осуществление непрерывного мониторинга ситуации в регионе, отслеживание состояния и выявление новых проблем во всех сферах безопасности; 

-оперативное предоставление альтернативных вариантов решений задач управления экономической безопасностью, подготовленных с использованием различных методик, технологий, опосредованным привлечением сторонних независимых экспертов;

-формирование информационного фонда и создание условий для оперативного сетевого открытого или регламентированного доступа к этим материалам.

Для этого должна быть создана соответствующая структура управления, выполняющая следующие функции:

-формирование и проведение в регионе общей политики информатизации экономической безопасности максимально учитывающей интересы органов управления и привлекательной для всех участников разнообразных региональных программ и проектов, как потенциальных абонентов информационно-аналитической сети;

-формулирование общего для региона информационно-телекоммуникационного пространства с учетом унификации технологий и требований при обеспечении интеграции государственных и иных информационных ресурсов;

-формирование системы информационной безопасности, регламентации доступа к информационным ресурсам;

-разработка критериев, регламентов, форм, протоколов и иных требований к материалам, размещаемым в пространстве доступа информационно-аналитической системы;

-администрирование, нормативное правовое обеспечение деятельности информационно-аналитической системы экономической безопасности.

Создание систем информационно-аналитического обеспечения должно быть направлено на: 

-эффективное функционирования хозяйствующих субъектов в регионе, повышение основных экономических показателей, увеличение занятости населения;

-привлечение инвестиций, поддержка инновационных проектов;

- планирование и увеличение налоговых поступлений, эффективное управление и контроль финансовых потоков;

-совершенствование управления системами социального обеспечения, здравоохранения, образования, жилищно-коммунальным хозяйством, транспортом и т.п.;

-обеспечение стабильности общественно-политической ситуации в регионе;

-снижение уровня  преступности;

-эффективное использование природных ресурсов, решение проблем экологии.

Следует отметить, что органы регионального управления должны во взаимодействии с федеральными органами координировать информационно-аналитическую деятельность, обеспечивать создание информационных ресурсов общего пользования и информационную безопасность. Важной задачей региона является оптимизация информационных связей, усилий и затрат на обеспечение сбора, обработки и представления информации на федеральный уровень. Для создания информационно-аналитических подразделений в регионах необходима разработка и реализация концепций, программ и проектов региональной информатизации, так как информатизация осуществляется не как прихоть технических специалистов, а как потребность реальных потребителей, которые определяют и формируют информационные потоки, задают характер, частоту поступления, объемы информации, представляют, какая информация необходима для подготовки и принятия решений.

На высших уровнях государственной власти имеются информационно-аналитические подразделения, действующие с различной степенью активности и значимости для регионального уровня, а функции и структуры видоизменяются, но постепенно обретают некоторую устойчивость. 

На информационно-аналитические подразделения региона обычно возлагается обеспечение информацией, постановка задач, привлечение экспертов, выполнение аналитического исследования. 
Необходимость постоянной актуализации информации требует отслеживать и анализировать качество получаемой информации, создавать информационные аналитические продукты для селекции и интерпретации информации, предоставляемой лицам, принимающим решения.

Работа с информацией предполагает не только информационный и экспертно-аналитический, но и технологический и технический аспекты деятельности службы, поскольку современные информационные технологии позволяют реализовать присущий им высокий уровень возможностей только при соответствующем уровне проектирования, генерации и сопровождения информационной системы.

Под технологическим обеспечением подразумевается не столько наличие компьютеров, сетей, средств связи и программного обеспечения, сколько использование их в качестве единой системы специальных программно-аппаратных средств, позволяющей осуществлять подготовку заданий, непосредственно поиск, предварительную обработку, хранение необходимой информации в автоматизированном режиме.

Вышеизложенные требования сводятся к возможности информационно-аналитической службы иметь в реальном времени открытый доступ к информационным ресурсам, путем создания собственных баз данных, создаваемых для решения конкретных задач. При этом следует отметить, что сбор и хранение информации с использованием собственных ресурсов сталкивается с финансовыми и техническими ограничениями, а процедуры дополнительной предварительной обработки, неизбежно приводят к ее излишней формализации и потере информационной насыщенности.

Исходя из этого, региональные службы в информационно-аналитической деятельности используют принципы работы с распределенными информационными ресурсами: служба непосредственно создает и сопровождает на собственных технических средствах лишь необходимые для текущей работы информационные ресурсы, а к другим источникам организует «онлайновый» доступ.

В этих условиях информационные отношения можно разделить на открытые и закрытые.

К открытым относятся все контакты, находящиеся за пределами возможностей регламентации доступа со стороны информационно-аналитической службы, или служб обеспечивающих требования информационной безопасности. По большей части для организации такого доступа используются возможности глобальных сетей общего пользования. Спектр доступных с рабочего места и используемых информационных источников при этом очень разнообразен и включает в себя базы данных информационных агентств, электронные версии средств массовой информации, специализированные информационно-поисковые системы, серверы и сайты федеральных органов власти и ведомств, внешние ресурсы региональных органов управления и т.п.

К закрытым относятся информационные контакты внутри локальных сетей и информационных систем региональных органов власти и управления, на физическом уровне изолированных от глобальных сетей ,а также доступ к федеральным и региональным информационным ресурсам по специальным каналам передачи данных.

Информационно-аналитические службы постоянно находятся в противоречии между количеством и качеством информации: имеется постоянный избыток информации, которую невозможно ни просмотреть, ни усвоить, ни проанализировать необходимой и достаточной для эффективного прогноза или создания вариантов решения всегда не хватает.

В связи с этим к информационным источникам предъявляются определенные требованиям, критерии качества: полнота, актуальность, достоверность, доступность информации; унификация форм, форматов, протоколов, регламентов представления информационных ресурсов, возможность однозначной идентификации источника информации.

Практика работы информационно-аналитических структур на всех уровнях обозначила целый комплекс проблем, к первоочередным из них можно отнести:

-структуризация ответственности информационных источников за полноту, достоверность, актуальность информационных ресурсов; 
-определение режимов, протоколов, форматов, регламентов информационного обмена внутри государственных структур всех уровней;

-установление правового статуса ресурсов, отнесенных к государственным;

-создание общих принципов функционирования и координации ведомственных информационных систем.

В этих условиях эффективность аналитических и информационно-технологических служб зависит от согласованного решения как на межрегиональном, так и на федеральном уровне: необходима координация региональных и федеральных информационно-коммуникационных систем, составляющих сегодня элементы единого информационно-аналитического пространства органов государственного управления.

Эффективное управление регионом сводится к решению задач, взаимосвязанных единством стратегических целей: определение приоритетов развития региона, разработка стратегии социально-экономического развития, формирование консолидированного бюджета и контроль за его исполнением, управление социальной сферой, регулирование отношений хозяйствующих субъектов региона, управление использованием региональных ресурсов, экономическая безопасность.
Основой информационного обеспечения этих задач являются ресурсы, характеризующие регион или муниципальное образование. На базе этих ресурсов: осуществляется обработка и агрегирование данных по объектам, субъектам, функциям, процессам; готовится аналитическая, прогнозная, справочная, другая агрегированная информация, необходимая органам власти как для оперативного мониторинга социально-экономической ситуации в регионе и стране, так и для выработки стратегии управления.

Для обеспечения экономической безопасности и решения возникающих проблем, требуется скоординированные действия, которые не могут быть выполнены только органами федеральной исполнительной власти. Для этого необходимо иметь систему координации деятельности в области обеспечения безопасности, распределенную по уровням федерального, регионального и местного управления, отражающую структуру научно-технических и социально- экономических проблем в области безопасности. К таким проблемам на региональном и муниципальном уровне можно отнести:

1.Прогнозирование угроз информационной безопасности на основе моделей таких угроз применительно к различным направлениям обеспечения безопасности для использования потребителями независимо от их ведомственной принадлежности.

2.Обеспечения защиты регионального и муниципальных информационных ресурсов, в том числе различных видов конфиденциальной информации.

3.Формирование единой политики в области систематизации, учета и обеспечения доступа к государственным и негосударственным информационным ресурсам региона.

4.Создание общедоступных информационно-телекоммуникационных средств и систем в регионе.

5.Обеспечение защиты от распространения ложной и недостоверной информации, информационно-психологических воздействий на органы государственной власти и местного самоуправления по различным каналам.

6.Создание систем защиты информации от технических разведок и от ее утечки по техническим каналам.

7.Разработка мероприятий по охране и обеспечению живучести важнейших объектов информационной инфраструктуры региона в условиях угрозы терроризма.

8.Подготовку и повышение квалификации специалистов в области обработки.

Каждая из перечисленных проблем требует специфических подходов и методов решения. Общая координация решения перечисленных проблем может осуществляться Научно-техническим советом по проблемам информатизации администрации Субъекта Российской Федерации, а решение конкретных организационных и технических вопросов координации целесообразно возложить на информационно-аналитическое (техническое) подразделение.

Следует отметить, что имеется избыток информации, поэтому информация, которая ежедневно ложится на стол высших руководителей организации, должна быть краткой, конкретной и предлагать возможные варианты реагирования на нее.

Современное программное и техническое обеспечение позволяет систематизировать как внутренние, так и внешние источники информации. К внутренним источникам информации можно отнести:

-транзакционные системы, предназначенные для операционной работы;

-система регионального электронного документооборота; 

-документы из электронных хранилищ;

-документы на бумажных носителях.

К внешним источникам информации можно отнести:

-информационные агентства, поставляющие данные как в электронном виде, так и на бумажных носителях;

-законодательные и регулирующие органы; 

-стейкхолдеры организации, представляющие данные в электронном виде или на бумажных носителях.

При формировании информационных баз: предварительно проводится обследование внутренних и внешних источников информации; оценивается объем и содержание сведений; анализируются требования к структуризации информации и возможности ее поддержания.


Сбор информации из внешних и внутренних источников осуществляется по выделенным каналам, по глобальным электронным сетям, по корпоративным и локальным компьютерным сетям. Для работы с бумажными документами создаются технологии формирования электронных копий в рамках электронного архива, а также предусматриваются методы анализа неструктурированной и слабоструктурированной информации, включая ее поиск и доставку по запросу пользователя. 
При распределенной архитектуре организации и ее информационных ресурсов должна быть обеспечена возможность получения информации из различных территориально разнесенных источников.

Данные, поступающие в систему, как правило, фильтруются, проходя следующие этапы преобразования:

-проверка корректности (внутренняя непротиворечивость данных, безопасность внесения данной записи для системы в целом);

-реформатирование (приведение к общему формату в соответствии с принципом интегрированности данных и информации); 

-фильтрация и агрегирование данных;

-исключение дублирования данных;

-датирование данных (обязательное внесение метки данных в соответствии с принципом историчности).

Информационная база создается с учетом предметной ориентации данных, историчности, интегрированности и неизменяемости во времени, при этом данные структурированы в зависимости от уровня агрегирования.

Для обеспечения функционирования базы требуются развитые программно-технологические средства ведения и поддержания данных. Как правило, предусматриваются и согласовываются структуры данных и метаданных как в целом для системы поддержки принятия решений (внутренний стандарт), так и для каждой из рассматриваемых автономных задач в рамках многоуровневой организации хранения информации.

Основные потенциальные пользователи информации являются среднее и высшее звено управления, системные аналитики.

Аналитиков интересуют не только и, быть может, не столько одномерные (одноаспектные) запросы, сколько сложные запросы с несколькими аспектами анализа и множественными связями. Такие запросы могут быть описаны заранее, хотя делать это не всегда удобно из-за непредсказуемости. Наиболее интересным результатом от аналитических инструментов является прогноз на будущее и наличие механизмов моделирования по схеме "что будет, если".

Стержнем информатизации является система поддержки принятия решений (СППР), конструктивно служащая надстройкой над учетными и информационными системами. Она призвана обеспечить принятие обоснованных решений в соответствии с миссией, стратегическими и тактическими целями.

Основой такой системы являются:

-получение статистических данных и информации аналитического и сводного характера, как из внутренних, так и из внешних источников для экономических и финансовых оценок, сопоставление планов, разработка моделей и составление прогнозов;

-формирование и эксплуатация во взаимодействии с руководством соответствующей системы информационных процессов.

Система должна обеспечивать методическую и информационную поддержку принятия решений по ключевым показателям экономической безопасности высшего руководства на основе оперативного анализа и прогноза финансовых и экономических показателей. Это предполагает ситуационное и регламентное прогнозирование, мониторинг, анализ и корректировку деятельности.
К интерфейсу пользователя предъявляются повышенные требования:

-организация интерфейса по схеме: работа в автоматическом и интерактивно-исследовательском режимах;

-русскоязычная среда работы пользователя;

-дружественный графический многооконный пользовательский интерфейс;

-легкодоступная система помощи и обучения;

-использование графической интерпретации исходных данных и результатов обработки;

-использование специализированной аналитической графики;
-интегрированность с приложениями оперативных систем на уровне пользовательского интерфейса; 

-защита от несанкционированного доступа; 

-переносимость объектов пользовательского интерфейса. 

Существенным фактором, является настраиваемое использование графического интерфейса.

Система должна иметь большое количество разнотипных двумерных и трехмерных графоаналитических элементов и специализированной аналитической графики. К последней могут быть отнесены двумерные и трехмерные линейные, символьные и полостные графики, круговые и квантильные диаграммы, гистограммы, периодограммы и многомерные спектры, корреляционные поля, кубы и т. п.

Полезно иметь в системе презентационную, например, ленточную графику, возможности графической анимации изображений, а также интерактивный графический анализ данных. Кроме этого в системе должен быть настраиваемый генератор отчетов и система автоматического формирования отчета по результатам анализа в избранной пользователем форме, а также некоторые другие возможности пользовательского интерфейса.

Таким образом, особый статус в современных информационных бизнес-системах, имеют информационные системы руководителей (ИСР): она должна быть минимально требовательна к своему пользователю; ИСР должна быстро видоизменяться специалистами в связи с новыми задачами, формулируемыми высшим руководством региона; пользовательский интерфейс должен быть понятен без дополнительных пояснений и выдержан в терминах, привычных руководству; ИСР должна быть ориентирована на реализацию оперативного доступа руководства и ответственных лиц, принимающих решения, к текущим данным, наиболее адекватно отражающим ситуацию в регионе. В целом информация должна быть предварительно обработана и представлена в агрегированном виде, допускающем дополнительное оперативное уточнение, а диалоговый интерфейс позволял  оперативно просматривать данные по широкому набору контролируемых показателей. При этом в зависимости от ситуации число показателей может быть очень небольшим, например, в случае анализа пороговых значений показателей.

Возможности ИСР помогают руководителю:

-сконцентрироваться на показателях экономической безопасности, существенных в данный момент;

-составить собственную, не навязанную аналитиками точку зрения;

-анализировать различные показатели региона, такие как финансы, персонал, организационная структура или инвестиции;

-оперативно оценивать ситуацию, и принимать стратегически обоснованные решения.


К основным преимуществам ИСР можно отнести:

-получение концентрированной информации для принятия решений; 

-ориентация ИСР на анализ состояния региона за счет использования систематизированной информации из внутренних и внешних источников;

-адаптируемость под пользователя или группы пользователей;

-использование современных программно-технических средств, в том числе графических и многооконных возможностей;

-оперативность при подготовке качественной и актуальной информации для управленческих решений;
-ИСР позволяет объединить все информационные ресурсы, обеспечивая руководителя оперативной информацией. 

Мотивацией для внедрения ИСР является:

-совершенствование стратегического управления регионом;

-улучшение оперативного управления регионом;

-повышение качества используемой информации.

Типовая ИСР внешне представлена системой информационных и навигационных экранов руководителя, которые отражают интегрированные результаты мониторинга деятельности региона.

Наиболее развитые системы, ориентированные на концепцию контроллинга стратегического управления регионом, могут включать в себя блоки планирования различного уровня: оперативного, тактического, стратегического. 

3.3. Ситуационно-аналитический центр 
Системы показателей, даже при условии ее сбалансированности, не может гарантировать столь же эффективного управления, и, как следствие, достижения желаемого результата деятельности администрации региона. Причина этого состоит в необходимости адекватной интерпретации индикаторов деятельности и принятия на ее основе правильного управленческого решения, а это сложно, так как реальное количество подлежащих оценке показателей для региона измеряется сотнями.

Оперативное управление осуществляется в условиях ограниченного времени, например, при чрезвычайных ситуациях, а это накладывает жесткие требования не только на состав данных, представляемых руководителям для принятия решений, но и на форму их представления, гарантирующую минимизацию времени на поиск и корректную интерпретацию нужных сведений.

Использование информационных технологий позволяет определять зарождение и развитие социальных, политических, экономических, техногенных, экологических и иных кризисов за счет постоянного автоматизированного мониторинга информации из самых разных источников информации и ее представления руководству в режиме реального времени в легком для восприятия визуальном виде. Это позволяет спланировать комплекс мероприятий, направленных на ликвидацию или минимизацию кризисных проявлений.

Системы, создаваемые для решения задач мониторинга, анализа и прогнозирования развития ситуаций, носят название информационно-аналитических систем и обеспечивают деятельность Ситуационных центров руководства региона.

Ситуационный центр (СЦ) - совокупность интеллектуально организованных рабочих мест с автоматизированными операциями пополнения информации, процедурами построения моделей, анализа ситуации, прогона моделей, графического представления проигранных сценариев
В самом общем виде ситуационным центром (комнатой или залом) можно назвать помещение, где наблюдается текущая или анализируется возможная ситуация. Однако при таком подходе любую комнату, в которой находится наблюдатель и телевизор, передающей новости о ситуации в стране, можно считать ситуационным залом. Если в комнате имеется еще радио, телефон, факс, компьютер и географическая карта, то помещение можно назвать персональным СЦ.

Обобщенное описание (отображение) системы с помощью ситуаций называется ситуационной моделью (СМ). В связи с этим все ситуационные системы можно называть системами ситуационного моделирования (ССМ).

Для сужения класса рассматриваемых систем введем следующее определение: под ССМ понимается комплекс программных и аппаратных средств, которые позволяют хранить, отображать, симулировать (имитировать) или анализировать информацию на основе Ситуационной Модели.

Ситуационный центр - комплекс рабочих мест для персональной и коллективной аналитической работы, основной задачей которого является поддержка принятия стратегических решений на основе визуализации и углубленной аналитической обработки оперативной информации и возможности подключить к активной работе по принятию решения резервы образного, ассоциативного мышления. Представление ситуации в виде образов как бы «сжимает» информацию, обеспечивая обобщенное восприятие происходящих событий.


Одним из первых в России прообразов СЦ стал оперативный штаб по ликвидации последствий Чернобыльской катастрофы в 1986 году. На его основе был создан Ситуационный Центр руководства Министерства по чрезвычайным ситуациям. СЦ обеспечивает оценку текущего и прогнозируемого состояния ситуации, определяет, какие имеются силы, средства, и разрабатывает рекомендации. На основе всей этой информации принимаются решения, которые с помощью имеющихся в ситуационном центре средств доводятся до спасателей.

В 1994 году был создан еще один ситуационный центр в Совете безопасности при Президенте, который успешно функционирует и по сей день, осуществляя мониторинг, моделирование последствий, анализ событий, которые происходят в экономике, социальной сфере, в области национальной безопасности, помогая таким образом вырабатывать решения.

В феврале 1996 года был введен в строй ситуационный центр в резиденции Президента. Это достаточно сложный программно-мультимедийный комплекс: три экрана размером 1,5x2 м, более десятка рабочих станций (студий нелинейного монтажа, графических станций, компьютеров для подготовки презентаций), мощный сервер, который хранит огромные объемы информации, а также набор различных инструментальных средств, позволяющих обрабатывать информацию и представлять ее Президенту. При анализе ситуации Президентом материал оперативно дополняется новыми данными, компьютер обрабатывает информацию и визуализирует на экране результаты моделирования. На их основе   вырабатываются решения, которые доводятся до исполнителей средствами того же ситуационною центра. Созданы или создаются ситуационные центры в ряде регионов страны.

Создаваемые ситуационные центры можно классифицировать:

1)
По составу: наблюдения (отображения); аналитические СЦ; полнофункциональные СЦ. Совмещают функции отображения, моделирования и анализа ситуаций.


2)
По масштабу (по степени сложности решаемым задачам): стратегические СЦ; оперативные СЦ; персональные СЦ.

Стратегический ситуационный центр решает сложные, масштабные, ответственные задачи и настроен на объекты класса: отрасль, регион, крупное предприятие (холдинг), ведомство, сложный распределенный в пространстве процесс. 

Оперативный ситуационный центр свертывает оперативную информацию в ситуационную модель, дающую первому лицу возможность оценивать состояние в реальном масштабе времени. 

Персональный ситуационный центр обеспечивает экспресс-оценку ситуации и дает возможность первому руководителю всегда «быть в курсе» независимо от времени, места управляющего субъекта. Их задачи, функции и состав определяются скорее субъектом, решающим, какая информация ему понадобится.


3)
По размещению:

-стационарные: конкретные помещения, где происходит анализ ситуаций (большинство СЦ являются стационарными);
-мобильные: разворачиваются на месте событий, в конкретном регионе;

-виртуальные: в будущем, при улучшении каналов связи, мобильность может быть достигнута на программном уровне. 
4)По целевой направленности:

-СЦ контроля: наблюдение за состоянием сложного объекта или системы;

-СЦ управления: постоянное и активное управление объектом (группой объектов);

-кризисные СЦ: активная работа осуществляется только при возникновении экстренных (кризисных) ситуаций;

-СЦ обучения: обучение оперативного и обслуживающего персонала, подготовка специалистов в области СЦ; 

-многоцелевой СЦ: сочетает в себе возможности различных СЦ. В этом случае можно говорить о режимах работы СЦ.

5)По способу отображения ситуационной информации:

-коллективный: использование только экрана коллективного пользования (например, ситуационные центры компаний сотовой связи). Основной задачей функционирования является контроль всех составляющих элементов на высшем уровне и принятие решений в случае возникновения экстренных ситуаций;

-индивидуальный: использование только индивидуальных экранов;

-коллективно-индивидуальный: использование экранов различного типа.

6)По универсальности:

- специальные СЦ: большинство СЦ не могут быть использованы в других предметных областях для решения новых задач;

-настраиваемые СЦ: программные и технические решения СЦ, предназначенные для широкого использования.

Помимо рассмотренных признаков можно выделить и другие: по степени автоматизации оценки ситуации, по количеству помещений, по количеству персонала, по необходимому времени принятия решения, по составу технических средств, по используемым технологиям, по уровню защиты, по предметной области.

Высокая динамика процессов управления региональным развитием  требует обеспечения адаптивности деятельности органов государственной власти (ОГВ) в регионах к изменяющимся внешним условиям, поэтому появляется необходимость дополнения существующего механизма управления элементами ситуационного типа.

Создание ситуационного центра (СЦ) ОГВ направлена на повышение качества принятия и исполнения решений органами государственной власти в регионе на основе:

-интеграции необходимых административно-управленческих, технических, телекоммуникационных и информационно-аналитических ресурсов для выработки адекватных решений по предупреждению и ликвидации проблемных ситуаций путем всестороннего анализа социально-экономической и общественно-политической обстановки в регионе;

-выявления тенденций, моделирования (позволяет определять последствия

предпринимаемых действий), прогнозирования (подготовки сценариев) развития ситуации на основе анализа текущей обстановки;

-обеспечения групповой (коллективной) работы уполномоченных сотрудников, в т.ч. их взаимодействия и отображения данных на коллективные средства визуализации; 

-эффективного использования результатов функционирования правительств субъектов РФ и муниципальных образований, включая накопленные информационные ресурсы и приложения.

Ситуационные центры ОГВ могут использоваться:

-специалистами подразделений (служб) СЦ;

-уполномоченными специалистами структурных подразделений ОГВ, взаимодействующими с СЦ и использующими ее ресурсы;

-руководителями органов государственной власти на уровнях глав муниципальных образований, органов исполнительной власти субъекта РФ и высшего исполнительного органа государственной власти субъекта РФ, а также руководителями подразделений, входящих в состав коллегиального органа по принятию решений;

-экспертами аналитических групп при ОГВ.

Создание таких центров в регионах позволяет повысить эффективность механизмов анализа, оценки изменений социально-экономической и общественно-политической обстановки в регионе и выбора путей адаптации к ним за счет повышения скорости доступа к необходимой информации, построения внутренней технологии и накопления опыта решения проблем, координации действия различных служб и повышение инвестиционной привлекательности региона. Эти центры должны быть ориентированы на прогнозирование и предупреждение проблемных ситуаций, как при поддержке повседневной деятельности, так и в условиях возникновения развития кризисных ситуаций.

Создание ситуационного центра в структуре регионального управления должно быть связано с функционированием федеральной системы ситуационных центров и направлено на: получение максимальной эффективности от создаваемых организационных и технологических структур; организацию межведомственного взаимодействия; модернизацию всей системы государственного и муниципального управления в целом. Ситуационный центр региона, должен создаваться с учетом определенных требований: 

-роль и место его в структуре управления регионом должно быть центральным с позиции эффективности работы и влияния на функционирование других органов власти;

-технологическое оснащение должно быть рациональным с позиции затрат на их приобретение и создание, а так же эксплуатацию и сопровождение;

-функциональные обязанности должны быть разумными с позиции обеспечения своевременного выявления опасностей и угроз рисков и управляемости региона;

-организационно-технические возможности должны быть необходимыми с точки зрения обеспечения мероприятий межрегионального и федерального уровней;

-организационная, технологическая и техническая структура центра должны обладать необходимым потенциалом модернизации с позиции перспективы развития административной системы и технологий управления.

Исходя из требований, можно отметить, что ситуационный центр является административным органом в структуре управления и информационно-технологической средой, которая включает развитую информационно-коммуникационную инфраструктуру, системы обработки, анализа и визуализации данных.

Таким образом, для решения этих задач необходимы различные виды обеспечения: программное, техническое, лингвистическое и т.д., реализация которых на научно-математическом, инженерном программном, техническом уровнях.

Научно-математический уровень включает совокупность научных теорий, методов, алгоритмов, исследований и разработок и позволяет: обосновать целесообразность создания центра, определить эффективность его функционирования; интегрировать разнородные компоненты, осуществлять правильное и своевременное исправление ошибок.

Инженерный уровень обеспечивает конкретные решения в выборе и разработке аппаратно - программных средств и включает: необходимые технологические и конструкторские расчеты; модели технических устройств и помещений; спецификации программ; алгоритмы работы и т.д.

Программный и технический уровни включает соответствующее обеспечение, для реализации задач и функций. 
В целом в системе должны быть следующие обязательные компоненты: измерительная (сенсорная среда); информационная (ситуационная или имитационная) модель среды; среда информационной поддержки; среда аппаратной поддержки; среда визуализации; оперативный состав.

Измерительная (или сенсорная) среда включает совокупность аппаратно-программных средств, служащих для получения информации о состоянии проблемной среды: антенные системы, каналы связи, видео- и аудио-передачи, датчики и т.д. 

Информационная (ситуационная или имитационная) модель среды характеризуется следующей совокупностью как минимум следующих компонентов: тематической составляющей, определяющей совокупность моделируемых понятий проблемной среды; пространственной составляющей, задающей пространственные отношения между объектами модели; графической составляющей, задающей отображение объектов модели во множество графических условных знаков (графических примитивов).

Среда информационной поддержки включает совокупность программ и информационных потоков, поддерживающих функционирование информационной модели и среды визуализации центра: система ситуационного моделирования; экспертные системы; системы имитационного моделирования; системы прогнозирования на базе нейронных сетей и генетических алгоритмов; фрактальная и когнитивная графика.

Среда аппаратной поддержки - это совокупность технических вычислительных средств, поддерживающих функционирование среды информационной поддержки центра: ЭВМ, оргтехника, сетевое оборудование и т.д.

Среда визуализации включает совокупность экранов коллективного и индивидуального пользования, поддерживающих информационный и командный интерфейс между человеком оператором и аппаратно - программной средой центра.

Оперативный состав включает коллектив специалистов для решения совокупности штатных задач на основе анализа информационной модели, формируемой аппаратно - программной средой системы.

В состав программно-технического комплекса входят:

-аппаратно-техническое обеспечение: рабочие станции, серверы, устройства записи и хранения информации, дисплейные и интерактивные средства, аппаратные средства защиты данных; 

-телекоммуникационное обеспечение: локальные и глобальные сети, каналы связи;

-информационное обеспечение: стандарты, регламенты, методики, нормативные документы; источники информации, данные которых обрабатываются в центре;

-программное обеспечение включает системы сбора и хранения информации, структурирования и обработки, анализа и прогнозирования, подготовки к визуализаций, программные средства защиты данных. 

Главной задачей Ситуационного центра в регионе является обеспечение эффективности и качества управленческих решений, снижение и устранение кризисных и чрезвычайных ситуаций: информационно-аналитическая поддержка процедур и процессов, позволяющих оперативно анализировать, моделировать и прогнозировать сценарии развития ситуации и динамично вырабатывать эффективные решения по противодействию опасностям и угрозам.

Для достижения этих целей создается информационно-аналитический блок который обеспечивает:

- оперативное информирование Президента РФ, Полномочного представителя Президента РФ в федеральном округе и руководителя (далее Губернатор) о ситуации в регионе с целью принятия решений;

- мониторинг в регионе в сфере социально-экономических и общественно-политических процессов, представляемых федеральными и региональным органами государственной власти;

- информационно-аналитическое обеспечение Губернатора и Администрации при решении задач управления социально-экономическими, общественно-политическими, административными и другими процессами;

-принятие эффективных решений;

-оперативную обстановку общественной безопасности и чрезвычайных ситуаций в регионе;

-состояние контролируемых Правительством региона объектов, а также контроль исполнения планов проведения работ;

-анализ состояния муниципальных образований региона.

Для достижения этих целей и обеспечения требуемой гибкости при решении региональных задач создается автоматизированная информационная система, которая обеспечивает:

-стратегическое планирование развития Российской Федерации и обеспечение национальной безопасности;

-управление целевыми программами и проектами;

-комплексный анализ социально-экономической обстановки и прогнозирование ее вариантов развития;

-анализ социальной защищенности населения в регионе;

-мониторинг и анализ общественно-политической обстановки;

-мониторинг экономической безопасности в регионе;

-комплексную оценку состояния региона, в т.ч. анализ эффективности деятельности органов исполнительной власти субъекта РФ и органов местного самоуправления, оценка качества предоставления государственных услуг;

-комплексный мониторинг фактического состояния территорий (лесов, пашен, объектов капитального строительства и пр.).
В целом разрабатываемая система должна быть  адаптивной, т.е. иметь возможность: расширения состава показателей и источников данных; настройку различных математических моделей, на базе которых выполняется обработка показателей при анализе и прогнозировании положения в регионе; возможность сопоставления полученных результатов обработки между собой (например, сравнить результаты обработки статистики и социологических опросов); сравнение с ретроспективными данными и целевыми показателями; представление результатов расчетов в комплексе с дополнительной информацией.
Рассмотрим некоторые методы и технологии решения задач:

1.Методы прогнозирования: трендовые, статические, Бонкса-Дженкинса; нейронные сети; MESA (Maximum Entropy Spectral Analysis); фрактальные методы; стохастики и интегрированные методы (т.н. «комитеты»). Среди программных пакетов, реализующих эти методы, на российском рынке наиболее известны Brain Maker Pro, The all Trilogy (Компонент NeuroShell), MESA-96, Meta Stock, Super Charts.

2.Методы ситуационного моделирования используются для моделирования экономических, политических, социальных ситуаций с обратными связями и большим числом управляющих параметров. Эти методы реализуются специализированными инструментальными пакетами, включающими внутренний язык описания моделей, средства численного интегрирования, оптимизаторы и развитый интерфейс. Одним из таких пакетов является пакет iThink и Powersim, который может быть рекомендован для подобных центров.
3.Методы работы с неточными, противоречивыми и искаженными данными применяются в связи с тем, что качества данных и снижение их достоверности в условиях кризиса приводит к накоплению ошибок и потере контроля над ситуацией. Для обработки неполных и неточных данных используется аппарат нечеткой логики и нечеткой алгебры, реализованный в пакетах CubiCalc и FuziCalc.

4.Методы оптимизации относятся к числу задач, требующих перебора вариантов. В реальных задачах применяются традиционные методы упрощения, основанные на исследовании окрестности локальных решений. К основным методам можно отнести генетические алгоритмы, использующие методы эволюционных вычислений для ускоренной «селекции» лучших решений, например, пакет GeneHunter, разработанный специалистами из МГУ.

5.Методы оценки рисков требуют применения специфического математического аппарата, например специализированный пакет Альфа-Риск.

Использование различных методов и инструментальных пакетов позволяет строить модели, исследовать ситуации и выбирать оптимальные варианты решений.

Информационно-аналитическая система представляет собой инструмент, с помощью которого осуществляется настройка оперативных и стратегических задач для различных пользователей: специалистов, занимающихся обнаружением и анализом социально-экономических, общественно-политических и техногенных угроз и кризисных ситуаций
Конечными пользователями системы являются лица, принимающие решения, для которых должен обеспечиваться понятный интерфейс, позволяющий сформировать информационную панель, на которой размещается разнообразная информация. Чтобы избежать перегруза панели информацией, должны быть предусмотрены средства детализации информации по запросу, опять-таки с публикацией данных в интуитивно-понятных представлениях.

Для комплексного решения задач поддержки управления регионом Ситуационный центр обеспечивает сбор, накопление, хранение и анализ разнородной информации, поступающей из различных источников: экспертные оценки; социологические опросы; материалы СМИ; данные по обращениям граждан в мониторинговые/диспетчерские центры; данные дистанционные зондирования Земли/фотоснимки и т.д.


Обработка данных выполняется с использованием информационной модели мониторинга угроз и кризисных ситуаций, которая содержит:

-настраиваемую систему показателей и периодичность их мониторинга, организованные на базе иерархических классификаторов;

-источники необходимой информации (базы данных, фонды, информационные системы, включая базы данных текстовых и социологической информации);

-средства доступа к информации и их интеграции в рабочей базе данных подсистемы.

Система показателей включает:

-перечень первичных показателей;

-алгоритмы расчетов индикаторов;

-шкалы диапазонов индикаторов;

-перечень внешних и внутренних угроз «источники угроз – возможные угрозы –возможные последствия», определяемый специалистами-экспертами.

На основе обработки информации:

-прогнозируется состояние кризисных ситуаций;

-определяются последствия кризисных ситуаций;

-разрабатываются варианты разрешения кризисных ситуаций (предотвращения, смягчения или невозможности разрешения).

При анализе индикаторов выявляются показатели, которые в наибольшей степени влияют на подобные негативные тенденции, чтобы предпринять целевое, точечное воздействие по конкретному направлению. Для этого используются методы и модели, с помощью которых исследуется динамика изменения отдельных мониторинговых характеристик, входящих в состав и используемых при расчете комплексного индикатора, и определяется степень влияния всех показателей на значение индикатора.

Дополнительно, в системе должна быть реализована возможность сопоставления индикаторов, полученных на основе обработки статистической информации, результатов обработки ответов социологических исследований и данных мониторинга. Подобное сравнение позволяет выявить разрывы между восприятием ситуации (власти, население, фактическая ситуация), которые могут стать еще одним источником анализа. Например, позитивные тенденции индикатора, построенного по статистическим показателям, наряду с результатами социологических опросов населения, могут выявить необходимость в проведении информационных кампаний в регионе, разъясняющих стратегические планы руководства региона.


Разработка подобных алгоритмов (предусматривающих сравнение данных по нескольким направлениям - статистика/мониторинг/соц. опросы) позволяет обеспечить приведение результатов к соразмерным единицам.

Еще одним источником для анализа может быть результат сопоставления индикаторов района и муниципального образования или региона и района, которые могут показывать различие в темпах или направлениях изменений.

Процесс принятия решения основывается на комплексной информации, объем которой достаточно велик, поэтому кроме агрегирования в системе необходимо реализовывать различные средства визуализации, позволяющие донести результаты обработки лицу, принимающему решение, в графическом виде.

Среди графических представлений, можно отметить такие как:

-изображение кризисных ситуаций на картографическом фоне или картосхемах;

-создание цифровых информационных панелей, отражающих интегральную оценку угроз и кризисных ситуаций;

-представление информации в виде графиков, таблиц, текстов информационно-справочных материалов в различных информационных разрезах запроса.

В условиях нестабильности экономической ситуации и постоянной динамики правовой базы руководители должны постоянно уделять внимание различным аспектам деятельности региона.

Аппарат руководителя региона нуждается не только в традиционных системах сбора и обработки информации, но и в аналитических моделях оперативной оценки реального состояния региона, для оценки возможных тенденций развития и анализа возможных последствий управленческих решений. Этот комплекс задач реализуют ситуационные центры, где принимаются важные стратегические решения, и из которого осуществляется управление всеми аспектами деятельности региона. 

Можно констатировать, что важнейшим назначением Ситуационного Центра является поддержка деятельности Губернатора, а также его аппарата в ходе подготовки и принятия решений в сложных и быстропротекающих, пространственно разнесенных ситуациях.

Используя возможности центра Губернатор и его аппарат смогут:

· получать необходимую информацию о положении региона;

· получать аналитические обзоры о сбоях или негативных явлениях в регионе;

· обеспечивать эффективную координацию действия различных служб в условиях чрезвычайных ситуаций и при борьбе с терроризмом;

· оценивать принимаемые управленческие решения в режиме реального времени.
На Ситуационный центр возлагается решение следующих основных задач:

· обеспечение поддержки процесса принятия управленческих решений;

· прогнозирование развития ситуации на основе анализа поступающей информации; 

· моделирование последствий управленческих решений;

· экспертная оценка принимаемых решений и их оптимизация.

Для решения задач Ситуационный Центр должен иметь:

-технические средства;

-базу данных и знаний;

-методическое обеспечение;

-средства специального обеспечения (защита информации);

-мобильный СЦ Губернатора.

Для Ситуационного центра необходим специальный зал (комната), в котором размещаются мониторы со сведениями об основных функциях или процессах происходящих в регионе: обобщающая информация о положении в регионе и критически важная политическая информация, подготовленная в Центре подготовки информации.

Центры подготовки информации должны создаваться в муниципальных образованиях.

Работа сотрудников аппарата Губернатора невозможна без наличия качественных руководств и методик накопления, поиска, выборки информации и ее визуального отображения для проведения совещаний и презентаций. 

В большинстве случаев  информация является строго конфиденциальной, а иногда и секретной, поэтому неотъемлемой частью Ситуационного Центра является подсистема защиты информации, которая включает в себя, как технические средства ограничивающие доступ к информации и ее утечку по различным каналам, так и комплекс организационных мероприятий обеспечивающий те же задачи.

Мобильный Ситуационный центр Губернатора является важнейшим элементом Ситуационного Центра, обеспечивающим быстрый и качественный анализ информации Губернатором, находящимся за пределами базового Ситуационного Центра.

Таким образом, Ситуационный Центр обеспечит губернатора и его аппарат следующими видами информационных услуг:

· представление информации для оперативного принятия решений или рассматриваемых на совещаниях, проводимых Губернатором;

· отображение информации для принятия решений при возникновении чрезвычайных ситуаций;

· информирование Губернатора и его аппарата о состоянии и тенденциях развития общественно-политических и социально-экономических процессов и проблем, как в муниципальных образованиях региона, так и России в целом и за рубежом;

· анализ и оценка обстановки требующей упреждающих решений и адекватных ответных действий; 

· разработка вариантов и оценка необходимых сил, средств и ресурсов на основе анализа и моделирования сценариев действий и ситуаций;

· представление Губернатору и другим лицам комплексных видеодокладов (презентаций), вариантов решений, реализующих достижение поставленных целей и необходимых результатов;

· координация служб в условиях чрезвычайных ситуаций и при борьбе с терроризмом;

· доведение принятых решений до исполнителей и контроль их исполнения;

· обеспечение взаимодействия с Полномочным представителем Президента Российской Федерации в данном Федеральном округе.
Вопросы для самопроверки и повторения
1. Роль и место мониторинга в обеспечении экономической безопасности региона.
2. Каковы основные цели мониторинга обеспечения экономической безопасности региона?

3. Каковы основные задачи мониторинга?

4. Какова последовательность выполнения работ по диагностике и прогнозированию?

5. Какие методы используются для комплексного прогнозирования?

6. Какие основные требования предъявляются к мониторингу социально-экономических показателей?

7. Какие группы показателей включаются в перечень показателей для мониторинга?

8. Какие индикаторы используются для оценки экономической безопасности по сферам жизнедеятельности?

9. Что включает в себя диагностика кризисных ситуаций экономики региона?

10.  Приведите основные этапы проведения мониторинга экономической безопасности?

11.  Приведите основные методологические принципы, повышающие действенность мониторинга экономической безопасности?

12.  Какие основные требования предъявляются к системе мониторинга?

13.  Роль и место информации в системе управления регионом?

14.  Каковы цели, задачи и механизмы региональной информационной политики?

15.  Какая роль возложена на региональную информационно-аналитическую систему?

16.  Какие проблемы в области обеспечения информацией экономической безопасности требует координации различных уровней государственной власти?

17.  Основные внутренние и внешние источники информационного обеспечения экономической безопасности региона?

18.  Какое основное назначение системы поддержки принятия решений?
19.  Какие основные требования предъявляются к пользовательскому интерфейсу?
20.  Какие основные требования и назначение информационных систем руководителя?

21.  Цели, задачи, назначение Ситуационного центра.

22.  Приведите классификацию Ситуационных центров.
23.  Какое обеспечение включает в себя Ситуационный центр?

24.  Какие методы и технологии используются в Ситуационном центре?

25.  Какие основные информационные услуги представляет Ситуационный центр губернатору?
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Глава 4. Проблемы безопасности бизнеса

4.1. Безопасность предприятия
Угрозы, исходящие от внутренних и внешних источников опасности, определяют содержание деятельности по обеспечению внутренней и внешней безопасности, которые различаются как реальные и потенциальные, поэтому деятельность по обеспечению безопасности сводится к прогнозированию угроз, определению и реализации наиболее эффективных мер по их локализации.

На уровне предприятия безопасность зависит от субъективных факторов, так как концепцию безопасности конкретного предприятия определяет его руководство, исходя из своего представления о проблеме безопасности, наличия ресурсов, стратегических целей деятельности. Оценка угрозы является обязательной в деятельности предприятия при планировании и принятии решений в пределах полномочий, закрепленных действующим законодательством.

Система реальных и потенциальных угроз экономической безопасности не статична, так как они могут появляться и исчезать, нарастать и уменьшаться. 

Под термином «безопасность предприятия» будем понимать, защищенность его жизненно важных функций (интересов) от внешних и внутренних угроз, при наличии баланса между интересами личности, общества и государства.

Угрозу безопасности предприятия будем трактовать как конфликт целей функционирования и развития предприятия с внешней или внутренней средой, а при совпадении целей - как несовпадение форм и методов их достижения. Другими словами, угроза безопасности предприятия – это совокупность условий и факторов, создающих опасность его жизненно важным интересам.

Рассмотренные определения позволяют представить систему обеспечения безопасности предприятия как комплекс эффективных мер (управленческих решений) по снижению реальных и потенциальных внутренних и внешних угроз, который должен быть обоснован оценкой этих угроз, анализом кризисных ситуаций и других факторов, препятствующих достижению целей предприятия и создающих  опасность для его жизненно важных интересов.

Создание эффективной системы обеспечения безопасности зависит от полноты реализации принципов системного подхода к разрешению данной проблемы. На рис. 4.1 приведена структура системы безопасности предприятия.
Стратегический мониторинг оценивает ход реализации стратегии, возможность и целесообразность ее дальнейшего развития. Оперативный мониторинг дает оценку правильности отдельных функций и работ, отслеживает текущую деятельность по фактическим значениям показателей, сравнивая их с плановыми, нормативными, средними показателями и пороговыми значениями. Стратегический мониторинг направлен на развитие, а оперативный мониторинг - на конкретный результат.










Рис.4.1. Структура комплексной безопасности предприятия

В систему безопасности включаются задачи, составляющие комплекс защитных мер:

-анализ и оценка угроз безопасности предприятия;

-планирование  и реализация комплекса мер по локализации угроз и противодействия угрозам.

Нужно заметить, что сама система безопасности также подвержена внутренним и внешним угрозам, а средства защиты взаимодействуют друг с другом, с субъектом угрозы и объектом защиты. Методы защиты многообразны и различны по принципам построения, функциональным возможностям, стоимости, эксплуатационным издержкам и зависит от множества факторов, поэтому на практике вводят понятие о пределе, или достаточности мер защиты, т. е. таких мер, которые будут адекватны проектируемому (оптимизируемому) уровню надежности системы защиты в целом.

Отсюда следует два положения: 

· защита проектируется как единая система;

· система защиты строится с учетом определенных принципов, обеспечивающих эффективность ее создания и эксплуатации.

В качестве этих принципов можно рекомендовать: комплексность; эшелонирование; надежность (равнопрочность рубежей); разумную достаточность; непрерывность. 

Комплексность означает, что необходимо предусматривать проявление всех видов возможных угроз, включая несанкционированный доступ, и все возможные для него средства защиты, которые должны функционировать согласованно как единый комплекс (механизм) защиты, взаимно дополняя друг друга в функциональном и техническом аспектах. Особо необходимо уделять внимание и учитывать связи между различными средствами защиты. Комплексный характер защиты в данном случае является следствием сложной системы взаимосвязанных процессов, каждый из которых, в свою очередь, имеет множество различных взаимообусловливающих друг друга сторон, свойств и тенденций.

Эшелонирование заключается в создании защиты (зон безопасности) таким образом, чтобы наиболее важная зона безопасности объекта находилась внутри других зон (рис. 4.2): чем сложнее и надежнее защита каждой зоны безопасности, тем больше времени потребуется на их преодоление; каждая из зон безопасности не должна иметь незащищенных участков.


Рис. 4.2. Схемная реализация принципа эшелонирования в системе безопасности предприятия

Надежность, требует, чтобы все участки были одинаково надежными с точки зрения вероятной реализации угрозы. 
Разумная достаточность заключается в установлении приемлемого уровня безопасности, так как, обладая достаточным объемом ресурсов (временем и средствами), можно преодолеть любую, даже технически и организационно совершенную защиту.

Система защиты требует значительных вложений и эксплуатационных затрат, поэтому необходимо выбрать уровень при котором вероятность и размер возможного ущерба будут сочетаться с предельно допустимыми затратами на разработку и функционирование системы безопасности. Для реализации этого принципа предполагает предварительное ранжирование угроз по степени их важности с точки зрения влияния на показатели деятельности предприятия.
Принцип непрерывности означает, что в процессе функционирования системы защиты не было перерывов в ее работе, вызванных ремонтом, сменой паролей, которыми может воспользоваться субъект угрозы.

Рассмотренные принципы построения систем безопасности выдвигают требования к организационной структуре службы безопасности предприятий, которая рассматривается в качестве одного из необходимых элементов менеджмента фирмы.

Под объектом безопасности можно понимать:

-структурные подразделения, группы сотрудников, владельцы акций предприятия;

-ресурсы предприятия (информационные, кадровые, материально-технические, информационные, интеллектуальные и финансовые);

-различные виды деятельности (управленческая, производственная, снабженческая и т.д.).

Главной целью обеспечения безопасности предприятия является воздействие на угрозы в нестабильных условиях внешней и внутренней среды. Для этого требуется реализация следующих задач:

-выявление угроз и выработка мер по их противодействию;

-обеспечение защиты; 

-разработка и реализация мер противодействия всем видам шпионажа (промышленного, научно-технического, экономического и т.д.);

-оперативное информирование руководства предприятия о негативных явлениях нарушение законодательства со стороны государственных и муниципальных органов, коммерческих и некоммерческих организаций, затрагивающих интересы предприятия; 

-предупреждение переманивания сотрудников предприятия, обладающих конфиденциальной информацией;

-всестороннее изучение деловых партнеров;

-оперативное реагирование на дезинформационные мероприятия;

-создание локальных правовых актов, направленных на обеспечение безопасности предприятия; 

-разработка и реализация мер по защите коммерческой и иной информации;

-реализация мероприятий по противодействию недобросовестной конкуренции;

-реализация мер по защите ресурсов предприятия;

-создание системы защиты интеллектуальной собственности;

-разработка мер по предотвращению чрезвычайной ситуации;

-создание условий для эффективного взаимодействия с правоохранительными и контрольными органами в целях предупреждения и пресечения правонарушений, направленных против интересов предприятия;

-создание системы по предупреждению угроз физической безопасности имуществу предприятия и его персоналу;

-реализация мер по возмещению материального и морального ущерба, нанесенного предприятию в результате неправомерных действий организаций и отдельных физических лиц.

Эффективная система, управления безопасностью разрабатывается на основе выработанной стратегии, которая строиться по одному из следующих направлений:

1.Упреждающее противодействие: использование службой безопасности наиболее активных методов противодействия возможным угрозам; критерием служит его максимальная эффективность без учета этичности его применения; допускает использование промышленного шпионажа, не всегда корректные методы контроля над лояльностью собственного персонала и т.д.

Данное направление имеет, как достоинства, так и недостатки (табл.4.1) и целесообразно использовать его в крупных компаниях, функционирующих в условиях жесткой конкурентной борьбы.

Таблица 4.1.

Достоинства и недостатки упреждающего воздействия
	Достоинства упреждающего воздействия
	Недостатки упреждающего воздействия

	1. Возможность эффективного решения возникающих у фирмы проблем, связанных с обеспечением собственной безопасности, без поддержки государства

	1. Неизбежные противоречия с действующим законодательством, т.е. потенциальные проблемы с правоохранительными, судебными и надзорными органами

	2. Обеспечение приоритета методов профилактического противодействия потенциальным угрозам
	2. Высокая вероятность адекватного ответа со стороны конкурентов, пострадавших от подобной политики

	3. Возможность обеспечения эффективной поддержки других направлений деятельности фирмы, таких как маркетинг и управление персоналом
	3. Необходимость более высокого вложения финансовых, кадровых, материально-технических ресурсов




2.Пассивная защита: ориентация на защиту со стороны государства в лице правоохранительных и судебных органов; дает возможность ограничить функции собственной службы безопасности, закрепив за ней минимально необходимые обязанности по профилактике и отражению потенциальных угроз. Она имеет достоинства и недостатки, представленные в табл. 4.2 и может быть рекомендована небольшим предприятиям, работающим на наименее конкурентных рынках или под патронажем государственных органов.
Таблица 4.2

Достоинства и недостатки пассивной защиты
	Достоинства пассивной защиты
	Недостатки пассивной защиты

	1.Минимальные затраты на практическую реализацию защиты
	1.Полная зависимость безопасности фирмы от эффективности деятельности правоохранительных органов

	2.Отсутствие угроз применения к фирме соответствующих санкций со стороны государства, благодаря соблюдению правовых норм
	2.Ориентация на методы противодействия уже реализованным угрозам. Данные методы являются менее эффективными по сравнению с профилактическими и пресекающими мероприятиями


3.Адекватный ответ: использование службой безопасности всего комплекса методов профилактики и отражения потенциальных угроз; допускается использование не совсем корректных методов, но только в отношении таких конкурентов или источников угроз, которые первыми применили подобные методы; является компромиссом между направлениями упреждающего противодействия и пассивной защиты. 
Адекватный ответ смягчает недостатки первых двух направлений, но при этом не позволяет в полной мере использовать указанные достоинства.

Рассмотрим этапы управления безопасностью предприятия (рис. 4.3).











Рис. 4.3. Последовательность реализации стратегии управления безопасностью предприятия

При формировании, эксплуатации и развитии системы управления безопасностью необходимо соблюдать ряд требований (рис.4.4);

1.Системный подход: позволяет подойти к управлению безопасностью как к единому целому; выявить многообразные связи между элементами, обеспечивающими целостность системы, установить направление деятельности системы и реализуемые ею конкретные функции.









Рис. 4.4 Основные требования к системе безопасности предприятия
2.Использование методов профилактического характера: организация мероприятий по предотвращению потенциальных угроз, что обеспечивает возможность не допустить ущерб бизнесу в принципе, тогда как прочие методы позволяют его сократить или наказать виновников.

3.Обеспечение приоритетной защиты конфиденциальной информации и только потом других объектов потенциальных угроз.

Развитие средств, методов и форм автоматизации, применение персональных компьютеров, внедрение информационных технологий делают информацию гораздо более уязвимой, так как информация может быть незаконно изменена, похищена или уничтожена.

4.Участие в обеспечении безопасности бизнеса всех сотрудников в рамках установленной им компетенции и ответственности.

Структура угроз, среди которых и угрозы со стороны собственного персонала, снижают возможность эффективного противодействия им силами только сотрудников службы безопасности, поэтому необходимы профилактика угроз безопасности среди собственного персонала и внедрение мер по обеспечению безопасности всем коллективом  предприятия.

5.Взаимодействие системы управления безопасностью бизнеса со всеми направлениями управления: реализуется на стратегическом, тактическом и оперативном уровнях, так как имеется прямая зависимость стратегии обеспечения безопасности от общей стратегии предприятия и его конкурентной стратегии. 

6.Экономическая целесообразность использования системы управления безопасности; стоимость разработки и эксплуатации системы управления безопасностью должна быть меньше стоимости возможного ущерба, наносимого предприятию в случае его функционирования без организации такой системы.

7.Определение и закрепление полномочий службы безопасности: работа сотрудников связана с возможностью превышения служебных полномочий, поэтому необходимо наделить сотрудников службы безопасности  соответствующими полномочиями для предупреждения таких случаев, обеспечить проведение собственных расследований или ведения линии защиты в соответствующих органах.

Рассмотренные выше элементы системы безопасности позволяют сформулировать определенные требования к концепции.

1.Конструктивность: в концепции должны найти отражение:

-начальное состояние предприятия, на преобразование которого направлена концепция;

-состояние предприятия, достигнутое в результате реализации концепции;

-меры, необходимые для достижения сформулированных в концепции целей;

-средства, необходимые и достаточные для достижения поставленных целей;

-источники ресурсного обеспечения, используемые в ходе реализации концепции;

-механизм реализации концепции, т.е. способы (методы) использования выделенных средств и ресурсов.

2.Встроенность концепции в систему развития всего предприятия.

3.Открытость: возможность в ее рамках реагировать на изменение условий реализации концепции и вносить коррективы в реализацию в случае их необходимости.

Эти требования определяют в качестве обязательного условия включение в структуру концепции следующих позиций:

1. Выявление объекта и предмета, определения их сущности, места среди множества других.

2. Четкая формулировка цели задач концепции. 
3. Определение условий, необходимых и достаточных условий для реализации концепции и сопоставление их с реально существующими.

4. Выявление мероприятий, обеспечивающих реализацию концепции.

5. Формулирование критериев по разработке концепции по оценки результатов ее реализации.

Концепция является официально утверждаемым документом, в котором отражается система взглядов, требований и условий организации мер безопасности предприятия. В общем виде структура концепции может содержать следующее :
I.
Описание проблемной ситуации в сфере безопасности предприятия.

1.1.Перечень потенциальных и реальных угроз безопасности, их классификация и ранжирование.

1.2.Причины и факторы зарождения угроз.

1.3.Негативные последствия угроз для предприятия.

II.Механизм обеспечения безопасности .

2.4.Определение объекта и предмета безопасности предприятия. 

2.5.Формулирование политики и стратегии безопасности. 

2.6.Принципы обеспечения безопасности.

2.7.Цели обеспечения безопасности. 

2.8.Задачи обеспечения безопасности.

2.9.Критерии и показатели безопасности предприятия.

2.10.Создание организационной структуры по управлению системой безопасности предприятия.

III.Мероприятия по реализации мер безопасности.

3.1.Формирование подсистем общей системы безопасности предприятия.

3.2.Определение субъектов безопасности предприятия и их роли.

3.3.Расчет средств и определение методов обеспечения безопасности.

3.4.Контроль и оценка процесса реализации концепции. 

Необходимо отметить, что полное представление о системе безопасности можно получить после изучения официально принятых документов по концепции его безопасности и планов подразделений предприятия по реализации этой программы. Сформированная на научной основе система безопасности позволяет формировать структурное подразделение – службу безопасности.

4.2. Основные положения создания службы безопасности предприятия
Анализ существующих потребностей в услугах по обеспечению безопасности показывает, что сегодня предъявляется спрос в основном на: физическую охрану зданий, инкассацию, защиту от рэкета, прослушивания телефонной связи, помещений от радиозакладок, компьютеров и компьютерных сетей от проникновения и вирусов.

Значительно меньше пользуются спросом услуги (из-за недооценки степени важности): по защите документированной информации, содержащей государственную и коммерческую тайну; по работе с персоналом, допущенным к конфиденциальной информации.

Особенно следует выделить проблему безопасности внешних контактов предприятия: анализ репутации соисполнителей, контрагентов, их кредитоспособности, финансовой состоятельности; изучение конкурентов, исследование рынка, т. е. обеспечение прикладных аспектов безопасности современного маркетинга. Исключением являются коммерческие банки, так как для них изучение потенциальных клиентов тесно связан с возвратом кредитов.

Рынок услуг в сфере безопасности характеризуется отсутствием четких границ, так как фирмы, работающие на этом рынке, являются в основном многопрофильными.

Среди направлений их деятельности можно выделить:

· охрана офисных помещений;

· подготовка и предоставление телохранителей;

· подготовка охранников;

· консультации;

· детективная деятельность, включающая сбор информации;

· охрана грузовых перевозок;

· охрана автостоянок;

· установка технических средств безопасности.

Среди специальных услуг, оказываемых различными агентствами безопасности, преобладают такие, как: охрана массовых мероприятий; продажа оружия; создание локальных систем криптографической защиты информации; совместное с милицией патрулирование.

Наиболее перспективными видами услуг являются: сбор информации, в том числе по кредитоспособности бизнес-партнеров и надежности сделок; оказание комплексных услуг по охране коммерческих предприятий; сопровождение грузов и ценностей; услуги по технической защите, подготовке кадров, защите информации. По этим направлениям объем заключаемых сделок постоянно растет.

Особенностью рынка охранных услуг является то, что развитие бизнеса осуществляется преимущественно за счет расширения круга клиентов с привлечением более крупных коммерческих предприятий, но не за счет диверсификации услуг (расширения их номенклатуры или углубления специализации).

Кроме того, некачественно сформированная система воззрения на экономическую безопасность предприятия, отсутствие методологической базы по измерению и управлению экономической безопасностью является причиной того, что этим вопросам в системе безопасности уделяется недостаточно внимания. Для промышленных предприятий оценка безопасности важна, так как задействованный потенциал является стабилизирующим фактором антикризисного развития, гарантом экономического роста и поддержания экономической независимости. К тому же состояние и тенденции развития, обеспечивающие экономическую безопасность, исключают или минимизируют ущерб не только потенциала отдельного предприятия, но и экономики в целом. В этом и состоит главная задача обеспечения экономической безопасности.

«Экономическая безопасность предприятия» является комплексным понятием и включает в себя совокупность факторов, связанных не столько с внутренним состоянием самого предприятия, сколько с воздействием внешней среды, с ее субъектами, с которыми предприятие вступает во взаимосвязь. Сейчас отечественные предприятия создают в своей структуре специализированные подразделения, призванные обеспечить безопасность этих предприятий. Однако на практике у значительного числа руководителей этих вновь созданных служб пока не сформировано понимание принципа обеспечения безопасности как одного из базовых в экономической деятельности, нет разработанной и эффективно функционирующей научной системы оценки и обеспечения экономической безопасности, теоретической базы, что существенно снижает эффективность их функционирования.

В соответствии с Законом учредителем службы безопасности может быть только одна фирма.

При создании службы безопасности фирма-учредитель может предоставить ей право открывать текущий и расчетный счета в банке (это должно найти отражение в Уставе), который предназначен только для операций, связанных с выдачей наличных денег. Однако это не позволяет относить службу безопасности к юридическому лицу, так как его важнейший признак - наличие у него обособленного имущества - отсутствует.

Служба безопасности создается учредителями в интересах безопасности предприятия для организации защиты от всех видов угроз.

Детализация угроз, устранение, пресечение или нейтрализация которых входит в компетенцию службы безопасности, должна найти отражение в ее уставе применительно к основным видам безопасности.

Саму же службу безопасности, призванную обеспечить безопасность предприятия можно определить как ее структурное подразделение, осуществляющее в рамках законодательства и собственного устава меры по предотвращению и пресечению угроз интересам своего учредителя.


Однако чрезвычайно трудно, а иногда невозможно, установить тот рубеж, за которым оканчивается безопасность учредителя: контакты с деловыми партнерами, сотрудниками правоохранительных и надзорно-контрольных органов, представителями местной власти, клиентами и т.д., неизбежно повышают риск нанесения ущерба и делают эти границы весьма расплывчатыми, неопределенными.

Одним из критериев, определяющим пределы безопасности предприятия, является возможность нанесения ущерба интересам предприятия. На практике имеются ситуации, когда возможное нанесение ущерба партнеру неизбежно влечет убытки предприятию, создается угроза совместным интересам двух (или более) предприятий.

Для решения этих проблем на предприятии создаются службы безопасности. При этом функционированием службы безопасности предприятия во многом определяется качеством принятого Устава службы.

На практике в него  включают следующие разделы: 

1. Раздел "Общие положения", который содержит:

-нормативные акты, деятельности службы безопасности;

-полное наименование и адрес местонахождения фирмы-учредителя;

-основание создания службы безопасности (протокол, приказ, решение коллегии и т.д.) и дату его учреждения;

-место службы безопасности и его подчиненность в структуре предприятия;

-принципы деятельности службы безопасности;

-наличие текущего, расчетного счета;

-порядок финансирования.

Формулирование цели деятельности службы безопасности имеет большое значение, так как от этого зависят, функции, задачи, которые будут поставлены перед ней. Основную цель деятельности службы безопасности можно определить следующим образом: своевременное пресечение (нейтрализация) противоправных посягательств на экономические интересы и персонал фирмы. Эту цель определяет руководитель фирмы-учредителя, поэтому возможны и другие ее формулировки.

2.
Раздел «Основные задачи»: перечисляются задачи, в рамках компетенции предоставленной службе безопасности и которые обеспечивают достижение цели. Применительно к приведенной нами выше цели, к основным задачам в рамках сформулированной цели можно отнести:

-обеспечение охраны собственности и защита персонала;

-координация деятельности сотрудников и подразделений предприятия по обеспечению безопасности;

-обеспечение защиты от несанкционированного доступа к информации о персонале и деятельности предприятия;

-сбор, обработка и анализ конфиденциальной информации среди персонала фирмы и в сфере предпринимательства.

3.Функции:

-обеспечение порядка в местах проведения представительских, конфиденциальных мероприятий;

-консультирование руководства и персонала предприятия по вопросам обеспечения безопасности;

-охрана имущества фирмы и защита жизни и здоровья персонала от противоправных посягательств; 

-сбор информации  и изучение криминальных аспектов рынка;

-сбор сведений по гражданским делам и выявление ненадежных и некредитоспособных деловых партнеров;

-розыск пропавших сотрудников поиск утраченного имущества;

-расследование фактов неправомерного использования товарных

(фирменных) знаков и разглашений коммерческой тайны;

-расследование недобросовестной конкуренции со стороны других предприятий;

-проектирование, монтаж и эксплуатационное обслуживание средств охранно-пожарной сигнализации.

-анализ, планирование и координация деятельности по обеспечению  безопасности предприятия;

-контроль деятельности службы безопасности;

-оценка деятельности службы безопасности и  предприятия.

4. Раздел "Права и обязанности".

К основным правам следует отнести такие, как:

-право внесения предложений руководству и структурным подразделениям предприятия по вопросам безопасности;

-право контроля за соблюдением режима безопасности; проведение расследований; изменение структуры службы безопасности;

-право осуществления взаимодействия с правоохранительными и контрольно-надзорными органами;

-право распоряжения предоставленными финансовыми средствами;

-право запрета проведения определенных работ;

-право самостоятельного набора и увольнения сотрудников и т.д.

В дополнение к правам на службу безопасности возлагаются следующие обязанности:

-выполнение функций в рамках законодательства;


-обучение персонала по вопросам безопасности;

-предоставление отчетности о своей деятельности;

-предотвращение правонарушений в рамках компетенции и т.д.

При этом следует учитывать, что реализация обязанностей возможна лишь при наличии адекватных прав.

5.Раздел "Руководство". В разделе необходимо отразить: подчиненность начальника службы безопасности; порядок выполнения распоряжений; обязанности персонала выполнять указания руководителя службы безопасности; процедура обжалования неправомерных действий; порядок назначения и освобождения руководителей службы безопасности; перечень основных квалифицированных требований; критерии эффективности деятельности службы безопасности. 

6.Раздел "Взаимоотношения и связи": процедуры контактов службы безопасности с руководителями и конкретными подразделениями; правоохранительными, контрольно-надзорными и судебными органами; средствами массовой информации; деловыми партнерами учредителя; депутатским корпусом и т.д.

7.Раздел "Имущество и средства": материально-техническое обеспечение функционирования службы безопасности (мебель, компьютеры, автомашины, средства связи, помещения, спецсредства и оружие, форменное обмундирование и т.д.); условия и порядок финансирования службы безопасности; наличие компьютерных программ, специальной литературы и нормативных актов и т.д.

Все это должно быть отражено в Уставе, что позволит избежать конфликтов с контрольными органами и создать правовую основу для количественного и качественного улучшения ее работы.

8.Раздел «Контроль и ревизия деятельности»: субъекты этой деятельности; правомочия; порядок доступа к документации службы безопасности, место и время хранения контрольных документов, формы и методы устранения выявленных недостатков.

9.Раздел "Реорганизация и ликвидация": основания и порядок реорганизации и ликвидации службы безопасности, необходимость создания ликвидационной комиссии; сохранение социальных гарантий в отношении уволенных сотрудников и т.д.

Проект Устава подписывается его начальником, утверждается руководителем предприятия и представляется на согласование начальнику органа внутренних дел.

Коррективы в Устав службы безопасности вносятся только по согласованию с руководителем предприятия и  органов внутренних дел по месту своего учреждения. 

На предприятии должны быть разработаны внутренние нормативные документы, обеспечивающие деятельность службы безопасности, к которым относятся:

-должностные инструкции и документы регламентного характера;

-инструкции и документы, содержащие коммерческую тайну; 

-перечень сведений, составляющих коммерческую тайну, обязательство о неразглашении коммерческой тайны  и основные требования к сотрудникам по ее защите;

-перечень: сведений, которые не должны разглашаться посторонним лицам в целях личной безопасности сотрудников; должностных лиц, уполномоченных относить информацию к коммерческой тайне;

-правила: отнесения информации к коммерческой тайне и снятия с их носителей грифа конфиденциальности; ведения секретного делопроизводства; приема посетителей; внутреннего трудового распорядка и т.д.;

-памятка работнику (служащему) о сохранении коммерческой тайны.

Эти документы разрабатываются сотрудниками службы безопасности совместно с соответствующими службами и подлежат также совместному контролю за их исполнением.

Построение организационной структуры службы безопасности зависит от следующих факторов: 

-производственная деятельность (выпускаемая продукция и прогрессивность технологии, наличие патентов и лицензий, производственная мощность, численность работающих, темпы технического развития);

-рыночная конъюнктура (темп развития отрасли, вид кривой жизненного цикла, динамика продаж, доля рынка, наличие стратегических зон хозяйствования, уровень конкурентоспособности товаров и услуг, репутация в деловых кругах, имидж и гудвил);

-финансовая состоятельность (экономическая рентабельность, рентабельность капитала и продукции, платежеспособность, уровень деловой активности, инвестиционная привлекательность);

-субъекты защиты (носители государственной или коммерческой тайны, материальные ценности, опасные производства, взрыво- и пожаро-опасные участки и т. п.);

-конкурентная среда (активность конкурентов и криминалитета).

Кроме объективных факторов необходимо учитывать факторы субъективного порядка: наличие свободных финансовых ресурсов, которые можно направить на обеспечение безопасности, субъективное мнение руководителя предприятия, считающего, что затраты на службу безопасности себя не окупают и поэтому в ее организации нет необходимости.

Рассмотрим далее типовые направления деятельности служб безопасности, исходя из деления объектов защиты на группы:

· крупные финансово-промышленные группы;

· государственные предприятия:

· акционерные и частные коммерческие структуры (крупные, средние, мелкие).

Укрупненная схема выработки решений по структуризации системы безопасности применительно к особенностям деятельности предприятия приведен на рис.4.5.









Рис.4.5.  Общая схема построения системы безопасности
Рассматриваемый подход к организации учитывает практический опыт, накопленный в России, и в международном сообществе, в сфере защиты государственной и коммерческой тайны. Естественно, что организация управления системой безопасности имеет высокий уровень издержек  которые несет предприятие в случаях реализации угроз его безопасности, а также взаимообусловленностью проблем безопасности предприятия, личности, общества и государства.
4.3.Экономическая безопасность предприятия
Понятие "безопасность" используется практически во всех направлениях деятельности. Экономическая безопасность предприятий тесно связана с производством продукции, выполнением работ и оказанием услуг. От эффективности  работы, зависит экономическое состояние всей страны. 

Снижение эффективности работы предприятия представляет определенную опасность для коллектива каждого конкретного предприятия. Предприятие, являясь основным элементом экономики, выполняет не только производственную функцию, но и несет социальную нагрузку и ответственность.

Деятельность предприятия в современных условиях хозяйствования является весьма сложной и связана не только с общим кризисным состоянием экономики, но и с рядом специфических факторов, усиливающих активизацию угроз экономической безопасности. Среди этих факторов наибольшее значение имеют следующие:

1.Значительная степень монополизации рынка. Одновременно нарастает уровень конкурентной борьбы за российские рынки как со стороны отечественных, так и зарубежных производителей. 

2.Сохранение значительного давления на предприятие со стороны государственных органов (например, в сферах лицензирования, налогообложения).

3Криминализация бизнеса и использование криминальными структурами сделок в целях отмывания «грязных» денег, вывоза их за рубеж.

4.Наличие социальных проблем (низкий уровень доходов населения; безработица; текучесть кадров) снижает степень ответственности и увеличивает вероятность склонности работников к незаконным действиям. 

5.Несовершенство законодательства и отсутствие единства и взаимной согласованности различных правоохранительных органов.

6.Неотработанность методов защиты экономической безопасности и отсутствие опытных специалистов.

Экономическая деятельность предприятия связана с: решением организационных вопросов; правовыми и экономическими проблемами; техническими аспектами; кадровыми и т.д. Особенно это важно, когда предприятие является крупным, диверсифицированным производственным предприятием, которое имеет широчайшие деловые связи и значительное количество контрагентов: поставщиков, кредиторов, заемщиков, клиентов.

В любом случае каждое предприятие представляет собой систему –совокупность объектов, взаимодействие которых обусловливает наличие интегративных качеств, не свойственных ее частям, компонентам.  Как раз по линиям внутренних и внешних связей
 и могут реализоваться угрозы  его экономической безопасности. Для обеспечения максимальной степени защиты от этих угроз и необходима определенная деятельность, которая также должна носить системный характер.

Экономическую безопасность, которая обеспечивает мобилизацию и наиболее оптимальное управление ресурсами предприятия с целью обеспечения его устойчивого функционирования и противодействует всевозможным негативным воздействиям окружающей среды, следует рассматривать в трех аспектах.  Во-первых ЭБ – состояние наиболее эффективного использования ресурсов предприятия, обеспечивающее предотвращение угроз проистекающих из внешней среды, и стабильное функционирование предприятия как в настоящее время, так и в будущем (финансовый аспект). Во-вторых, ЭБ  можно рассматривать как систему оценки и обеспечения ЭБ  (экономический аспект). Однако перед предприятием стоит задача не только проанализировать и дать оценку ЭБ но и суметь сделать ее прогноз (если прогноз - то на какой промежуток времени?). В-третьих, ЭБ есть обеспечение устойчивого функционирования предприятия в условиях негативного воздействия окружающей среды путем мобилизации и наиболее оптимального управления ресурсами предприятия.

Отметим, что:

-в условиях устойчивого функционирования предприятие основное внимание уделяет: на поддержание нормального ритма производства и сбыта; на предотвращение материального и  (или) финансового ущерба; на недопущение несанкционированного доступа к служебной информации и разрушению компьютерных баз данных; на противодействие недобросовестной конкуренции и криминальным проявлениям;

-в условиях кризиса опасность для предприятия представляет разрушение его потенциала (производственного, технологического, научно-технического, кадрового), так как не обеспечивается способность потенциала к воспроизводству. Основные источники инвестиций в кризисной ситуации у предприятия, оказываются перекрыты.


В целом наблюдается тенденция утраты промышленными предприятиями способности производства сложной и наукоемкой продукции. Под угрозой находится техническое перевооружение базовых отраслей экономики (энергетика, транспорт, металлургия, химия, добыча полезных ископаемых и т.д.), так как полноценное замещение новым отечественным оборудованием будет затруднено или невозможно.
В целом следует отметить, что бизнес в России характеризуется сложностью, постоянным состоянием борьбы и острой конкуренцией предприятий, так как не существует устойчивых правил ни для партнеров, ни, в определенной степени, для государства.

Так предприятия постоянно приспосабливаются: к несовершенству законодательной базы; недостатку квалифицированных работников; изношенности производственного оборудования; дефициту оборотных средств; жесткой денежной и налоговой политике государства; неплатежеспособности партнеров и пр.

Предприятия в современных условиях не могут ощущать себя в экономической безопасности, если его продукция не востребована, если происходит длительный спад в технологическом развитии страны.

Нужно отметить, что существенную угрозу экономической безопасности представляет опасность захвата зарубежными инвесторами контрольных пакетов акций ведущих российских предприятий, так как они способны заблокировать производство конкурентоспособной продукции и не допустить ее не только на мировой рынок, но и на внутренний рынок страны.

Кроме этого безопасности угрожает: криминализация многих сфер жизни общества; коррумпированность чиновников; агрессивность мафиозных структур; угрозы личной безопасности руководства. Уровень угроз зависит от коммерческой деятельности, масштабов организаций, функционирующих на рынке.

В целом обеспечение экономической безопасности предприятия предполагает:

-высокую финансовую эффективность, независимость и устойчивость работы предприятия;

-развитость и конкурентоспособность технологической базы предприятия;

-высокий уровень организации управления предприятием;

-жесткий кадровый отбор;

-обеспечение соответствия экологическим стандартам;

-эффективный механизм правового регулирования всех направлений деятельности предприятия;

-обеспечение информационной безопасности работы предприятия;

-гарантии безопасности работников предприятия, а также сохранности их имущества и профессиональных интересов.

Развитие, обеспечивающее экономическую безопасность предприятия, исключает или минимизирует ущерб потенциалу отдельного предприятия, так как экономическая безопасность имеет связь с системой и результатами стратегического планирования и зависит от целей производства, средств и возможностей их достижения, конкурентной среды и т.д. Стратегия экономической безопасности должна включать:

-общую характеристику внешние и внутренних угроз экономической безопасности предприятия;

-определение и мониторинг факторов, укрепляющих или разрушающих устойчивость его социально-экономического положения на краткосрочную и среднесрочную (три - пять лет) перспективу;

-определение критериев и параметров (пороговых значений) показателей, характеризующих интересы предприятия и отвечающих требованиям его экономической безопасности;

-разработку экономической политики, включающей механизмы учета воздействующих на состояние экономической безопасности факторов; 
-направления деятельности предприятия по реализации стратегии.

Для разработки системы обеспечения экономической безопасности необходима определенная концепция, которая должна включать цель системы обеспечения безопасности, ее задачи, принципы деятельности, объект и субъект, стратегию и тактику.

Основной целью системы является минимизация внешних и внутренних угроз экономическому состоянию предприятия, в том числе его финансовым, материальным, информационным, кадровым ресурсам, на основе разработанного  и реализуемого комплекса мероприятий экономико-правового и организационного характера. Большее значение для обеспечения экономической безопасности играет первичные  экономико-правовые и организационные меры, обеспечивающие, основу системы безопасности, в отличии от вторичных – технических, физических и пр. 

Для достижения цели решаются задачи, объединяющие направления обеспечения безопасности.
К таким задачам можно отнести:

· прогнозирование угроз экономической безопасности;

· организация деятельности по предупреждению угроз (превентивные меры);

· анализ и оценка реальных угроз экономической безопасности;

· принятие решений и организация деятельности по реагированию на возникшие угрозы;

· развитие системы обеспечения экономической безопасности.

К основным принципам организации и функционирования системы обеспечения экономической безопасности можно отнести:

1. Принцип законности. Деятельность предприятия и службы безопасности должна носить законный характер. В качестве негативных последствий могут быть различного рода санкции правоохранительных органов, привлечение в качестве ответчика в суд, шантаж со стороны криминальных структур.

2. Принцип экономической целесообразности. Следует организовать защиту только тех объектов, затраты на защиту которых меньше, чем потери от реализации угроз этим объектам. Необходимо учитывать финансовые возможности предприятия по организации системы экономической безопасности.

3. Сочетание превентивных и реактивных мер. Превентивные меры позволяют не допустить возникновения или реализации угроз экономической безопасности. Реактивные меры предпринимаются в случае реальных угроз или необходимости минимизации их негативных последствий.

4. Принцип непрерывности: функционирование системы обеспечения экономической безопасности должно осуществляться постоянно. 

5.Принцип дифференцированности: выбор мер по преодолению угроз происходит в зависимости от характера угрозы и степени тяжести последствий ее реализации.

6.Координация: постоянное согласование деятельности различных подразделений предприятия  и сочетание организационных, экономико-правовых и прочих способов защиты.



7.Подконтрольность системы обеспечения руководству предприятия: для того, чтобы система безопасности не превратилась в замкнутое образование, ориентированное на решение узких задач, без учета интересов фирмы в целом; для оценки эффективности деятельности системы и ее возможного совершенствования.

Объект и субъект системы взаимосвязаны: объектом системы выступает стабильное экономическое состояние предприятия  в текущем и перспективном периоде; конкретными же объектами защиты выступают ресурсы (финансовые, материальные, информационные, кадровые и др.)

Субъект системы имеет сложный характер, так как его деятельность обусловливается не только особенностями и характеристиками предприятия, но и специфическими условиями внешней среды, поэтому можно выделить группы субъектов:

· работники собственной службы безопасности предприятия;

· приглашенные работники из специализированных фирм, оказывающих услуги по защите деятельности предприятия.

Обеспечение экономической безопасности  осуществляется на основе определенной стратегии и тактики.

Генеральная стратегия выражается через общую концепцию системы обеспечения экономической безопасности предприятия. Для обеспечения экономической безопасности предприятия разрабатываются функциональные стратегии.

1.Стратегия экономической безопасности включает систему превентивных мер, реализуемая через регулярную, непрерывную, работу всех подразделений предприятия по проверке: контрагентов, анализу предполагаемых сделок, экспертизе документов, выполнению правил работы с конфиденциальной информацией и т.п. Служба безопасности в этом случае выполняет роль контроллера.

2.Стратегия реактивных мер применяется в случае возникновения или реального осуществления каких-либо угроз экономической безопасности и основывается на применении ситуационного подхода и учете всех внешних и внутренних факторов.

Тактика предполагает применение конкретных процедур и выполнение конкретных действий в целях обеспечения экономической безопасности.  К этим действиям могут быть отнесены:

· расширение юридической службы предприятия;

· усиление мер по сохранности коммерческой тайны;

· создание подразделения компьютерной безопасности.

· предъявление претензий контрагенту-нарушителю;

· обращение с иском в судебные органы;

· обращение в правоохранительные органы.

Для создания надежной системы безопасности предприятия необходимо: изучить окружающую среду на макро- и региональном уровнях, на уровне партнеров и конкурентов; произвести оценку обеспеченности предприятия ресурсами, степень защищенности объектов безопасности; оценить надежность кадрового потенциала (особенно кто имеет доступ к коммерческой тайне и принимает ответственные управленческие решения); исследовать состояние финансовой, информационной, кадровой, технико-технологической, экологической, интеллектуальной, политико-правовой и силовой составляющих экономической безопасности; определить возможности предприятия по созданию, содержанию и оснащению собственной службы безопасности и т.д.

На основе полученной информации разрабатывается система экономической безопасности предприятия, которая включает следующие блоки:

Блок 1.Описание проблемной ситуации:

-оценка состояния окружающей среды;

-анализ состояния предприятия: ресурсного потенциала; степени защищенности объектов; надежности кадрового потенциала; состояние функциональных составляющих (финансовой, кадровой и интеллектуальной, правовой, информационной и т.д);
-выявление опасностей и угроз;

-определение факторов зарождения опасностей и угроз;

-прогнозирование последствий отдельных опасностей и угроз, расчет возможного ущерба;

-формулировка проблемной ситуации.

Блок 2.Определение целевой установки:

-определение политики, стратегии и цели безопасности;

-постановка задач, способствующих достижению цели и реализации сформулированной политики и выбранного типа стратегии.

Блок 3.Построение системы экономической безопасности предприятия:

-определение функций системы безопасности предприятия и выбор тех принципов, на которых она строится;

-определение объектов, функций и принципов системы безопасности и анализ их защищенности;

-создание органов обеспечения безопасности и механизмов обеспечения безопасности;

-создание структуры управления системой безопасности предприятия.

Блок 4.Разработка методологического инструментария оценки состояния экономической безопасности предприятия:

-определение основополагающих критериев и показателей состояния экономической безопасности;

-выбор методов оценки состояния экономической безопасности предприятия;

-формирование системы методов анализа хозяйственного риска.

Блок 5.Расчет сил и средств обеспечения безопасности:

-расчет потребности в материально-технических, энергетических и других ресурсах, средств защиты и охраны объектов безопасности;

-определение потребности в людских ресурсах и затрат на их содержание и стимулирование труда;

-определение финансовых затрат, необходимых для обеспечения безопасности предприятия;

-сопоставление необходимых затрат с возможным ущербом от воздействия опасностей и угроз. 

Блок 6.Разработка мер по реализации основных положений системы безопасности предприятия:

-определение условий, необходимых и достаточных для реализации системы;

-нахождение источников ресурсного обеспечения системы;

-разработка стратегического плана и планов работы структурных подразделений службы безопасности;

-создание службы безопасности;

-установление технических средств защиты;

-контроль за выполнением основных положений системы экономической безопасности;

-развитие системы безопасности предприятия.

Блок 7.Выводы о необходимости разработки и реализации
 системы экономической безопасности предприятия и эффективности ее применения:

-соответствие системы целям и задачам;


-соответствие ресурсов для реализации целей и задач;


-соответствие реализуемых задач целям системы;

-оценка эффективности системы.

Для обеспечения этих направлений должна использоваться  система планирования и, в первую очередь, стратегического плана, в котором: задаются количественные показатели обеспечения функциональных составляющих и в целом состояния экономической безопасности предприятия; определяется потребность в ресурсах; разрабатываются организационные мероприятия и схемы взаимодействия структурных подразделений. Разрабатываемые предприятием планы: финансовый, производственный, планирование персонала, планы структурных подразделений, используют специальные службы экономической безопасности для организации своей деятельности и способствуют эффективному достижению целей безопасности.

Важнейшим направлением создания системы экономической безопасности является выявление, предотвращение, нейтрализация, пресечение опасностей и угроз, а в случае необходимости - возмещение ущерба, восстановление объектов защиты, пострадавших в результате противоправных действий, халатности, форс-мажорных обстоятельств и др. 

Естественно, что реализация этих направлений требует от сотрудников службы высокого мастерства и профессионализма хорошей организации, четкости, дисциплинированности и т.д. Практическое решение данной задачи является воплощением в жизнь важнейших положений политики и стратегии безопасности. 

Уровень экономической безопасности основывается на том, насколько эффективно службам данного предприятия удается предотвращать угрозы и устранять ущербы от негативных воздействий на различные аспекты безопасности. 

Предотвращение или смягчение последствий действий угроз экономической безопасности предприятия требует определения и мониторинга показателей, подрывающих устойчивость предприятия.

От своевременной идентификации угроз, от выбора системы показателей для мониторинга, зависит адекватность оценки экономической безопасности и комплекс необходимых мер, который необходим для предупреждения опасности, соответствующих масштабу и характеру угроз.

В первую очередь, мониторинг экономической безопасности предприятия обеспечивает диагностику его состояния по системе показателей, учитывающих специфические отраслевые особенности, наиболее характерных для данного предприятия и имеющих для последнего важное стратегическое значение.

Для построения системы количественных и качественных показателей экономической безопасности на уровне предприятия, в нее включают следующие индикаторы (перечень требует его конкретизации для каждого вида производства):

а) индикаторы производства:

-показатели производства (рост, спад, стабильное состояние, темп изменения);

-показатели реального уровня загрузки производственных мощностей;

-показатели, характеризующие долю НИОКР в общем объеме работ;

-показатели, характеризующие долю НИР в общем объеме НИОКР;

-показатели обновления основных производственных фондов (реновации);

-показатели стабильности производственного процесса (ритмичность, уровень загруженности в течение определенного времени);

-показатели, характеризующие удельный вес производства в ВВП (для особо крупных предприятий-монополистов);

-показатели оценки конкурентоспособности продукции;

-показатели возрастной структуры парка машин и оборудования;

б) финансовые индикаторы:

-показатели объема заказов (общий объем предполагаемых продаж);

-показатели объема инвестиций (для поддержания и развития имеющегося потенциала);

-показатели объема инвестиций в нововведения;

-показатели рентабельности, фондоотдачи производства;

-просроченная задолженность, показатели  дебиторской и кредиторской задолженности;

-показатели собственных источников финансирования;


в) социальные индикаторы:

-показатели, характеризующие уровень оплаты труда по отношению к среднему показателю по промышленности или экономике в целом;

-показатели, характеризующие уровень задолженности по зарплате;

-показатели потерь рабочего времени; 

-показатели структуры кадрового потенциала (возрастная, квалификационная).

С учетом специфики предприятия, фактических и нормативных значений показателей, их отклонения от пороговых значений индикаторов состояние предприятия можно характеризовать как:

-нормальное: индикаторы экономической безопасности находятся в пределах пороговых значений;

-предкризисное: переступается барьерное значение хотя бы одного из индикаторов экономической безопасности, а другие приблизились к некоторой окрестности своих барьерных значений;

-кризисное: переступается барьерное значение большинства основных (по мнению экспертов) индикаторов экономической безопасности и появляются признаки необратимости спада производства;

-критическое: нарушаются почти все барьеры, отделяющие нормальное и кризисное состояния развития, а утрата потенциала становится неизбежной.

На практике очень важно обеспечивать максимальную защиту функциональных составляющих деятельности, то есть все важнейшие сферы (финансовую, сырьевую, кадровую и т.д.) экономической безопасности предприятия (таблице 4.3).
Мониторинг состояния и динамики развития предприятия обеспечивает заблаговременное предупреждение грозящей опасности и принятие необходимых мер защиты и противодействия.

Основными целями мониторинга являются:

-оценка состояния и динамики развития предприятия;

-выявление негативных тенденций, процессов, причин, источников, характера, интенсивности воздействия негативных факторов на потенциал предприятия;

-прогнозирование последствий негативных факторов;

-аналитическое изучение и разработка мероприятий по снижению или устранению угроз предприятию.

Мониторинг является результатом совместных усилий всех служб предприятия. При осуществлении мониторинга должен действовать принцип непрерывности наблюдения за состоянием объекта мониторинга с учетом фактического состояния и тенденций развития его потенциала, а также общего развития экономики, политической обстановки и действия других общесистемных факторов.

Таблица 4.3.
Функциональные составляющие экономической безопасности
	Наименование составляющей экономической безопасности
	Условия обеспечения экономической безопасности
	Пути обеспечения экономической безопасности

	Финансовая
	Рациональное использование основных оборотных средств формы его капитала, оптимизация процента выплат по ценным бумагам, курса ценных бумаг на фондовой бирже.
	Достигается путем: 
а)формирования стратегии, производственной, кадровой, управленческой, кредитной и др. политики предприятия; 
в)практической реализации направлений разработанной стратегии; 
с)постоянного анализа эффективности проводимой политики.

	Технико-технологическая
	Соответствие применяемых на предприятии технологий мировым стандартам, их

конкурентоспособность и возможность дальнейшего усовершенствования

	1.Изучение состояния технико-технологической составляющей безопасности предприятия по результатам исследования финансово-хозяйственной документации и технических данных из подразделений предприятия.

2.Составление инструкций обеспечения технико-технологической составляющей безопасности на определенный срок.

3.Разработка плана по обеспечению технико-технологической безопасности предприятия

	Политико-правовая
	Соблюдение юридических требований фирмой как юридическим лицом и ее сотрудниками.


	Создание и разработка методики анализа ущерба и исследования возможных угроз негативных факторов. Рассмотрение отдельных конкретных ситуаций, создающих проблемы, и разработка путей их разрешения на основе конкретного прецедента. Консультации специалистов, не работающих в данной фирме.

	Информационная
	Информационно-аналитическое обеспечение деятельности фирмы, специфических операций (прогнозирование потенциальных угроз экономической безопасности предприятия и др.).
	Сбор информации (гласные контакты с источниками официальной информации, негласные контакты с источниками секретной информации и др.). Проработка и сортировка добытой информации (внутренняя картотека и др.). Аналитическая работа с информацией. Мероприятия по недопущению несанкционированного доступа к информации. Информационная деятельность за пределами фирмы (работа над имиджем и пр.).

	Экологическая
	Оптимизация затрат для соблюдения норм экологических стандартов по технологиям и выпускаемой продукции, минимизация затрат на штрафы за нарушение норм экологического законодательства.
	См. выше



	Силовая
	Гарантии физической неприкосновенности сохранности имущества сотрудников, силовые элементы информационной безопасности производственного объекта и создание благоприятного воздействия внешней среды на бизнес, стабильность предприятия.
	См. выше




Для проведения мониторинга необходимо соответствующее методическое, организационное, информационное, техническое обеспечение. Содержание и последовательность Осуществления мониторинга представлены в табл. 4.4. 
Таблица 4.4

Содержание и последовательность осуществления мониторинга
	Этап
	Содержание этапа мониторинга

	1

2

3

4

5

6

7

8


	Идентификация предприятия (хозяйствующего субъекта) – объекта мониторинга.

Формирование системы технико-экономических показателей оценки экономической безопасности предприятия с учетом специфики его функционирования.

Сбор и подготовка информации, характеризующей состояние объекта мониторинга.

Выявление (определение) факторов, характеризующих перспективные направления развития предприятия.

Моделирование и формирование сценариев или стратегий развития предприятия.

Расчет технико-экономических показателей предприятия на всю глубину прогнозного периода. 

Проведение анализа показателей экономической безопасности предприятия.

Разработка предложений по предупреждению и нейтрализации угроз экономической безопасности предприятия.


Рассмотренный методический подход и инструментарий позволяют: исследовать комплекс факторов, угрожающих экономической безопасности предприятия; целенаправленно организовать и выполнить необходимый мониторинг; системно анализировать социально-экономическую ситуацию, проводить технико-экономическое обоснование принимаемых управленческих решений. 
Вопросы для самопроверки и повторения
1. Что понимается под термином «безопасность предприятия»?

2. Какие основные принципы рекомендуется учитывать при проектировании систем безопасности предприятия?

3. Сформулируйте цель и перечислите основные задачи экономической безопасности.

4. Дайте характеристику основных стратегий управления безопасностью предприятия?

5. Какие основные требования необходимо соблюдать при формировании, эксплуатации и развитии системы управления безопасностью предприятия?

6. Какие требования предъявляются к концепции безопасности предприятия?

7. Что включает в себя примерная структура концепции?

8. Какие наиболее распространенные виды услуг оказывают службы безопасности?

9. Кто может быть учредителем службы безопасности?

10. Какие основные разделы включаются в Устав службы безопасности?

11. Какие основные задачи службы безопасности?

12. Какие основные функции службы безопасности?

13. Какие внутренние документы, обеспечивающие деятельность службы безопасности, должны быть разработаны?

14. Приведите общий алгоритм построения системы безопасности.

15. Какие факторы усиливают угрозу экономической безопасности?

16. Что должна включать в себя концепция экономической безопасности предприятия?

17. Сформулируйте цель системы обеспечения экономической безопасности предприятия.

18. Сформулируйте основные задачи экономической безопасности предприятия.

19. Что является объектом и субъектом системы обеспечения экономической безопасности предприятия?

20. Дайте характеристику основных функций службы экономической безопасности предприятия.

21. Какие основные блоки включает система экономической безопасности предприятия?

22. Какие основные цели и задачи мониторинга экономической безопасности предприятия?

23. Какие основные индикаторы (показатели) используются для оценки экономической безопасности предприятия?

24. Какие основные функциональные составляющие обеспечивают наиболее высокий уровень экономической безопасности?

25. Приведите основные этапы проведения мониторинга экономической безопасности предприятия.
Основная литература.
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Глоссарий

Анализ – всесторонний разбор, рассмотрение; метод научного исследования путем рассмотрения отдельных сторон, свойств, составных частей чего-либо; составная часть любого исследования; функция управления. Как функция управления анализ представляет собой относительно обособленный вид управленческой деятельности, включающий творческое изучение, систематизацию, обобщение и оценку информации о структуре, общих и специфических свойствах рассматриваемого объекта. Анализ может быть  ретроспективный, сравнительный, факторный, корреляционный, по видам деятельности  (экономический, технический, экологический) и т.п.

Аналогия (от греч. analogia – сходство, соответствие)   - умозаключение, позволяющее на основе сходства или подобия двух объектов по некоторым их свойствам и отношениям сделать соответствующие вероятностные выводы.

Апробация – проверка на практике в реальных условиях теоретически полученных расчетов, схем, моделей различных процессов и т.п.

Аргументация – (от лат. argumentation – приведение аргументов) – способ убеждения на основе суждений и доказательств какого-либо определенного тезиса.

Аспект исследования – одна из сторон исследования (организационный, экономический, социальный, психологический и другие аспекты).

Абстракция (от лат. abstraction – отвлечение) – мысленный процесс отвлечения от некоторых свойств и отношений объектов, которые рассматриваются при проведении исследования и принимаются как несущественные и второстепенные.

Адаптация – приспособление элементов, подсистем и системы в целом к изменяющимся условиям внешней и внутренней среды.

Безопасность - это текущая и перспективная защищенность субъекта от разнообразных угроз имущественного и неимущественного характера.

Безопасность предпринимательской деятельности - состояние защищенности субъекта предпринимательской деятельности на всех стадиях его функционирования от внешних и внутренних угроз, имеющих негативные, прежде всего экономические, а также организационные, правовые и иные последствия.

Банковская тайна - информация, доступ к которой банк, в соответствии с законом, имеет право ограничивать.

Вероятность – понятие обозначающее степень возможности  появления случайного массового события при фиксированных условиях испытания. Такая интерпретация называется частотной, или статистической, вероятностью, так как она основывается на понятии относительной частоты, результаты которой определяются путем статистических исследований. Логическая интерпретация вероятности характеризует отношение между посылками гипотезы и ее заключением. Это отношение определяется как семантическая степень подтверждения гипотезы ее данными. Поскольку такой же характер имеет отношение между посылками и заключением индукции, то логическую вероятность называют также индуктивной.

Внешняя среда - совокупность свойств окружения исследуемого объекта, т.е. все то, что не входит непосредственно в него, но с ним взаимодействует. Выделяют как минимум два вида внешней среды: микросреду - ближайшее окружение, непосредственно влияющее на объект; макросреду - дальнее окружение, косвенно влияющее на объект.

Внутренняя среда - совокупность свойств внутреннего содержания и взаимодействия элементов объекта исследования: ресурсных (материально-техническая база, включающая предметы и средства труда, трудовые  ресурсы, информация,  финансовые ресурсы),  организационных (технология, 

методы и системы управления, организационная структура), результатов функционирования объекта, например, в виде продуктов и услуг.

Гипотеза - предварительное и предположительное научное представление о познаваемом объекте исследования, основанное на ранее полученных данных и знаниях. 

Государственная научно-техническая политика - составная часть социально-экономической политики, выражающая отношение государства к научной и научно-технической деятельности. Она определяет цели, направления и формы деятельности органов государственной власти в области науки и техники. Осуществляется исходя из следующих основных  принципов: признание науки социально значимой отраслью; гласность,  экспертиза, конкурсностъ; гарантия приоритетного развития  фундаментальных исследований;  интеграция различных форм деятельности и структур; поддержка конкуренции и предпринимательской деятельности в области науки и техники; концентрация ресурсов на приоритетные направления; стимулирование; развитие науки, научно-технической и инновационной деятельности; развитие международного научно-технического сотрудничества.

Государственная научно-техническая программа - комплекс взаимосвязанных по ресурсам, срокам и исполнителям мероприятий, обеспечивающих эффективное решение важнейших научно-технических проблем на приоритетных направлениях развития науки и техники.

Документ - это совокупность сведений, расположенных на материальном носителе (в электронной форме) и имеющий правовую основу (подпись, печать, электронную подпись и т.д.).

Документы ограниченного доступа и использования - это документы, содержащие сведения, составляющие тот или иной вид тайны и подлежащие защите, охране, наблюдению и контролю.

Законы экономики и управления - существенные, объективные и устойчиво повторяющиеся связи и взаимозависимости при осуществлении  экономических и управленческих процессов.

Идентификатор (в системе идентификации) - это предмет, в который (на который) с помощью специальной технологии занесена кодовая информация (карты, ключи).

Идентификация - отождествление, установление совпадения чего- либо с чем-либо.

Имущество предприятия - находящиеся в его ведении или собственности материальные ценности, денежные средства в кассе, на расчетном счете и других счетах в банках, нематериальные активы (патенты, лицензии, программы, ноу-хау, брокерские места и т.п.).

Инженерно-техническая защита - это совокупность специальных органов, технических средств и мероприятий по их использованию в интересах обеспечения безопасности предприятия и организации физической защиты.

Интерфейс - совокупность средств и правил организации взаимодействия устройств и программ между собой и с пользователем.

Информация - совокупность знаний, фактов, сведений, представляющих интерес и подлежащих хранению и обработке.

Источники опасности - это условия и факторы, таящие в себе и при определенных условиях обнаруживающие враждебные намерения, вредоносные свойства, деструктивную природу.

Интуиция (от лат. intuitio - пристальное всматривание, созерцание) способность непосредственного постижения истины без логического обоснования и доказательства.

Исследование - научный труд, вид научной деятельности; научное изучение и процесс познания; процесс изучения какого-либо объекта и получения на этой основе новых знаний о нем.

Исследование систем управления - научное изучение (как научный труд, вид  научной деятельности) профессиональными исследователями и (или) менеджерами-исследователями соответствующего предмета СУ (как совокупности взаимосвязанных элементов и подсистем управления, взаимодействующих между собой и участвующих в процессе воздействия на объекты управления и внешнюю среду) с целью определения законов и закономерностей управления, совершенствования и развития познаваемых систем, получения и применения новых знаний в теории и практике.

Качество исследования - определенная совокупность свойств исследования, потенциально или реально объективно способных в той или иной мере удовлетворять предъявляемые к нему требования.

Качество управленческого решения - совокупность параметров решения, удовлетворяющих запросы конкретных потребителей и обеспечивающих его реализацию.

Классификация - способ, на основе которого из некоторого множества объектов выделяются все входящие в него классы таким образом, чтобы каждый принадлежащий исходному множеству объект, мог попасть бы только в один из них. 

Концепция исследования - система взглядов на исследование, общий его замысел; комплекс ключевых положений методологического характера, определяющих подход к исследованию и организации его проведения, комплекс основополагающих идей, принципов, правил, раскрывающих сущность и взаимосвязи исследования и позволяющих определить систему показателей, факторов и условий, способствующих решению проблемы.
Катастрофа - крупная авария, повлекшая за собой человеческие жертвы, значительный материальный ущерб и другие тяжелые последствия.

Коммерческая тайна - не являющаяся государственным секретом, специально охраняемая собственником (владельцем) управленческая, производственная, научно-техническая, финансовая, торговая и иная деловая информация.

Конфиденциальный (закрытый, защищаемый) документ - это необходимым образом оформленный носитель документированной информации, содержащий сведения ограниченного доступа или использования, которые составляют собственность юридического или физического лица.

Концепция-система взглядов, идей, целевых установок, пронизанных единым, определяющим замыслом, ведущей мыслью, содержащей постановку и пути решения выявленных проблем.

Коммерческая тайна - информация, которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании, и обладатель принимает меры к охране ее конфиденциальности.

Коммерческий шпионаж - действия лиц, направленные на незаконное получение коммерческой информации, находящейся под защитой.

Комплексная система обеспечения экономической безопасности предпринимательства - это совокупность мероприятий организационно-правового характера, осуществляемых в целях защиты предпринимательской деятельности от реальных или потенциальных действий  физических или юридических лиц, которые могут привести к существенным экономическим потерям.


Коммерческий подкуп - незаконная передача лицу, выполняющему управленческие функции в коммерческой или иной организации, денег, ценных бумаг, иного имущества, а равно  незаконное оказание ему услуг имущественного характера за совершение действий (бездействия) в интересах дающего в связи с занимаемым этим лицом служебным положением.

Компьютерная преступность - преступления, совершаемые с помощью компьютеров, информационно вычислительных систем и средств телекоммуникаций, или направленные против них с корыстными либо некоторыми другими целями.

Контрабанда - перемещение в крупном размере через таможенную границу Российской Федерации товаров или иных предметов, за исключением указанных в части второй настоящей статьи, совершенное помимо или с сокрытием от таможенного контроля либо с обманным использованием документов или средств таможенной идентификации либо сопряженное с недекларированием или недостоверным декларированием.

Контроль над экономической преступностью - регламентированную нормами права деятельность государственных, муниципальных органов, а также негосударственных организаций, направленную на предупреждение, выявление и пресечение нарушения правовых норм, обеспечивающих нормальное функционирование экономической системы.

Конфиденциальная информация - документированная (то есть зафиксированная на материальном носителе и с реквизитами, позволяющими ее идентифицировать) информация, доступ к которой ограничивается в соответствии с законодательством РФ.

Криминальные инвестиции - фаза криминального экономического цикла, связанная с использованием легализованных преступно полученных средств для возобновления, расширения криминального предприятия.

Легализация (отмывание) денежных средств или иного имущества, приобретенных незаконным путем - совершение финансовых операций и других сделок с денежными средствами или иным имуществом, приобретенными заведомо незаконным путем, а равно использование указанных средств или иного имущества для осуществления предпринимательской или иной экономической деятельности.

Методика исследования - совокупность способов, приемов и действий практического выполнения определенных исследовательских процессов с использованием для этого строго последовательных, систематических, точно сформулированных и следующих плану научно-обоснованных положений (утверждений и четко сформулированных мыслей).

Методология - учение о принципах построения, формах и способах познавательной деятельности; учение о научных методах познания; совокупность методов, применяемых в отдельных науках; учение о структуре, логической организации, методах и средствах деятельности.

Методология исследования - совокупность принципов, методов, форм и средств логической организации и проведения исследовательской деятельности, предполагающей осознание ее цели, выбор и использование определенного состава методологического арсенала.

Методы исследования - совокупность целенаправленных способов и действия и получения новых знаний об управленческих отношениях и системе управления.

Модель - условный образ объекта управления. Модели могут быть логическими, физическими, экономико-математическими и пр.

Мониторинг - непрерывное комплексное наблюдение за объектами, измерение параметров и анализ их функционирования.

Мошенничество - хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием.

Налоговая преступность - общественно опасное социально-правовое явление, включающее в себя совокупность преступлений, объектом которых являются охраняемые уголовным законом отношения по поводу взимания налогов и иных обязательных платежей, а также осуществления контроля за своевременностью и полнотой их уплаты.

Недобросовестная конкуренция - 1) злоупотребление правом свободной  конкуренции для извлечения прибыли; 2) любые направленные на  приобретение преимуществ в предпринимательской деятельности действия  хозяйствующих субъектов, которые противоречат положениям действующего законодательства, обычаям делового оборота, требованиям добропорядочности, разумности и справедливости и могут причинить или причинили убытки другим хозяйствующим субъектам - конкурентам либо нанести ущерб их деловой репутации.

Незаконная банковская деятельность - осуществление банковской деятельности (банковских операций) без регистрации или без специального разрешения (лицензии) в случаях, когда такое разрешение (лицензия) обязательно, или с нарушением условий лицензирования.

Незаконное предпринимательство - осуществление предпринимательской деятельности без регистрации либо без специального разрешения (лицензии) в случаях, когда такое разрешение (лицензия) обязательно, или с нарушением условий лицензирования. 

Объект комплексной системы обеспечения экономической безопасности предпринимательства - стабильное экономическое состояние субъекта предпринимательской деятельности в текущем и перспективном периоде. Конкретными же объектами защиты выступают ресурсы: финансовые, материальные, информационные, кадровые.

Объект исследования - структура (подразделение, предприятие, объединение предприятий, отрасль, национальное хозяйство) и ее внутренняя и внешняя среда. При системном подходе объектом исследования являются   системы  (социальные, экономические, технические, организационные,  производственные,  научные, политические, культурные, кадровые и др.), т.е. это то, что требует наличия системы управления и имеет ее.

Окружающая среда - материальное и социальное окружение, с которым люди вступают в какие-то отношения для реализации своей практической деятельности.

Опасность - объективно существующая возможность негативного воздействия на объект, в результате которого ему может быть причинен какой- либо ущерб, вред, ухудшающий его состояние, придающий его развитию нежелательную динамику или параметры.

Организационная структура управления - совокупность упорядоченных линейно и функционально взаимосвязанных структур, подразделений, органов управления и руководящих работников (менеджеров) организации (объединения организаций), осуществляющих стратегическое, тактическое и оперативное управление ее функционированием и развитием. Основные виды организационных структур: линейно-функциональная, линейно-штабная, дивизиональная, матричная, бригадная, проблемно-целевая и др.

Охрана имущества - комплекс оперативно-режимных, организационно-управленческих и инженерно-технических действий, проводимых с целью обеспечения сохранности материально-технических и финансовых средств собственника.

Отмывание денег - 1) процесс, посредством которого скрывается существование, незаконное происхождение или незаконное использование доходов и затем эти доходы маскируются таким образом, чтобы казаться имеющими законное происхождение; 2) это процесс, в ходе которого  средства, полученные в результате незаконной деятельности, то есть  различных правонарушений, помещаются, переводятся или иным образом  пропускаются через финансово-кредитную систему (банки, иные финансовые  институты), либо на них (вместо них) приобретается иное имущество, либо  они иным образом используются в экономической деятельности и в  результате возвращаются владельцу в ином "воспроизведенном" виде для  создания видимости законности полученных доходов, сокрытия лица,  инициировавшего данные действия и (или) получившего доходы, а также  противозаконности источников этих средств (Страсбургская конвенция и  рекомендации Специальной финансовой комиссии по проблемам отмывания денег).

Парадигма (от греч. –paradeigma - образец) - пример из истории, используемый для доказательства чего-либо или сравнения; основополагающая теория и способы ее использования, принятые научным сообществом в той или иной отрасли науки в определенный период ее развития.

Подсистема линейная - неотъемлемая составная часть системы управления, обеспечивающая непосредственное управление производственным процессом в организации на основе управленческих принципов и координации работы целевых и функциональных звеньев на каждом уровне управления. Она включает всех линейных руководителей (генерального директора, его заместителей и руководителей подразделений).
Подсистема обеспечивающая - неотъемлемая составная часть системы управления, обеспечивающая правомочность, обоснованность, полноту и своевременность управления.

Подсистема функциональная - неотъемлемая часть системы управления, обеспечивающая выполнение соответствующей конкретной (специальной) функции управления для достижения основных целей деятельности предприятия.

Подсистема целевая - неотъемлемая составная часть системы управления, обеспечивающая комплексность управления для достижения одной из основных целей деятельности предприятия путем интеграции и координации,  выполнения необходимых для этого конкретных (специальных) функций управления.

Политика организации - генеральная линия, система стратегических мер, проводимая руководством в какой-либо области деятельности (управленческой, технической, финансовой, социальной, внешне экономической и др.).

Предмет исследования - конкретная проблема, задача или вопрос, познание и разрешение которых требует проведения исследования в различных отраслях науки: управлении, экономике, технике и др., т.е. в общем случае это то, на что направлено научное изучение, разрешение и познание и что является их содержанием.

Прием исследования - конкретное действие (например, измерение параметра, логическая или математическая операция), направленное на получение промежуточного или локального исследовательского результата.

Прикладные исследования - оригинальные исследования, предпринятые для получения знаний, т.е. для достижения конкретной практической цели или решения задачи.

Принцип - основное, исходное положение теории, правило деятельности организации в какой-либо сфере или правило поведения персонала.

Принцип исследования - основное правило действия, руководящая идея, используемые при осуществлении познавательной деятельности.

Принципы системного анализа - они предполагают следующее: 1) процесс принятия решений должен начинаться с выявления и четкого формулирования конкретных целей; 2) необходимо рассматривать всю проблему как целое, как единую систему и выявлять все последствия и взаимосвязи каждого частного решения; 3) необходимы выявление и анализ возможных альтернативных путей достижения цели; 4) цели отдельных подсистем не должны вступать в конфликт с целями всей системы; 5) восхождение от абстрактного к  конкретному;  6) единство анализа и синтеза, логического и исторического; 7) выявление в объекте разнокачественных связей и их взаимодействия.

Проблема (от греч. problema - трудность, преграда) - противоречие в познании, характеризующееся несоответствием между новыми фактами   данными и старыми способами их объяснения. Первоначально возникает в форме проблемной ситуации и только потом осознается и формулируется в виде проблемы. На разрешение проблем направлена, как правило, вся научно-исследовательская деятельность.
Программа исследования - комплекс положений, определяющих цели и задачи исследования, предмет и условия его проведения, а также предполагаемый результат.


Преднамеренное банкротство - умышленное создание или увеличение неплатежеспособности, совершенное руководителем или собственником коммерческой организации, а равно индивидуальным предпринимателем в личных интересах или интересах иных лиц, причинившее крупный ущерб либо иные тяжкие последствия (статья 196 УК РФ).

Предпринимательская деятельность - самостоятельная, осуществляемая на свой риск деятельность, направленная на систематическое получение прибыли от пользования имуществом, продажи товаров, выполнения работ или оказания услуг лицами, зарегистрированными в этом качестве в установленном законом порядке.

Признаки экономической преступности - 1) корыстный характер; 2) совершение в процессе профессиональной деятельности; 3) связана с  договорами и обязательствами; 4) коллективность жертв; 5) анонимность  жертв; 6) наличие двух субъектов - юридического, (преступность  корпораций) и физического лиц (преступность по роду занятости), действующих от имени и в интересах предприятия); 7) существенный ущерб,  причиняемый экономическим интересам государства, частного  предпринимательства и граждан; 8) множественный характер; 9) перераспределение материальных благ как следствие экономических преступлений;  10)  длящийся, систематический характер.

Разглашение (огласка) информации - утрата информации по вине персонала.

Риск - возможность возникновения неблагоприятных ситуаций в ходе реализации планов и исполнения бюджетов фирмы.

Риск-менеджер - руководитель, который занимается исключительно проблемами управления рисками и координирует деятельность всех подразделений в плане регулирования рисков и обеспечения компенсации возможных потерь и убытков.

Рынок - сфера товарного обращения, товарооборота, выявляющая и устанавливающая общественно необходимые затраты труда на производство товара.

Синтез (греч. synthesis - соединение, сочетание, составление) - метод изучения объекта во взаимосвязи, единстве и целостности его составных частей.

Система - совокупность целостных упорядоченных взаимосвязанных элементов и подсистем, взаимодействующих между собой и участвующих в том или ином виде в процессе функционирования по обеспечению своего предназначения и достижению какой-либо цели. Для открытых систем это определение следует дополнить тем, что взаимосвязанные элементы взаимодействуют еще и с внешней средой.

Сделки - действия граждан и юридических лиц, направленные на установление, изменение или прекращение прав и обязанностей.

Стратегия экономической безопасности - долгосрочный подход к достижению цели, выражаемый через общую концепцию комплексной системы обеспечения экономической безопасности предпринимательской деятельности.

Субъекты комплексной системы обеспечения экономической безопасности предпринимательства - физические и юридические лица, органы государственной власти, прямо либо опосредованно обеспечивающие защищенность предпринимательской деятельности от внешних и внутренних угроз.

Структура криминальной экономики - совокупность входящих в ее состав элементов, сфер, секторов:

· незаконные экономические отношения в сфере легальной экономической деятельности (экономическая преступность);

· скрытая экономика - разрешенная законом деятельность, которая официально не показывается или приуменьшается осуществляющими ее субъектами в целях уклонения от уплаты налогов, внесения социальных взносов или от выполнения определенных законом обязательств; сфера нелегального бизнеса, связанного с производством, реализацией и потреблением нормальных товаров и услуг без лицензии и специального разрешения.

· сфера нелегальной занятости;

· сфера нелегального бизнеса, связанного с производством, реализацией и потреблением запрещенных товаров и услуг, при котором имеет место трудовой процесс, а выпускаемые товары и услуги имеют эффективный рыночный спрос;

· сферу уголовного промысла, в рамках которой криминальные доходы извлекаются на базе систематического совершения традиционных обще-уголовных преступлений (профессиональная преступность);
· сфера услуг, связанных с применением или угрозой применения насилия в экономических отношениях (заказные убийства, криминальный терроризм); 

Цель данного вида деятельности - силовое обеспечение функционирования криминальной экономики, подавление конкуренции и социального контроля насильственными методами, посредством совершения общеуголовных преступлений. Развитие данной сферы связано с коммерциализацией общеуголовной насильственной преступности;
· сфера создания, толкования, применения, исполнения теневых (неформальных) норм, регулирующих сферу криминальной экономической деятельности;
· незаконные экономические отношения в сфере политического рынка, политической деятельности;

· незаконные экономические отношения в системе государственной и муниципальной службы в связи с осуществлением экономической деятельности, принятием и исполнением экономически значимых решений. 

Система организации (предприятия) - совокупность взаимосвязанных управляемой (объекта управления) и управляющей (субъекта управления) подсистем, их субподсистем и элементов, взаимодействующих между собой и внешней средой с помощью материально-технических и информационных средств и участвующих в процессе функционирования по обеспечению предназначения организации и достижению установленных целей.

Система управления - совокупность взаимосвязанных элементов (целей, функций, организационных структур управления, методов управления, кадров управления и др.) и субподсистем управляющей подсистемы, взаимодействующих между собой и участвующих в том или ином виде в процессе воздействия на объекты управления (управляемую подсистему) для достижения главной, основных и других целей системы. Система характеризуется целостностью и упорядоченностью элементов и подсистем, отражающих особенности объекта управления.

Системный анализ - совокупность методов и средств, позволяющих исследовать систему управления в целом и на основе результатов этого исследования обосновать управленческие решения, в том числе непосредственно по совершенствованию системы управления. При этом предполагается четкое вычленение системы управления и определение ее границ, входов и выходов (формирование внешней структуры системы), определение целей функционирования и развития системы, ее внутренней структуры, изучение и анализ особенностей всех компонентов системы, их взаимосвязей и взаимозависимостей, а также связей с другими системами. Более полно методология такой совокупности методов и средств вытекает из системного подхода к исследованию систем управления.

Ситуация - сочетание условий и обстоятельств, создающих определенную обстановку.

Средства исследования - материальные, искусственно созданные объекты, предназначенные для проведения исследовательских работ (измерять, передавать информацию, проводить ее обработку и т.д.).

Стратегия исследования - общий план правил и направлений ведения исследовательской работы для достижения определенных целей познавательной деятельности.

Саботаж - 1) намеренный срыв работы путем открытого отказа от нее или умышленно небрежного ее выполнения; 2) скрытое противодействие осуществлению чего-либо.

Система защиты информации - рациональная совокупность направлений, методов, средств и мероприятий, снижающих уязвимость информации и препятствующих несанкционированному доступу к информации, ее разглашению или утечки.

Спам - сообщения, присылаемые от неизвестных людей или организаций, которым получатели не давали на это разрешение. Как правило, спам - это массовая рассылка на большое число адресов, содержащая рекламу или коммерческие предложения, а также «письма счастья» и т.д.

Стратегия управления безопасностью фирмы - совокупность долгосрочных целей, реализация которых обеспечивает защиту фирмы от угроз разглашения коммерческой информации, а также нанесения ей другого имущественного и неимущественного ущерба.

Стихийное бедствие - катастрофическое природное явление (или процесс), который может вызвать человеческие жертвы, значительный материальный ущерб и другие тяжелые последствия.

Теневая экономика - вся экономическая деятельность, которая по каким-либо причинам не учитывается официальной статистикой и не включается в валовой национальный продукт.

Угроза или опасность утраты информации - проявление неблагоприятных возможностей различных источников угрозы создавать критические ситуации, события, оказывать дестабилизирующее воздействие на защищаемую информацию, документы и базы данных.

Угрозы - негативные изменения в политической, экономической или природной среде, которые наносят ощутимый реальный или потенциальный ущерб государству в целом, его структурным элементам и непосредственно жизненным, политическим, экономическим интересам граждан.

Управление безопасностью - процесс, направленный на решение установленного перечня управленческих задач по соответствующему направлению деятельности.

Управление риском - процесс, который имеет своей целью уменьшить или компенсировать ущерб для объекта при наступлении неблагоприятных событий.

Устав - правовой акт, определяющий свод правил, регулирующих деятельность организации, ее взаимоотношения с другими организациями и гражданами, права и обязанности в определенной сфере ее деятельности.

Устойчивость функционирования объектов - их способность в ЧС противостоять воздействию поражающих факторов с целью продолжения деятельности, предотвращения или ограничения угрозы жизни и здоровья персонала и материального ущерба, а также восстановления в минимально короткие сроки.

Утечка информации – утрата информации за счет ее перехвата с помощью технических средств.

Ущерб - ухудшение или потеря свойств объекта.

Характеристики - совокупность фактов, отражающих содержание, состояние или изменения того или иного явления.

Хеджирование - страхование, снижение риска от потерь, обусловленных неблагоприятными для продавцов или покупателей изменениями рыночных цен на товары по сравнению с теми, которые учитывались при заключении договора.

Цель - желаемый результат; выраженное количественно или качественно будущее состояние объекта управления, достижение которого обеспечит решение проблемы. Комплексное обоснование цели в условиях ужесточения конкуренции приобретает ключевое значение, так как в случае формулирования цели без необходимых обоснований, потери на стадии ее реализации могут быть в сотни - тысячи раз больше экономии, полученной ранее.

Цель исследования - желаемый новый исследовательский результат состояния объекта исследования, выраженный качественно и (или) количественно преимущественно с указанием сроков его достижения, исполнителей и ресурсов.

Эксперимент - совокупность операций, воздействий и (или) наблюдений, направленных на получение информации об объекте исследования.

Экспериментальные разработки - деятельность, которая основана на знаниях, приобретенных при проведении исследований или на основе практического опыта.
Эшелонированная (интегрированная) система обеспечения безопасности - организация нескольких рубежей преград, позволяющих контролировать проникновения на защищаемую территорию извне нежелательных лиц.
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Лицензия ПД № 18-0099 от 14.05.01
Реализация комплексной программы региона





Разработка комплекса целевых программных мероприятий





Определение затрат на реализацию программы





Согласование участников реализации программы





Обоснование мероприятий





Определение целей, задач и мероприятий





Анализ и выявление проблем региона





Контроль выполнения





Организация управления





Система стимулирования





Планово правовое обеспечение





Разработка организационно-экономического механизма реализации





Расчет потребности в финансовых, материальных и трудовых затратах





Разработка мероприятий по направлениям развития





Подпрограмма охраны окружающей среды





Структура целевой комплексной региональной  программы





Формирование подпрограмм и направлений реализации программы





Определение целей и задач программы





Формирование этапов реализации программы





Подпрограмма научно-технического развития





Подпрограмма развития основных производств региона





Подпрограмма развития ресурсного потенциала региона





Подпрограмма развития инфраструктуры региона





Оценка результативности программы





Координирование комплексной программы региона





Мониторинг программы








Концепция








Стратегия





Комплексная программа





Стратегии обеспечения экономической безопасности





недопущения перерастания факторов дестабилизации в угрозу безопасности





прекращения действия уже существующих угроз





предусматривающая усилия, направленные на восстановление безопасного состояния объектов, т.е. на компенсацию ущерба, наносимого какой-либо угрозой





осуществляется анализ состояния региона и окружающей среды с позиции защищенности





1 Подготовительный этап





разрабатываются концепция обеспечения безопасности и система-план





2 Расчетно-плановый этап





выстраивается принципиальная модель (алгоритм) выявления и предотвращения угроз объектам безопасности и выявляются способы обеспечения





3 Организационный этап





реализуются программы и планы, разработанных моделей и достижения целей





4 Практический этап





Функции региональных органов власти





Представительные органы власти





Формирование стратегии и контроль ее реализации





Директивные и нормативные документы 








Анализ и прогнозирование уровня безопасности территории








Исполнительные органы власти








Оперативное управление программой 








Разработка региональной программы





Мониторинг программы. Организация и координирование всей практической деятельности. 








Комплексная программа





Среднесрочные стратегии





Оперативные стратегии





Долгосрочные стратегии





Разработка стратегий





Стратегический прогноз





Оперативный прогноз





Прогнозы развития





Среднесрочный прогноз





Диагноз существующего уровня экономической безопасности





Оценка состояния региона





Концепция развития региона





Экономическая безопасность





Конфиденциальность информации Информационные, программные и аппаратные средства защиты от несанкционированного доступа





Генеральная цель          Стратегии экономического роста          Стратегии структурного роста








Организационно-правовое и нормативное обеспечение





Функции управления Задачи управления Организация службы безопасности





Эффективность управления            Деловая активность Платежеспособность Структура имущества





Производственная мощность   Численность персонала Прогрессивность конструкций и технологий         Уровень организации производства, труда и управления





Вид кривой жизненного цикла                              Уровень конкуренто-способности                        Доля рынка                           Доход (прибыль) на акцию Леверидж                            Гудвилл





         Зона 1       Общая территория защиты                                               Периметр 





     Зона 2        Здание                                                                                 Периметр здания                                         





    Зона 3        Помещения                                                                         Прием посетителей





  Зона 4         Рабочие места сотрудников                                              Служебные помещения





Зона 5         Кабинеты руководства                                                      Особо важные помещения





Зона 6       Ценности, сейфы,  базы данных                                       Особая зона





Перечень реальных и потенциальных угроз безопасности 





Перечень объектов защиты





Ресурсы, необходимые для внедрения системы





Методы защиты объектов 





Функции, право и ответственность службы безопасности





Задач реализации стратегии управления безопасностью





План мероприятий и целевые программы по управлению безопасностью предприятия





Требования к системе безопасности предприятия





Системный подход к проблеме обеспечения безопасности





2. Использование методов профилактического характера





4. Участие в обеспечение безопасности предприятия всех ее сотрудников





3. Обеспечение приоритетной защиты конфиденциальной информации





5. Взаимодействие системы управления безопасностью бизнеса со всеми направлениями управления предприятием





7. Определение и закрепление полномочий службы безопасности





6. Экономическая целесообразность использования темы управления безопасностью бизнеса





Выбор точки отсчета





Выявление угроз безопасности





Анализ риска





Планирование мер по локализации угроз





Создание службы безопасности





Поддержание функционирования системы безопасности








� Золотарев В.А. Национальная безопасность страны.-М.:Экзамен, 2008. С.28.


� Волков Ю.Г., Мостовая И.В. Социология.-М.:Гардарика,1998.-С.146.


� Проскурин С.А. Национальная безопасность страны: сущность, структура, пути укрепления.-М.:Экзамен,2001. С. 7.


� Харичкин И.К. Политическая элита и ее роль в обеспечении национальной безопасности России.-М.: 2009. Акил -С.94.


�  Арбатов А.Г. Россия: национальная безопасность в 90-е годы // Международная экономика и международные отношения.-2004.-№ 4.-С.5-15.


�  Абалкин Л.И. Экономическая безопасность России: угрозы и их отражение. // Вопр. Экономики. – 2004. – С.4-13.


�  Барабин В.В. Военно-политическая деятельность государства в системе нац. безопасности.-М.: Междунар.прогр.образ.,1997.-С. 52.


� Проскурин С.А. Национальная безопасность страны: сущность, структура, пути укрепления.-М.:Экзамен, 2001. С.31.


� Ващекин Н.П., Дезлиев М.И., Урсул А.Д. Безопасность и устойчивое развитие России.//Нац. интересы: приоритеты и безопасность.-2010.-№15.=С.33.


� Экономика и организация безопасности хозяйствующих субъектов. 2-е изд.- СПБ.: Питер, 2004. -288с.


� При подготовке глоссария использовались справочники и авторитетные источники.





3

