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ВВЕДЕНИЕ
Самостоятельная работа студентов — планируемая учебная работа студентов, выполняемая во внеаудиторное время по заданию и при методическом руководстве преподавателя, но без его непосредственного участия.  Самостоятельная работа студентов - это вид учебно-познавательной деятельности, состоящей в индивидуальном, распределенном во времени выполнении студентами комплекса заданий при консультационно-координирующей помощи преподавателя, ориентированной на самоорганизацию деятельности обучающихся. 

Основная цель самостоятельной работы студентов состоит в овладении знаниями, профессиональными умениями и навыками деятельности по специальности. 

Задачами организации самостоятельной работы студентов являются: 

· развитие способности работать самостоятельно;

· формирование самостоятельности мышления и принятия решений. 

· стимулирование самообразования

· развитие способности планировать и распределять свое время 

Кроме того,  самостоятельная работа направлена на развитие  умения обрабатывать и анализировать информацию из разных источников. 

Среди функций самостоятельной работы студентов в общей системе обучения выделяют следующие: 

· стимулирование  к  творческим видам деятельности; 

· формирование мотивации к самообразованию;

Виды самостоятельной работы студентов в настоящее время разнообразны,  к ним относятся: 

· работа с книжными источниками; 

· работа с информационными базами;

· работа в сети Internet (поиск нужной информации, обработка противоречивой и взаимодополняющей информации; работа со специализированными сайтами) 

· решение комплексных заданий;  подготовка обзоров  по теме занятия

Самостоятельная работа студентов может быть индивидуальной (решение заданий, работа в библиотеке, в сети Internet и т.д.) или коллективной (коллективный проект). 

Общим направлением развития самостоятельной работы является  активизация студента, повышение уровня его мотивации и ответственности за качество освоения образовательной программы.

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА  К МЕТОДИЧЕСКИМ УКАЗАНИЯМ ПО ВЫПОЛНЕНИЮ САМОСТОЯТЕЛЬНОЙ РАБОТЫ
Данные методические рекомендации направлены на реализацию практических самостоятельных занятий профессионального цикла ОП.03 «Компьютерные сети» для студентов по специальности 09.02.04 Информационные системы (по отраслям).
Самостоятельная работа студента в колледже является одним из основных методов приобретения и углубления знаний, познания практических навыков в сфере IT-технологий.

Главной задачей самостоятельной работы является развитие общих и профессиональных компетенций, умений приобретать научные знания путем личных поисков, формирование активного интереса и вкуса к творческому самостоятельному подходу в учебной и практической работе.

Самостоятельная работа складывается из изучения учебной и специальной литературы, как основной, так и дополнительной, нормативного материала, конспектирования источников, подготовки устных и письменных сообщений, докладов, рефератов, выполнения практических ситуационных заданий. 

Методические рекомендации по  выполнению самостоятельной работы разработаны в соответствии с программой  ФГОС по специальности среднего профессионального образования 09.02.04 Информационные системы (по отраслям) относится к дисциплинам  общепрофессионального модуля. 

При реализации программы у студентов формируются компетенции:
ОК 01.  Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами

ОК 05.  Использовать информационно-коммуникационные технологии в профессиональной деятельности.

ОК 06.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных

ОК 08. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

ОК 09. Использовать информационные технологии в профессиональной деятельности

профессиональные: 

ПК 1.2. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.

ПК 1.7. Производить инсталляцию и настройку информационной системы в рамках своей компетенции, документировать результаты работ.

ПК 1.9. Выполнять регламенты по обновлению, техническому сопровождению и восстановлению данных информационной системы, работать с технической документацией.

ПК 1.10. Обеспечивать организацию доступа пользователей информационной системы в рамках своей компетенции.

В результате освоения учебной дисциплины обучающийся должен:
уметь:

· организовывать и конфигурировать компьютерные сети;

· строить и анализировать модели компьютерных  сетей;

· эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;

· выполнять схемы и чертежи по специальности с использованием прикладных программных средств;

· работать с протоколами разных уровней( на примере конкретного стека протоколов: TCP/IP, IPX/SPX);

· устанавливать и настраивать параметры протоколов;

· проверять правильность передачи данных;

· обнаруживать и устранять ошибки при передачи данных.

знать: 

· основные понятия компьютерных сетей: типы, топологии,методы доступа к среде передачи;

· аппаратные компоненты компьютерных сетей ;

· принципы пакетной передачи данных;

· понятие сетевой модели;

· сетевую модель OSI и другие сетевые модели;

· протоколы: основные понятия, принципы взаимодействия, различия и особенности распространённых протоколов, установка протоколов в операционных системах;

· адресацию в сетях, организацию межсетевого воздействия.

ТЕМАТИКА И СОДЕРЖАНИЕ САМОСТОЯТЕЛЬНОЙ  РАБОТЫ
Табл. 1

	Наименование разделов и тем
	Тематика самостоятельной работы

	1
	2

	Тема 1.1. Основные принципы построения компьютерных сетей.
	Подготовка реферата (компьютерной презентации) по теме:

1. Оценка качества коммуникационной сети.

2. . Функциональные типы компьютерных сетей

Подготовить конспект.

Вопросы  к самостоятельной работе:

1. Классификация компьютерных сетей.

2. Типы глобальных сетей.

3. Характеристика процесса передачи данных

4. . Оценка качества коммуникационной сети.

	Тема 1.2 Сетевые архитектуры: типы, топологии, методы доступа к среде передачи.

	Примерная тематика домашних заданий:

1. Сетевые архитектуры 

2. . Типы сетей.

3. Архитектура  клиент-сервер. Типы серверов.

4. Базовые сетевые топологии и комбинированные топологические решения.

	Тема 2.1 Технологии локальных сетей.
	Подготовка к семинарскому занятию «Базовые технологии локальных сетей».

	Тема 2.2 Аппаратные компоненты компьютерных сетей. Принципы пакетной передачи данных. Драйверы сетевых адаптеров.
	Подготовка к семинарскому занятию «Коммуникационное оборудование сетей»

	Тема 2.3 Понятие сетевой модели. Cетевая модель OSI. Другие сетевые модели. Задачи и функции по уровням модели OSI.
	Примерная тематика домашних заданий:

1.  Понятие сетевой модели. 

2.  Семиуровневая модель взаимодействия открытых систем (OSI).

Вопросы  к самостоятельной работе:

1. Характеристика уровней взаимодействия модели OSI..

2. Принципы пакетной передачи данных. Модель TCP/IP.

3. Основные понятия TCP/IP

4. Характеристика уровней модели  TCP/IP

	Тема 3.1 Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах. Принципы работы протоколов разных уровней. Стек протоколов: TCP/IP, IPX/SPX, NetBIOS - установка и настройка параметров.
	Подготовка к практическому занятию «Преобразование форматов IP-адресов».

Примерная тематика домашних заданий:

1.  Протоколы транспортного уровня UDP и ТСР, 

2. Протоколы сетевого уровня: IP, IPX, RIP, NLSP 

Вопросы  к самостоятельной работе:

1. Установка  протокола TCP/IP в операционных системах.

	Тема 3.2 Адресация в сетях. Способы проверки правильности передачи данных. Способы обнаружения и устранения ошибок при передаче данных.
	Подготовка к практическому занятию «Адресация в IP-сетях. Подсети и маски».

Примерная тематика домашних заданий:

1.  Адресация в сетях. Адресация в IP-сетях.

Вопросы  к самостоятельной работе:

1. Способы обнаружения и устранения ошибок при передаче данных. 

2. Форматы IP адресов и их преобразование.

	Тема 3.3 Межсетевое взаимодействие. Взаимодействие с прикладными протоколами. Предоставление сетевых услуг пользовательскими программами. Организация межсетевого взаимодействия. Маршрутизация пакетов. Фильтрация пакетов. Понятия маршрутизатора, сетевого шлюза, брандмауэра.
	Подготовка к практическому занятию.

Примерная тематика домашних заданий:

1.  Настройка протокола TCP/IP.

Вопросы  к самостоятельной работе:

1. Настроить протокол TCP/IP 

2. Настроить брандмауэр.

	Тема 3.4 Компьютерные глобальные сети с коммутацией пакетов. Информационные ресурсы


	Самостоятельная работа студентов.

Подготовка к практическому занятию.

Примерная тематика домашних заданий:

1. Передача трафика IP через сети АТМ.

Вопросы  к самостоятельной работе:

1. .Настроить удаленный доступ через промежуточную сеть.

 2. Настроить Web-браузер.


МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ВЫПОЛНЕНИЮ ПРЕЗЕНТАЦИИ

Задание: Подготовьте и оформите электронную слайдовую презентацию 

Форма представления задания: мультимедиапрезентация
Контроль качества выполненной работы: просмотр мультимедиапрезентации

Критерии оценки выполненной работы: 

	Параметры  оценивания
	Критерии оценивания

	Критерии оценивания, анализирующие содержание презентации
	Содержание презентации должно отражать цель изучаемой проблемы

	Критерии оценивания, анализирующие корректность текста презентации
	- отсутствие орфографических ошибок;

- использование научной терминологии;

- информация должна быть точной, полной, полезной и актуальной.

	Критерии оценивания, анализирующие дизайн презентации
	- общий дизайн0оформление презентации логично, отвечает требованиям эстетики, дизайн не противоречит содержанию презентации;

- диаграммы и рисунки в презентации привлекательны, интересны и соответствуют содержанию;

- текст легко читается, фон сочетается с графическими элементами.




Требования к выполнению:

На основе изученного материала по теме оформить презентацию работы 

Создавая презентацию вам необходимо определить 

- конкретное количество слайдов, назначение каждого из них;

- основные объекты, которые будут размещены на слайдах.

Также необходимо соблюдать требования к оформлению мультимедийных презентаций, слайдов:

1. Стиль

- соблюдайте единый стиль оформления

- избегайте стилей, которые будут отвлекать от самой информации

- вспомогательная информация не должна преобладать над основной

2. Фон

Для фона выбирайте холодные тона (синий, зеленый).

3. Цвет 

На одном слайде рекомендуется использовать не более трех цветов: один для фона, один для заголовков, один для текста.

Для фона и текста используйте контрастные цвета.

4. Анимационные эффекты

Не стоит злоупотреблять различными анимационными эффектами, они не должны отвлекать внимание от содержания информации на слайде.

Представление информации

1. Содержание информации

- используйте короткие предложения и слова

- заголовки должны привлекать внимание аудитории

2. Расположение информации на странице

- предпочтительно горизонтальное расположение информации

- наиболее важная информация должна располагаться в центре экрана.

3. Шрифты

- для заголовка – не менее 24

- для информации – 16-18

- нельзя смешивать разные типы шрифтов в одной презентации

- для выделения информации следует использовать жирный шрифт, курсив или подчеркивание.

4. Объем информации

- не стоит заполнять один слайд слишком большим объемом информации

- наибольшая эффективность достигается тогда, когда ключевые пункты отображаются по одному на каждом отдельном слайде.

5. Виды слайдов

Для обеспечения разнообразия следует использовать разные виды слайдов: с текстом, с таблицами, с диаграммами.

ОБЩИЕ РЕКОМЕНДАЦИИ ПО РАБОТЕ С ИСТОЧНИКАМИ ЛИТЕРАТУРЫ


Изучение литературы по выбранной теме нужно начинать с общих работ, чтобы получить представление об основных во​просах, к которым примыкает выбранная тема, а затем уже вести поиск нового материала.

Изучение научной литературы - серьезная работа. Поэто​му статью или книгу следует читать с карандашом в руках, делая выписки. Если имеется собственный экземпляр журнала или книги, то можно делать пометы на полях. Это существенно облегчает в дальнейшем поиск необходимых материалов.

Изучение научных публикаций желательно проводить по этапам:

- общее ознакомление с произведением в целом по его ог​лавлению;

- беглый просмотр всего содержания;

- чтение в порядке последовательности расположения ма​териала;

- выборочное чтение какой-либо части;

- выписка представляющих интерес материалов;

- критическая оценка записанного, его редактирование и "чистовая" запись как фрагмент текста будущей научной работы.

Можно рекомендовать еще и такой способ изучения. Стра​ницу тетради надо поделить пополам вертикальной чертой. С левой стороны делать выписки из прочитанного, а с правой - свои замечания, выделяя подчеркиванием слов особо важные места текста.

При изучении литературы не нужно стремиться только к заимствованию материала. Параллельно следует обдумать най​денную информацию. Этот процесс должен совершаться в те​чение всей работы над темой, тогда собственные мысли, воз​никшие в ходе знакомства с чужими работами, послужат осно​вой для получения нового знания.

При изучении литературы по выбранной теме использует​ся не вся информация, в ней заключенная, а только та, которая имеет непосредственное отношение к теме научной работы и потому является наиболее ценной и полезной. Таким образом, критерием оценки прочитанного является возможность его практического использования в научной работе.

Изучая литературные источники, нужно очень тщательно следить за оформлением выписок, чтобы в дальнейшем было легко ими пользоваться. 

Возможно, что часть полученных данных окажется бесполез​ной, очень редко они используются полностью. Поэтому необхо​дим их тщательный отбор и оценка. Научное творчество включает значительную часть черновой работы, связанной с подбором ос​новной и дополнительной информации, ее обобщением и пред​ставлением в форме, удобной для анализа и выводов. Факты, при​меняя образное сравнение, не лежат на поверхности, а скрыты. Следовательно, отбор научных фактов - не простое дело, не механический, а творчес​кий процесс, требующий целеустремленной работы.

Нужно собирать не любые факты, а только научные факты. Понятие "научный факт" значительно шире и много​граннее чем понятие "факт", применяемое в обыденной жизни. Когда говорят о научных фактах, то понимают их как элемен​ты, составляющие основу научного знания, отражающие объ​ективные свойства вещей и процессов. На основании научных фактов определяются закономерности явлений, строятся тео​рии и выводятся законы.

Научные факты характеризуются такими свойствами, как:

- новизна, 

- точность, 

- объективность, 

- достоверность. 

Новизна научного факта говорит о принципиально новом, неизвестном до сих пор предмете, явлении или процессе. Это не обязательно научное открытие, но это новое знание о том, чего мы до сих пор не знали. Большое познавательное значение новых научных фактов требует учета и критической оценки их действенности. 

Точность научного факта определяется объективными ме​тодами и характеризует совокупность наиболее существенных признаков предметов, явлений, событий, их количественных и качественных определений.

При отборе фактов надо быть научно объективным. Нельзя отбрасывать факты в сторону только потому, что их трудно объяснить или найти им практическое применение. В самом деле, сущность нового в науке не всегда отчетливо видна само​му исследователю. Новые научные факты, иногда довольно крупные, из-за того, что их значение плохо раскрыто, могут долгое время оставаться в резерве науки и не использоваться на практике.

Достоверность научного факта характеризует его безуслов​ное реальное существование, подтверждаемое при построении аналогичных ситуаций. Если такого подтверждения нет, то нет и достоверности научного факта. О достоверности исходной информации может свидетельст​вовать не только характер первоисточника, но и научный, про​фессиональный авторитет его автора, его принадлежность к той или иной научной школе.

Во всех случаях следует отбирать только последние данные, выбирать самые авторитетные источники, точно указывать, от​куда взяты материалы. При отборе фактов из литературных ис​точников нужно подходить к ним критически. Нельзя забывать, что жизнь постоянно идет вперед, развиваются науки, техника и культура. То, что считалось абсолютно точным вчера, сегодня может оказаться неточным, а иногда и неверным.

Отобранный фактический материал тщательно регистри​руется. Формы его регистрации довольно разнообразны. Ука​жем только наиболее распространенные:

а) записи результатов экспериментальных исследований, различного рода измерений и наблюдений, записи в полевых дневниках и записных книжках;

б) выписки из анализируемых документов, литературных источников (статей, книг, авторефератов, диссертаций и др.). При этом обязательно на таких выписках точно указывать источник заимствования, чтобы при необходимости их легко можно было найти.

Одновременно с регистрацией собранного материала следу​ет вести его группировку, сопоставлять, сравнивать получен​ные цифровые данные и т.п. При этом особую роль играет классификация, без которой невозможно научное построение или вывод. Классификация дает возможность наиболее коротким и правильным путем войти в круг рассматриваемых вопросов проблемы. Она облегчает поиск и помогает установить ранее не замеченные связи и зависимости. Классификацию надо про​водить в течение всего процесса изучения материала. Она яв​ляется одной из центральных и существенных частей общей методологии любого научного исследования.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ВЫПОЛНЕНИЮ  ДОМАШНИХ ЗАДАНИЙ СЕТЕВЫЕ АРХИТЕКТУРЫ
ДОМАШНЕЕ ЗАНАНИЕ: изучить следующие темы:
1. Сетевые архитектуры 

2. . Типы сетей.

3. Архитектура клиент-сервер. Типы серверов.

4. Базовые сетевые топологии и комбинированные топологические решения.
1. Сетевые архитектуры 


Понятие “сетевая архитектура” включает общую структуру сети, т. е. все компоненты, благодаря которым сеть функционирует, в том числе аппаратные средства и системное программное обеспечение. Здесь будут обобщены уже полученные сведения о типах сетей, принципах их работы, средах это комбинация стандартов, топологий(и топологиях. Сетевая архитектура и протоколов, необходимых для создания работоспособной сети.

Ethernet
Самая(Ethernet популярная в настоящее время архитектура. Она использует узкополосную передачу со скоростью 10 Мбит/с, топологию “шина”, а для регулирования трафика в основном CSMA/CD.(сегменте кабеля

Среда (кабель) Ethernet является пассивной, т. е. получает питание от компьютера. Следовательно, она прекратит работу из-за физического повреждения или неправильного подключения терминатора.

Сеть Ethernet имеет следующие характеристики:

· традиционная топология линейная( шина;

· другие топологии звезда-шина;(
· тип передачи узкополосная;(
· метод доступа CSMA/CD;(
· скорость передачи данных 10 и 100 Мбит/c;(
· кабельная система толстый( и тонкий коаксиальный.

Формат кадра


Ethernet разбивает данные на пакеты (кадры), формат которых отличается от формата пакетов, используемого в других сетях. Кадры представляют собой блоки информации, передаваемые как единое целое. Кадр Ethernet может иметь длину от 64 до 1518 байтов, но сама структура кадра Ethernet использует, по крайней мере, 18 байтов, поэтому размер от 46 до 1500 байтов. Каждый кадр содержит(блока данных Ethernet управляющую информацию и имеет общую с другими кадрами организацию.

Например, передаваемый по сети кадр EthernetIIиспользуется для протоколаTCP/IP. Кадр состоит из частей, которые перечислены в таблице.

Ethernet работает с большинством популярных операционных систем, в их числе:

Microsoft Windows 95;

Microsoft Windows NT Workstation;

Microsoft Windows NT Server;

Novell NetWare.

Token Ring 
От других сетей Token Ring отличает не только кабельная система, но и использование доступа с передачей маркера.

звезда,(Рис. Физически кольцо(логически

Сеть Token Ring имеет следующие характеристики:

Архитектура

“кольцо”. Однако в версииIBMэто топология “звезда-кольцо”: компьютеры(Топология типичной сети Token Ring в сети соединяются с центральным концентратором, маркер передается по логическому кольцу. Физическое кольцо часть кольца, но(реализуется в концентраторе. Пользователи они соединяются с ним через концентратор.

Формат кадра

Основной формат кадра Token Ring показан на рисунке ниже и описан в следующей таблице. Данные составляют большую часть кадра.

Функционирование

Когда в сети Token Ring начинает работать первый компьютер, сеть генерирует маркер. Маркер проходит по кольцу от компьютера к компьютеру, пока один их них не сообщит о готовности передать данные и не возьмет управление маркером это(на себя. Маркер предопределенная последовательность битов (поток данных), которая позволяет отправить данные по кабелю. Когда маркер захвачен каким-либо компьютером, другие компьютеры передавать данные не могут.

Захватив маркер, компьютер отправляет кадр данных в сеть (как показано на рис. ниже). Кадр проходит по кольцу, пока не достигнет узла с адресом, соответствующим адресу приемника в кадре. Компьютер-приемник копирует кадр в буфер приема и делает пометку в поле статуса кадра о получении информации.

Кадр продолжает передаваться по кольцу, пока не достигнет отправившего его компьютера, который и удостоверяет, что передача прошла успешно. После этого компьютер изымает кадр из кольца и возвращает туда маркер.


В сети одномоментно может передаваться только один маркер, причем только в одном направлении.

детерминистический процесс, это значит,(Передача маркера что самостоятельно начать работу в сети (как, например, в средеCSMA/CD) компьютер не может. Он будет передавать данные лишь после получения маркера. Каждый компьютер действует как однонаправленный репитер, регенерирует маркер и посылает его дальше.

Мониторинг системы
Компьютер, который первым начал работу, наделяется системой Token Ring особыми функциями: он должен осуществлять текущий контроль за работой всей сети. Он проверяет корректность отправки и получения кадров, отслеживая кадры, проходящие по кольцу более одного раза. Кроме того, он гарантирует, что в кольце одномоментно находится лишь один единственный маркер.

Распознавание компьютера
После появления в сети нового компьютера система Token Ring инициализирует его таким образом, чтобы он стал частью кольца. Этот процесс включает:

проверку уникальности адреса;

уведомление всех сети о появлении нового узла.

Аппаратные компоненты 
Концентратор

В сети TokenRingконцентратор, в котором организуется фактическое кольцо, имеет несколько названий, например:

· MAU [Multistation Access Unit (модуль множественного доступа)];

· MSAU (MultiStation Access Unit);

· SMAU[SmartMultistationAccessUnit(интеллектуальный модуль множественного доступа)].

Кабели соединяют клиенты и серверы с MSAU, который работает по принципу других пассивных концентраторов. При подсоединении компьютера он включается в кольцо (см. рис. ниже).

Емкость
IBMMSAU имеет 10 портов соединения. К нему можно подключить до восьми компьютеров. Однако сетьTokenRingне ограничивается одним кольцом (концентратором). Каждое кольцо может насчитывать до 33 концентраторов.

Сеть на базе MSAU может поддерживать до 72 компьютеров — при использовании неэкранированной витой пары и до 260 компьютеров — при использовании экранированной витой пары.

Другие производители предлагают концентраторы большей емкости (в зависимости от модели).

Когда кольцо заполнено, т.е. к каждому порту MSAU подключен компьютер, сеть можно расширить за счет добавления еще одного кольца (MSAU).

Единственное правило, которого следует придерживаться: каждый MSAU необходимо подключить так, чтобы он стал частью кольца.

Гнезда “вход” и “выход” на MSAU позволяют с помощью кабеля соединить в единое кольцо до 12 MSAU, расположенных стопкой.
2. . Типы сетей.

Цели изучения темы

· Изучить типы сетей, общие компоненты сетей, главные характеристики и преимущества каждого типа сетей, уяснить идеи, заложенные в реализацию одноранговой сетевой среды и сетевой среды на основе сервера.

Требования к знаниям и умениям

Учащийся должен знать:

· два основных типа сетей

· главные характеристики и преимущества каждого типа сетей

· идеи, заложенные в реализацию одноранговой сетевой среды и сетевой среды на основе сервера

Учащийся должен уметь:

· идентифицировать одноранговые сети

· идентифицировать сети на основе сервера

· определять подходящий тип локальной сети для конкретной задачи

· определять доступ к ресурсам компьютера

Ключевой термин: локальная вычислительная сеть.

Локальная вычислительная сеть (ЛВС) -Local Area Networks (LAN) - это группа (коммуникационная система) относительно небольшого количества компьютеров, объединенных совместно используемой средой передачи данных, расположенных на ограниченной по размерам небольшой площади.

Второстепенные термины

1. Одноранговая сеть

2. Сеть на основе сервера (с выделенным сервером)
3. Архитектура  клиент-сервер. Типы серверов.

Технология «Клиент – сервер» - это архитектура программного комплекса, в которой происходит распределение прикладной программы по двум логически различным компонентам (клиент и сервер), взаимодействующим по схеме «запрос-ответ» и решающим свои определенные задачи.
Компьютер (или программа), управляющий и/или владеющий каким-либо ресурсом, называют сервером этого ресурса.

Компьютер (или программа), запрашивающий и пользующийся каким-либо ресурсом, называют клиентом этого ресурса.

Клиент и сервер могут находиться как на одном компьютере (ПК), так и на разных ПК в сети. Также может возникать такая ситуация, когда некоторый программный блок будет одновременно выполнять функции сервера по отношению к одному блоку и клиента по отношению к другому.

Основной принцип технологии «Клиент-сервер» заключается в разделении функций приложения как минимум на три группы: 

- модули интерфейса с пользователем; 

Также эту группу называют логикой представления. Через эту группу пользователи взаимодействуют с приложением. Независимо от конкретных характеристик логики представления (интерфейс командной строки, сложные графические пользовательские интерфейсы, интерфейсы через посредника) ее задача состоит в том, чтобы обеспечить средства для наиболее эффективного обмена информацией между пользователем и информационной системой. 

- модули хранения данных; 

Эту группу также называют бизнес-логикой. Бизнес-логика определяет, для чего конкретно предназначено приложение (например, прикладные функции, характерные для данной предметной области). Разделение приложения по границам между программами обеспечивает естественную основу для распределения приложения на нескольких компьютерах.

- модули обработки данных (функции управления ресурсами); 

Эту группу также называют логикой доступа к данным или алгоритмами доступа к данным. Алгоритмы доступа к данным исторически рассматривались как специфический для конкретного приложения интерфейс к механизму постоянного хранения данных наподобие файловой системы или СУБД. При помощи модулей обработки данных организуется специфический для приложения интерфейс к СУБД. При помощи интерфейса приложение управляет соединениями с базой данных и запросами к ней (перевод специфических для конкретного приложения запросов на язык SQL, получение результатов и перевод этих результатов обратно в специфические для конкретного приложения структуры данных).

Каждая из этих групп может быть реализована независимо от двух других. Например, не изменяя программ, используемых для хранения и обработки данных, можно изменить интерфейс с пользователем таким образом, что одни и те же данные будут отображаться в виде таблиц, графиков или гистограмм. Очень простые приложения часто способны собрать все три части в единственную программу, и подобное разделение соответствует функциональным границам.
4. Базовые сетевые топологии и комбинированные топологические решения.
Концепция топологии сети в виде звезды заимствована из области больших ЭВМ, в которой головная (хост-) машина получает и обрабатывает все данные с периферийных устройств (терминалов или рабочих станций пользователя), являясь единственным активным узлом обработки данных.

Информация между любыми двумя пользователями в этом случае проходит через центральный узел вычислительной сети. Пропускная способность сети определяется вычислительной мощностью узла и гарантируется для каждой рабочей станции. Коллизий (столкновений) данных не возникает.

Кабельное соединение достаточно простое, так как каждая рабочая станция связана с узлом. Затраты на прокладку кабелей высокие, особенно когда центральный узел географически расположен не в центре сети. При расширении вычислительных сетей не могут быть использованы ранее выполненные кабельные связи: к новому рабочему месту необходимо прокладывать отдельный кабель из центра сети.

Топология в виде звезды является наиболее быстродействующей из всех топологий вычислительных сетей, поскольку передача данных между рабочими станциями проходит через центральный узел (при его хорошей производительности) по отдельным линиям, используемым только этими рабочими станциями. Кроме того, частота запросов передачи информации от одной станции к другой невысока по сравнению с наблюдаемой при других топологиях.

При кольцевой топологии сети рабочие станции связаны одна с другой по кругу, т. е. рабочая станция 1 с рабочей станцией 2, рабочая станция 3 с рабочей станцией 4 и т. д. Последняя рабочая станция связана с первой. Коммуникационная связь замыкается в кольцо, данные передаются от одного компьютера к другому как бы по эстафете. Если компьютер получит данные, предназначенные для другого компьютера, он передает их следующему по кольцу. Если данные предназначены для получившего их компьютера, они дальше не передаются.

Прокладка кабелей от одной рабочей станции до другой может быть довольно сложной и дорогостоящей, особенно если географически рабочие станции расположены далеко от кольца (например, в линию).

Пересылка сообщений является очень эффективной, так как большинство сообщений можно отправлять по кабельной системе одно за другим. Очень просто можно выполнить циркулярный (кольцевой) запрос на все станции. Продолжительность передачи информации увеличивается пропорционально количеству рабочих станций, входящих в {SITELINK-S148}вычислительную сеть{/SITELINK}.

Основная проблема кольцевой топологии заключается в том, что каждая рабочая станция должна участвовать в пересылке информации, и в случае выхода из строя хотя бы одной из них работа в сети прекращается.

Топология «общая шина» (магистраль) предполагает использование одного кабеля, к которому подключаются все компьютеры сети. В данном случае кабель используется совместно всеми станциями по очереди. Принимаются специальные меры для того, чтобы при работе с общим кабелем компьютеры не мешали друг другу передавать и принимать данные.

Надежность здесь выше, так как выход из строя отдельных компьютеров не нарушает работоспособность сети в целом. Поиск неисправностей в кабеле затруднен. Кроме того, так как используется только один кабель, в случае повреждения нарушается работа всей сети.

Комбинированные топологические решения. Наряду с отмеченными базовыми, на практике применяется ряд комбинированных топологий. К таковым относится, например, логическая кольцевая сеть, которая физически монтируется как соединение звездных топологий. Отдельные «звезды» включаются с помощью специальных коммутаторов, которые иногда называют «хаб» (от англ. Hub — концентратор).

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ПОДГОТОВКЕ К ПРАКТИЧЕСКОМУ ЗАНЯТИЮ «ПРЕОБРАЗОВАНИЕ ФОРМАТОВ IP-АДРЕСОВ».

ДОМАШНЕЕ ЗАНАНИЕ: изучить следующие темы:
1.  Протоколы транспортного уровня UDP и ТСР, 

2. Протоколы сетевого уровня: IP, IPX, RIP, NLSP 
1.  Протоколы транспортного уровня UDP и ТСР,
Транспортный уровень (Transport Layer) – обеспечивает приложениям или верхним уровням стека – прикладному, представления и сеансовому – передачу данных с той степенью надежности, которая им требуется. Модель OSI определяет пять классов транспортного сервиса от низшего класса 0 до высшего класса 4. Эти виды сервиса отличаются качеством предоставляемых услуг: срочностью, возможностью восстановления прерванной связи, наличием средств мультиплексирования нескольких соединений между различными прикладными протоколами через общий транспортный протокол, а главное – способностью к обнаружению и исправлению ошибок передачи, таких как искажение, потеря и дублирование пакетов. 

Выбор класса сервиса транспортного уровня определяется, с одной стороны, тем, в какой степени задача обеспечения надежности решается самими приложениями и протоколами более высоких, чем транспортный, уровней. С другой стороны, этот выбор зависит от того, насколько надежной является система транспортировки данных в сети, обеспечиваемая уровнями, расположенными ниже транспортного, - сетевым, канальным и физическим. Так, если качество каналов передачи связи очень высокое и вероятность возникновения ошибок, не обнаруженных протоколами более низких уровней, невелика, то разумно воспользоваться одним из облегченных сервисов транспортного уровня, не обремененных многочисленными проверками, квитированием и другими приемами повышения надежности. Если же транспортные средства нижних уровней очень ненадежны, то целесообразно обратиться к наиболее развитому сервису транспортного уровня, который работает, используя максимум средств для обнаружения и устранения ошибок, включая предварительное установление логического соединения, контроль доставки сообщений по контрольным суммам и циклической нумерации пакетов, установление тайм-аутов доставки и т.п.

Функции выполняемые транспортным уровнем:
·  преобразование транспортного адреса в сетевой; 
·  межоконечное мультиплексирование транспортных соединений в сетевые;
· установление и разрыв транспортных соединений; 
· межоконечное упорядочение блоков данных по отдельным соединениям; 
· межоконечное обнаружение ошибок и необходимый контроль качества услуг; 
· межоконечное восстановление после ошибок; 
· межоконечное сегментирование, объединение и сцепление; 
· межоконечное управление потом данных по отдельным соединениям; 
· супервизорные функции;
· передача срочных транспортных сервисных блоков данных.
Транспортный уровень стека TCP/IP может предоставлять вышележащему уровню два типа сервиса:

· гарантированную доставку обеспечивает протокол управления передачей (Transmission Control Protocol, TCP);

· доставку по возможности, или с максимальными усилиями, обеспечивает протокол пользовательских дейтаграмм (User Datagram Protocol, UDP).

Для того чтобы обеспечить надежную доставку данных протокол TCP предусматривает установление логического соединения, что позволяет ему нумеровать пакеты, подтверждать их прием квитанциями, в случае потери организовывать повторные передачи, распознавать и уничтожать дубликаты, доставлять прикладному уровню пакеты в том порядке, в котором они были отправлены. Этот протокол позволяет объектам на компьютере-отправителе и на компьютере-получателе поддерживать обмен данными в дуплексном режиме. TCP дает возможность без ошибок доставить сформированный на одном из компьютеров поток байтов в любой другой компьютер, входящий в составную сеть. TCP делит поток байтов на фрагменты и передает их нижележащему уровню межсетевого взаимодействия. После того как эти фрагменты будут доставлены средствами уровня межсетевого взаимодействия в пункт назначения, протокол TCP снова соберет их в непрерывный поток байтов.


Второй протокол этого уровня – UDP – является простейшим дейтаграммным протоколом, который используется в том случае, когда задача надежного обмена данными либо вообще не ставится, либо решается средствами более высокого уровня – прикладным уровнем или пользовательскими приложениями.


В функции протоколов транспортного уровня TCP и UDP входит также исполнение роли связующего звена между прилегающими к ним прикладным уровнем и уровнем межсетевого взаимодействия. От прикладного протокола транспортный уровень принимает задание на передачу данных с тем или иным качеством, а после выполнения рапортует об этом. Нижележащий уровень межсетевого взаимодействия протоколы TCP и UDP рассматривают как своего рода инструмент, не очень надежный, но способный перемещать пакет в свободном и рискованном путешествии по составной сети.

2. Протоколы сетевого уровня: IP, IPX, RIP, NLSP 
Самым распространенным средством объединения разнородных транспортных технологий является использование единого сетевого протокола во всех узлах корпоративной сети. Единый сетевой протокол работает поверх протоколов базовых технологий и является тем общим стержнем, который их объединяет. Именно на основе общего сетевого протокола маршрутизаторы осуществляют передачу данных между сетями, даже в случае очень существенных различий между их базовыми сетевыми технологиями. 


Хотя идея объединения составной сети с помощью маршрутизаторов подразумевает использование во всех частях сети одного сетевого протокола, очень часто сетевым интеграторам и администраторам приходится сталкиваться с задачей объединения сетей, каждая из которых уже работает на основе своего сетевого протокола. Имеется несколько сетевых протоколов, которые получили широкое распространение: IP, IPX, DECnet, Banyan IP, AppleTalk. Каждый из них имеет свою нишу и своих сторонников, поэтому очень вероятно, что в отдельных частях большой сети будут использоваться разные сетевые протоколы. Маршрутизаторы, даже многопротокольные, не могут решить задачу совместной работы сетей, использующих разные сетевые протоколы, поэтому в таких случаях используются другие средства, например, программные шлюзы. 

Преобразование сетевых адресов (NAT) позволяет установить защищенное соединение с Internet, не изменяя внутренние IP-адреса. 

Правила обработки пакетов включают три метода NAT. NAT обычно используется для табличного преобразования адресов (статический NAT) или для их сокрытия (маскирующий NAT). NAT позволяет решить некоторые проблемы адресации путем преобразования или сокрытия адресов.
ПРИМЕР 1: Сокрытие внутреннего IP-адреса от внешних систем

Предположим, вы установили на сервере iSeries общедоступный Web-сервер. Однако вы не хотите, чтобы внешним пользователям был известен IP-адрес сервера во внутренней сети. Вы можете создать правила NAT для преобразования внутренних адресов во внешние адреса, доступные в Internet. В итоге система будет защищена от внешних атак.
Меняем свой IP в Интернете Изменить IP адрес компьютера в Интернете можно как через программный прокси-сервер, так и через сайты-анонимайзеры. Принцип действия того и другого заключается в следующем: перед выходом в глобальную сеть ваш интернет-трафик поступает на некий удаленный узел (прокси) и уже через него передается на веб-ресурсы. Соответственно, на сайтах, которые вы посещаете, отображается ИП-адрес прокси-сервера, а не ваш настоящий.
ПРИМЕР 2: Преобразование IP-адреса внутреннего хоста в другой IP-адрес

Предположим, что хостам внутренней сети присвоены частные IP-адреса, и вы хотите обеспечить этим хостам доступ к Internet. Для этого настройте преобразование IP-адреса внутреннего хоста в другой IP-адрес. Для соединения с хостами Internet должен применяться внешний IP-адрес. Следовательно, с помощью NAT внутренние IP-адреса должны преобразовываться во внешние. Только в этом случае пакеты из внутренней сети смогут передаваться по Internet.

ПРИМЕР 3: Обеспечение совместимости IP-адресов двух сетей


Предположим, вы хотите предоставить удаленному хосту (например, из сети вендора) доступ к одному из внутренних хостов вашей сети. В обеих сетях применяются адреса в формате 10.x.x.x, что может привести к конфликту адресов и ошибкам в маршрутизации. Функция NAT позволяет избежать конфликта путем преобразования адресов внутренних хостов.

Вопросы  к самостоятельной работе:

1. Установка  протокола TCP/IP в операционных системах.

ОТВЕТ:
ПРИМЕР Настройки протокола TCP/IP в операционной системе Windows 10 

Для работы в Интернет необходимо настроить сетевое подключение. Для этого Вам нужно выполнить следующие действия:

1. Нажмите меню "Пуск", далее "Параметры"

 




 

2. Выберите пункт "Сеть и Интернет"




 

3. На боковой панели выберите пункт "Ethernet"




 

4. В появившемся окне необходимо найти пункт "Настройка параметров адаптера"




 

5. В появившемся окне необходимо найти пункт "Ethernet", нажать на него правой клавишей мыши и выбрать пункт "Свойства"




 

6. В следующем окне двойным левым кликом мыши необходимо нажать на пункт "IP версии 4 (TCP/IPv4)"




 

7. В появившемся окне выберите опцию "Использовать следующий IP-адрес" и введите в соответствующие поля данные об IP-адресе, маске, шлюзе (должны быть Вам известны) и DNS серверах: 194.67.161.1, 194.67.160.3




 

8. Для сохранения информации нажмите кнопку "ОК". Во вновь открывшемся окне "Подключение по локальной сети – свойства" нажмите кнопку "Закрыть"

 

9. Подключение настроено.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ПОДГОТОВКЕ К СЕМИНАРСКОМУ ЗАНЯТИЮ «БАЗОВЫЕ ТЕХНОЛОГИИ ЛОКАЛЬНЫХ СЕТЕЙ».
Для подготовки к семинарскому занятию «Базовые технологии локальных сетей» необходимо освоить следующий теоретический материал;
Архитектуры или технологии локальных сетей можно разделить на два поколения. К первому поколению относятся архитектуры, обеспечивающие низкую и среднюю скорость передачи информации: Ethernet 10 Мбит/с), Token Ring (16 Мбит/с) и ARC net (2,5 Мбит/с).

    Для передачи данных эти технологии используют кабели с медной жилой. Ко второму поколению технологий относятся современные высокоскоростные архитектуры: FDDI (100 Мбит/с), АТМ (155 Мбит/с) и модернизированные версии архитектур первого поколения (Ethernet): Fast Ethernet (100 Мбит/с) и Gigabit Ethernet (1000 Мбит/с).
    Усовершенствованные варианты архитектур первого поколения рассчитаны как на применение кабелей с медными жилами, так и на волоконно-оптические линии передачи данных.
    Новые технологии (FDDI и ATM) ориентированы на применение волоконно-оптических линий передачи данных и могут использоваться для одновременной передачи информации различных типов (видеоизображения, голоса и данных).
    Сетевая технология – это минимальный набор стандартных протоколов и реализующих их программно-аппаратных средств, достаточный для построения вычислительной сети. Сетевые технологии называют базовыми технологиями. В настоящее время насчитывается огромное количество сетей, имеющих различные уровни стандартизации, но широкое распространение получили такие известные технологии, как Ethernet, Token-Ring, Arcnet, FDDI.

Методы доступа к сети

    Ethernet является методом множественного доступа с прослушиванием несущей и разрешением коллизий (конфликтов). Перед началом передачи каждая рабочая станция определяет, свободен канал или занят. Если канал свободен, станция начинает передачу данных. Реально конфликты приводят к снижению быстродействия сети только в том случае, когда работают 80–100 станций
    Метод доступа Arcnet. Этот метод доступа получил широкое распространение в основном благодаря тому, что оборудование Arcnet дешевле, чем оборудование Ethernet или Token -Ring. Arcnet используется в локальных сетях с топологией «звезда».
    Один из компьютеров создает специальный маркер (специальное сообщение), который последовательно передается от одного компьютера к другому. Если станция должна передать сообщение, она, получив маркер, формирует пакет, дополненный адресами отправителя и назначения. Когда пакет доходит до станции назначения, сообщение «отцепляется» от маркера и передается станции.
    Метод доступа Token Ring. Этот метод разработан фирмой IBM; он рассчитан па кольцевую топологию сети. Данный метод напоминает Arcnet, так как тоже использует маркер, передаваемый от одной станции к другой. В отличие от Arcnet при методе доступа Token Ring предусмотрена возможность назначать разные приоритеты разным рабочим станциям.

Базовые технологии ЛВС 

    Технология Ethernet сейчас наиболее популярна в мире. В классической сети Ethernet применяется стандартный коаксиальный кабель двух видов (толстый и тонкий). Однако  все большее распространение получила версия Ethernet, использующая в качестве среды передачи витые пары, так как монтаж и обслуживание их гораздо проще. Применяются  топологии типа “шина” и типа “пассивная звезда”.
    Стандарт определяет четыре основных типа среды передачи.

· 10BASE5 (толстый коаксиальный кабель); 

· 10BASE2 (тонкий коаксиальный кабель); 

· 10BASE-T (витая пара); 

· 10BASE-F (оптоволоконный кабель).

    Fast Ethernet – высокоскоростная разновидность сети Ethernet, обеспечивающая скорость передачи 100 Мбит/с. Сети Fast Ethernet совместимы с сетями, выполненными по  стандарту Ethernet. Основная топология сети Fast Ethernet - пассивная звезда.

    Стандарт определяет три типа среды передачи для Fast Ethernet:

· 100BASE-T4 (счетверенная витая пара); 

· 100BASE-TX (сдвоенная витая пара);   

· 100BASE-FX (оптоволоконный кабель).

    Gigabit Ethernet – высокоскоростная разновидность сети Ethernet, обеспечивающая скорость передачи 1000 Мбит/с. Стандарт сети Gigabit Ethernet в настоящее время включает в себя следующие типы среды передачи:

· 1000BASE-SX – сегмент на мультимодовом оптоволоконном кабеле с длиной волны светового сигнала 850 нм. 

· 1000BASE-LX – сегмент на мультимодовом и одномодовом оптоволоконном кабеле с длиной волны светового сигнала 1300 нм. 

· 1000BASE-CX – сегмент на электрическом кабеле (экранированная витая пара). 

· 1000BASE-T – сегмент на электрическом кабеле (счетверенная неэкранированная витая пара).

    В связи с тем, что сети совместимы, легко и просто соединять сегменты Ethernet, Fast Ethernet и Gigabit Ethernet в единую сеть.

    Сеть Token-Ring предложена фирмой IBM. Token-Ring предназначалась для объединение в сеть всех типов компьютеров, выпускаемых IBM (от персональных до больших). Сеть Token-Ring имеет звездно-кольцевую топологию. 
    Сеть Arcnet - это одна из старейших сетей. В качестве топологии сеть Arcnet использует “шину” и “пассивную звезду”. Сеть Arcnet пользовалась большой популярностью. Среди основных достоинств сети Arcnet можно назвать высокую надежность, низкую стоимость адаптеров и гибкость. Основным недостаткам сети является низкая скорость передачи информации (2,5 Мбит/с).
    FDDI (Fiber Distributed Data Interface) – стандартизованная спецификация для сетевой архитектуры высокоскоростной передачи данных по оптоволоконным линиям. Скорость передачи – 100 Мбит/с. 
    Основные технические характеристики сети FDDI следующие:

· Максимальное количество абонентов сети – 1000. 

· Максимальная протяженность кольца сети – 20 км 

· Максимальное расстояние между абонентами сети – 2 км. 

· Среда передачи – оптоволоконный кабель 

· Meтод доступа – маркерный. 

· Скорость передачи информации – 100 Мбит/с.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ПОДГОТОВКЕ К СЕМИНАРСКОМУ ЗАНЯТИЮ «КОММУНИКАЦИОННОЕ ОБОРУДОВАНИЕ СЕТЕЙ»
Для подготовки к семинарскому занятию «Коммуникационное оборудование сетей» необходимо освоить следующий теоретический материал:

Сетевой адаптер (сетевая карта) - это устройство двунаправленного обмена данными между ПК и средой передачи данных вычислительной сети. Кроме организации обмена данными между ПК и вычислительной сетью, сетевой адаптер выполняет буферизацию (временное хранение данных) и функцию сопряжения компьютера с сетевым кабелем. Сетевыми адаптерами реализуются функции физического уровня, а функции канального уровня семиуровневой модели ISO реализуются сетевыми адаптерами и их драйверами. 


Адаптеры снабжены собственным процессором и памятью. Карты классифицируются по типу порта, через который они соединяются с компьютером: ISA, PCI, USB. Наиболее распространенные из них - это сетевые карты PCI. Карта, как правило, устанавливается в слот расширения PCI, расположенный на материнской плате ПК, и подключается к сетевому кабелю разъемами типа: RJ-45 или BNC.

Сетевые карты можно разделить на два типа:

· адаптеры для клиентских компьютеров;

· адаптеры для серверов.


В зависимости от применяемой технологии вычислительных сетей Ethernet, Fast Ethernet или Gigabit Ethernet, сетевые карты обеспечивают скорость передачи данных: 10, 100 или 1000 Мбит/с.

Сетевые кабели вычислительных сетей 


В качестве кабелей соединяющих отдельные ПК и коммуникационное оборудование в вычислительных сетях применяются: витая пара, коаксиальный кабель, оптический кабель.

Промежуточное коммуникационное оборудование вычислительных сетей


В качестве промежуточного коммуникационного оборудования применяются: трансиверы (transceivers), повторители (repeaters), концентраторы (hubs), коммутаторы (switches), мосты (bridges), маршрутизаторы (routers) и шлюзы (gateways).

Промежуточное коммуникационное оборудования вычислительных сетей используется для усиления и преобразования сигналов, для объединения ПК в физические сегменты, для разделения вычислительных сетей на подсети (логические сегменты) с целью увеличения производительности сети, а также для объединения подсетей (сегментов) и сетей в единую вычислительную сеть. 

Физическая структуризация вычислительных сетей объединяет ПК в общую среду передачи данных, т.е. образует физические сегменты сети, но при этом не изменяет направление потоков данных. Физические сегменты упрощают подключение к сети большого числа ПК.


Логическая структуризация разделяет общую среду передачи данных на логические сегменты и тем самым устраняет столкновения (коллизии) данных в вычислительных сетях. Логические сегменты или подсети могут работать автономно и по мере необходимости компьютеры из разных сегментов могут обмениваться данными между собой. Протоколы управления в вычислительных сетях остаются теми же, какие применяются и в неразделяемых сетях. 


Трансиверы и повторители обеспечивают усиление и преобразование сигналов в вычислительных сетях. Концентраторы и коммутаторы служат для объединения нескольких компьютеров в требуемую конфигурацию локальной вычислительной сети.


Концентраторы являются средством физической структуризации вычислительной сети, так как разбивают сеть на сегменты. Коммутаторы предназначены для логической структуризации вычислительной сети, так как разделяют общую среду передачи данных на логические сегменты и тем самым устраняют столкновения. 

Для соединения подсетей (логических сегментов) и различных вычислительных сетей между собой в качестве межсетевого интерфейса применяются коммутаторы, мосты, маршрутизаторы и шлюзы.


Повторители – это аппаратные устройства, предназначенные для восстановления и усиления сигналов в вычислительных сетях с целью увеличения их длины.

Трансиверы или приемопередатчики – это аппаратные устройства, служащие для двунаправленной передачи между адаптером и сетевым кабелем или двумя сегментами кабеля. Основной функцией трансивера является усиление сигналов. Трансиверы применяются и в качестве конверторов для преобразование электрических сигналов в другие виды сигналов (оптические или радиосигналы) с целью использования других сред передачи информации.


Концентраторы – это аппаратные устройства множественного доступа, которые объединяют в одной точке отдельные физические отрезки кабеля, образуют общую среду передачи данных или физические сегменты сети.

Коммутаторы - это программно – аппаратные устройства, которые делят общую среду передачи данных на логические сегменты. Логический сегмент образуется путем объединения нескольких физических сегментов с помощью концентраторов. Каждый логический сегмент подключается к отдельному порту коммутатора. 


Мосты – это программно – аппаратные устройства, которые обеспечивают соединение нескольких локальных сетей между собой или несколько частей одной и той же сети, работающих с разными протоколами. Мосты предназначены для логической структуризации сети или для соединения в основном идентичных сетей, имеющих некоторые физические различия. Мост изолирует трафик одной части сети от трафика другой части, повышая общую производительность передачи данных. 

Маршрутизаторы. Это коммуникационное оборудование, которое обеспечивает выбор маршрута передачи данных между несколькими сетями, имеющими различную архитектуру или протоколы. Маршрутизаторы применяют только для связи однородных сетей и в разветвленных сетях, имеющих несколько параллельных маршрутов. Маршрутизаторами и программными модулями сетевой операционной системы реализуются функции сетевого уровня. 


Шлюзы – это коммуникационное оборудование (например, компьютер), служащее для объединения разнородных сетей с различными протоколами обмена. Шлюзы полностью преобразовывают весь поток данных, включая коды, форматы, методы управления и т.д.

Коммуникационное оборудование: мосты, маршрутизаторы и шлюзы в локальной вычислительной сети - это, как правило, выделенные компьютеры со специальным программным обеспечением.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ВЫПОЛНЕНИЮ ДОМАШНИХ ЗАДАНИЙ СЕТЕВЫЕ МОДЕЛИ
ДОМАШНЕЕ ЗАНАНИЕ: изучить следующие темы:
1.  Понятие сетевой модели. 

2.  Семиуровневая модель взаимодействия открытых систем (OSI).
1.  Понятие сетевой модели. 
Сетевая модель отображает взаимосвязи операций и порядок их выполнения. Операции логически упорядочены во времени в том смысле, что одни операции нельзя начать, прежде чем не будут завершены другие. Операция — это работа, для выполнения которой требуются затраты времени и ресурсов.
С применением сетевых моделей решается широкий круг задач оптимизации планирования и претворения в жизнь взаимосвязанных процессов.

Такие задачи возникают при осуществлении проектов любой сложности, включающих проведение некоторого комплекса мероприятий. Освоение инструмента «оптимизации на сетях» особенно актуально в связи с развитием процессного подхода к совершенствованию управленческой деятельности 

Цели решения задач заключаются: в определении критического пути (метод критического пути — МКП), т.е. маршрута или набора взаимосвязанных, «критических» операций, которые особым образом влияют на общую продолжительность выполнения проекта и которым необходимо уделять особое внимание для выполнения проекта в срок;
• определении и расчете резерва времени, под которым понимается количественный показатель подвижности, или запасного времени по каждому действию в сетевой модели при условии обязательного завершения проекта в минимально возможные сроки;
• планировании человеческих и материальных ресурсов с позиции их равномеризации во времени;
• сокращении времени выполнения проекта с учетом экономических факторов использования имеющихся ресурсов;
• оценке и пересмотре планов (программ) при условии случайной продолжительности выполнения операций (ПЕРТ).
В методах ПЕРТ и МКП основное внимание уделяется временному аспекту планов. Оба метода определяют календарный план проекта. Различие состоит в том, что в методе МКП продолжительность операций определяется детерминированными величинами, а в методе ПЕРТ — случайными. Оба метода составляют единый метод сетевого планирования и управления (СПУ).
Сетевые модели имеют множество модификаций.

В качестве классификационных признаков используют структуру, характер информации, количество учитываемых параметров, количество выделяемых работ. По структуре сетевые модели делятся на канонические и альтернативные. Канонические модели отличаются фиксированной структурой. Это означает, что во всех вершинах над работами осуществляется единственная логическая операция «И» (V), согласно которой любую выходящую из события работу можно начать лишь после завершения всех без исключения входящих в нее работ.
В альтернативных моделях структура сети переменная. В любой вершине допускаются операции логики «И» (V), либо «ПЛИ» ). В последнем случае для начала выходящей из события работы достаточно окончания любой из входящих в него работ. В зависимости от того, какие ограничения наложены на описание событий (вершин) и операций (дуг), выделяют: сети простого типа, вершины которых не имеют внутренней структуры; иерархические сети, вершины которых рекурсивно сами обладают сетевой структурой.

Сетевые модели могут быть вероятностными и детерминистическими. Вероятностными считаются сетевые модели, в которых параметры работ заданы случайными величинами, детерминистическими — те, в которых эти параметры заданы однозначно обусловленными величинами. По составу учитываемых в сетевых моделях параметров выделяют модели с учетом времени, стоимости и ресурсов, а именно одно- и многопараметрические. В зависимости от количества технологически независимых комплексов работ сетевые модели подразделяют на однои многосетевые. Односетевые модели могут быть однои многоцелевыми, многосетевые модели — всегда многоцелевые.
Не исключаются и другие классификации, что зависит от назначения сетевых моделей. В настоящее время они широко применяются при проектировании и оптимизации коммуникационных систем, экономико-информационных и информационно-управляющих систем, сетевого управления и в других приложениях.
2.  Семиуровневая модель взаимодействия открытых систем (OSI).

Физический уровень. На данном уровне основной рассматриваемой единицей передачи информации является бит (bit), передаваемый тем или иным способом. В контексте данного уровня рассматривается среда передачи (например, витая пара, оптоволоконный кабель), протоколы организации передачи (к примеру DSL, протокол работы оптики NRZ). К устройствам, работающим на данном уровне можно отнести регенераторы, репитеры, сетевые адаптеры. Пример протокола данного уровня -G703, описывающий стандарт передачи проводного 2-мегабитного потока.

Является ли маршрутизатор устройством физического уровня? Да, является – имеет сетевые интерфейсы, обеспечивающие работу на данном уровне. Но вот процесс маршрутизации рассматриваться в контексте данного уровня не может.

Канальный уровень. Основной рассматриваемой единицей является фрейм(frame).

  *В переводной литературе частенько применяется перевод -кадр. Однако в общем и в целом, чтобы избежать путаницы, я рекомендую использовать термин фрейм. Интересующихся тем, как можно исказить понятия при переводе, привожу канонический пример. В контексте цифровых систем передачи рассматриваются понятия мультифрейм (multiframe) – фрейм(frame) – таймслот(timeslot). Приблизительный смысл вытекает уже из самого названия. Так нет, перевели как сверхцикл, цикл и канал.

Фрейм – особым образом сгруппированная группа битов физического уровня, к которому добавляется битовый заголовок, содержащий аппаратные адреса отправителя и получателя, контрольную сумму для определения целостности фрейма и некоторые флаги, управляющие процессом передачи. На данном уровне работает процесс коммутации фреймов. Сам термин коммутация следует понимать, как процесс проключения канала от получателя к отправителю. К функциям данного уровня можно отнести также контроль целостности фрейма (защиту от помех и ошибок). Как пример протоколов можно привести протоколы Ethernet (IEEE 802.3), WLAN (IEEE 802.11a/b/g/n).

В принципе, на основании того, с чем (с блоком данных какого уровня) работает протокол, можно всегда уверенно утверждать, к технологии какого уровня(ей) он относится.

Чтобы упростить понимание модели, рассмотрим работу модели на конкретном примере работы сети.
Сетевой уровень. Основной рассматриваемой единицей является пакет. Функцией данного уровня является объединение сетей. Под сетью в данном контексте понимается группа устройств - узлов (хостов) сети, которые объединены с помощью единой технологии канального уровня. На данном уровне работает процесс маршрутизации – выбора оптимального маршрута передачи пакета. Пакет представляет собой информационный блок, содержащий информацию вышестоящего уровня в качестве нагрузки, плюс заголовок, содержащий сетевые адреса отправителя и получателя и служебную информацию.

Предыдущие три уровня я всегда рассматриваю как относящие к специфике работы специалиста сетевика. Следующий уровень уже можно рассматривать как стык на котором работают разработчики программ и сетевые специалисты.

Транспортный уровень. Протоколы транспортного уровня обеспечивают надежную передачу данных для протоколов более высоких уровней или для приложений. К фунциям уровня относятся обнаружение и исправление ошибок при передаче сообщения, контроль доставки, или восстановление аварийно прерванной связи, фрагментация пакетов с целью оптимизировать доставку сообщений.

Следующие три уровня являются чисто программной надстройкой над транспортной системой и обеспечиваются исключительно программным обеспечением.

Сеансовый уровень. Отвечает за поддержание сеанса связи, позволяя приложениям взаимодействовать между собой длительное время. Уровень управляет созданием/завершением сеанса, обменом информацией, синхронизацией задач, определением права на передачу данных и поддержанием сеанса в периоды неактивности приложений.

Уровень представлений. На данном уровне обеспечивается кодирование исходного сообщения. К примерам можно отнести представление текста в кодировке ASCII или Unicode, сжатие видео MPEG, и т.п.

Уровень приложений. Основной задачей данного уровня является организация интерфейса между объектом – отправителем сообщения, представление сообщения в машинно-обрабатываемом виде и передача его на более низкие уровни модели. 

Вопросы к самостоятельной работе:

1. Характеристика уровней взаимодействия модели OSI.
2. Принципы пакетной передачи данных. Модель TCP/IP.

3. Основные понятия TCP/IP

4. Характеристика уровней модели TCP/IP
В самостоятельной работе использовать Общие рекомендации по работе с источниками литературы.
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ПОДГОТОВКЕ К ПРАКТИЧЕСКОМУ ЗАНЯТИЮ «АДРЕСАЦИЯ В IP-СЕТЯХ. ПОДСЕТИ И МАСКИ».
Для подготовки к практическому занятию «Адресация в ip-сетях. Подсети и маски» необходимо освоить следующий теоретический материал;
1.  Адресация в сетях. Адресация в IP-сетях.
ДОМАШНЕЕ ЗАНАНИЕ: изучить типы адресов стека TCP/IP:

1. Аппаратные (МАС-адреса)

2. Сетевые IP-адреса

3. Доменные символьные имена 
IP-адрес: номер сети (префиксная часть) и номера узла (хост часть
ICANN (Internet Corporation for Assigned Names and Numbers) - главный орган 

 регистрации глобальных адресов в Интернете.

                  Региональные отделения:

ARIN (Америка),

RIPE (Европа), 

APNIC (Азия и Тихоокеанский регион), 

AFRINIC (Африка), 

RU-CENTER (Россия) 

Назначение IP-адресов и масок:

DHCP (Dynamic Host Configuration Protocol) - обеспечивает автоматическое 

динамическое назначение IP-адресов и масок подсетей 


Служба имен доменов DNS (Domain Name System), 1983 г.

Типы доменов верхнего уровня: родовые домены и домены государств.

     Родовые: com, edu, gov, org,…

Распределение адресов класса С:

1. Адреса от 194.0.0.0 до 195.255.255.255 — для Европы;

2. Адреса от 198.0.0.0 до 199.255.255.255 — для Северной Америки;

3. Адреса от 200.0.0.0 до 201.255.255.255 — для Центральной и Южной Америки;

4. Адреса от 202.0.0.0 до 203.255.255.255 — для Азии и Тихоокеанского региона.

5. Служебные адреса:

6. 1.  IP-адрес 0.0.0.0 используется хостом только при загрузке. 

7. 2.  IP-адреса с нулевым номером сети обозначают текущую сеть. 

8. 3.  Адрес, состоящий изо всех единиц, обеспечивает широковещание в 

9.           пределах текущей (обычно локальной) сети. 

10. 4.  Адреса, в которых указана сеть, но со всеми единицами в поле номера 

11.          хоста, обеспечивают широковещание в пределах любой удаленной сети.

12. 5.  Все адреса вида 127.хх.уу.zz зарезервированы для тестирования сетевого 

13.       программного обеспечения.  

ПРИМЕР: К какому классу принадлежит IP-адрес и чему равен № сети и № узла?

148.35.0.41
63.41.2.17
201.13.10.19
225.80.37.9
 

Решение:
Класс IP-адреса определяется по значению первого байта IP-адреса (см. таблицу 1). Количество байт, отведенных под номер сети и номер узла, зависят от классаIР-адреса (см. рис 1).

А = 148.35.0.41 принадлежит классу В, т.к. 128 < 148 < 191.

В классе В под № сети и № узла отведено по 2 байта, поэтому

№ сети = 148.35.0.0, а № узла = 0.0.0.41;

А = 63.41.2.17 принадлежит классу А, т.к. 1 < 63 < 126.

В классе А под № сети отведен 1 байт, а под № узла отведено 3 байта, поэтому

№ сети = 63.0.0.0, а № узла = 0.41.2.17;

А = 201.13.10.19 принадлежит классу С, т.к. 192 < 201 < 223.

В классе С под № сети отведено 3 байта, а под № узла отведен 1 байт, поэтому

№ сети = 201.13.10.0, а № узла = 0.0.0.19;

А = 225.80.37.9 принадлежит классу D, т.к. 224 < 225 < 239.

Он не содержит № сети и № узла, т.к. является групповым адресом.

Вопросы  к самостоятельной работе:

1. Способы обнаружения и устранения ошибок при передаче данных. 

2. Форматы IP адресов и их преобразование.

ОТВЕТ: 
Методы повышения достоверности передачи. Обнаруживающие и исправляющие коды.

Обнаружение ошибок в технике связи — действие, направленное на контроль целостности данных при записи/воспроизведении информации или при её передаче по линиям связи. Исправление ошибок (коррекция ошибок) — процедура восстановления информации после чтения её из устройства хранения или канала связи.


Для обнаружения ошибок используют коды обнаружения ошибок, для исправления — корректирующие коды (коды, исправляющие ошибки, коды с коррекцией ошибок, помехоустойчивые коды).


В процессе передачи информации по сетям связи неизбежно возникают ошибки. Контроль целостности данных и исправление ошибок — важные задачи на многих уровнях работы с информацией (в частности, физическом, канальном, транспортном уровнях сетевой модели OSI).

· В системах связи возможны несколько стратегий борьбы с ошибками:
· обнаружение ошибок в блоках данных и автоматический запрос повторной передачи повреждённых блоков — этот подход применяется в основном на канальном и транспортном уровнях;

· обнаружение ошибок в блоках данных и отбрасывание повреждённых блоков — такой подход иногда применяется в системах потокового мультимедиа, где важна задержка передачи и нет времени на повторную передачу;

· исправление ошибок применяется на физическом уровне.

Корректирующие коды — коды, служащие для обнаружения или исправления ошибок, возникающих при передаче информации под влиянием помех, а также при её хранении.


Для этого при записи (передаче) в полезные данные добавляют специальным образом структурированную избыточную информацию (контрольное число), а при чтении (приёме) её используют для того, чтобы обнаружить или исправить ошибки. Естественно, что число ошибок, которое можно исправить, ограничено и зависит от конкретного применяемого кода.


В действительности, используемые коды обнаружения ошибок принадлежат к тем же классам кодов, что и коды, исправляющие ошибки. Фактически, любой код, исправляющий ошибки, может быть также использован для обнаружения ошибок (при этом он будет способен обнаружить большее число ошибок, чем был способен исправить).

По способу работы с данными коды, исправляющие ошибки делятся на блоковые, делящие информацию на фрагменты постоянной длины и обрабатывающие каждый из них в отдельности, и свёрточные, работающие с данными как с непрерывным потоком.


Блоковые коды. Информация делится на блоки, к каждому блоку добавляется контрольный код. Чем больше контрольный код, тем более точно определяются ошибки и больше возможности их исправления, но тем меньше остаётся места для собственно информации. Поэтому существует множество алгоритмов блочного кодирования, оптимизированных для разных условий.


Линейный блоковый код, код Хемминга, циклический код, циклический избыточный код CRC, код Рида-Соломона.

Блоковые коды хорошо справляются с редкими, но большими пачками ошибок, но плохо защищают от «белого шума».


Свёрточные коды, в отличие от блоковых, не делят информацию на фрагменты и работают с ней как со сплошным потоком данных.

Кодирование свёрточным кодом производится с помощью регистра сдвига, отводы от которого суммируются по модулю два. Таких сумм может быть две (чаще всего) или больше.


Свёрточные коды эффективно работают в канале с белым шумом, но плохо справляются с пакетами ошибок. Более того, если декодер ошибается, на его выходе всегда возникает пакет ошибок.

Каскадное кодирование.


Преимущества разных способов кодирования можно объединить, применив каскадное кодирование. При этом информация сначала кодируется одним кодом, а затем другим, в результате получается код-произведение.


Например, популярной является следующая конструкция: данные кодируются кодом Рида-Соломона, затем перемежаются (при этом символы, расположенные близко, помещаются далеко друг от друга) и кодируются свёрточным кодом. На приёмнике сначала декодируется свёрточный код, затем осуществляется обратное перемежение (при этом пачки ошибок на выходе свёрточного декодера попадают в разные кодовые слова кода Рида — Соломона), и затем осуществляется декодирование кода Рида — Соломона.

ОТВЕТ: 
Форматы IP адресов и их преобразование.

IP-адрес имеет длину 4 байта и обычно записывается в виде четырех чисел, представляющих значения каждого байта в десятичной форме и разделенных точками, например, 128.10.2.30 - традиционная десятичная форма представления адреса, а 10000000 00001010 00000010 00011110 - двоичная форма представления этого же адреса.


Адрес состоит из двух логических частей - номера сети и номера узла в сети. Какая часть адреса относится к номеру сети, а какая - к номеру узла, определяется значениями первых бит адреса. Значения этих бит являются также признаками того, к какому классу относится тот или иной IP-адрес.
Особые IP-адреса

В протоколе IP существует несколько соглашений об особой интерпретации IP-адресов.

· Если весь IP-адрес состоит только из двоичных нулей, то он обозначает адрес того узла, который сгенерировал этот пакет; этот режим используется только в некоторых сообщениях ICMP.

· Если в поле номера сети стоят только нули, то по умолчанию считается, что узел назначения принадлежит той же самой сети, что и узел, который отправил пакет.

· Если все двоичные разряды IP-адреса равны 1, то пакет с таким адресом назначения должен рассылаться всем узлам, находящимся в той же сети, что и источник этого пакета. Такая рассылка называется ограниченным широковещательным. сообщением (limited broadcast).

· Если в поле номера узла назначения стоят только единицы, то пакет, имеющий такой адрес, рассылается всем узлам сети с заданным номером сети. Например, пакет с адресом 192.190.21.255 доставляется всем узлам сети 192.190.21.0. Такая рассылка называется широковещательным сообщением (broadcast).


При адресации необходимо учитывать те ограничения, которые вносятся особым назначением некоторых IP-адресов. Так, ни номер сети, ни номер узла не может состоять только из одних двоичных единиц или только из одних двоичных нулей. Отсюда следует, что максимальное количество узлов, приведенное в таблице для сетей каждого класса, на практике должно быть уменьшено на 2. Например, в сетях класса С под номер узла отводится 8 бит, которые позволяют задавать 256 номеров: от 0 до 255. Однако на практике максимальное число узлов в сети класса С не может превышать 254, так как адреса 0 и 255 имеют специальное назначение. Из этих же соображений следует, что конечный узел не может иметь адрес типа 98.255.255.255, поскольку номер узла в этом адресе класса А состоит из одних двоичных единиц.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К ПОДГОТОВКЕ К ПРАКТИЧЕСКОМУ ЗАНЯТИЮ «ПЕРЕДАЧА ТРАФИКА IP ЧЕРЕЗ СЕТИ АТМ».
ДОМАШНЕЕ ЗАНАНИЕ: Ознакомиться с особенностями передачи трафика IP через сети АТМ.
Технология ATM привлекает к себе общее внимание, так как претендует на роль всеобщего и очень гибкого транспорта, на основе которого строятся другие сети. И хотя технология ATM может использоваться непосредственно для транспортировки сообщений протоколов прикладного уровня, пока она чаще переносит пакеты других протоколов канального и сетевого уровней (Ethernet, IP, IPX, frame relay, X.25), сосуществуя с ними, а не полностью заменяя. Поэтому протоколы и спецификации, которые определяют способы взаимодействия технологии ATM с другими технологиями, очень важны для современных сетей. А так как протокол IP является на сегодня основным протоколом построения составных сетей, то стандарты работы IP через сети ATM являются стандартами, определяющими взаимодействие двух наиболее популярных технологий сегодняшнего дня.


Протокол Classical IP (RFC 1577) является первым (по времени появления) протоколом, определившим способ работы интерсети IP в том случае, когда одна из промежуточных сетей работает по технологии ATM. Из-за классической концепций подсетей протокол и получил свое название - Classical.


Одной из основных задач, решаемых протоколом Classical IP, является традиционная для IP-сетей задача - поиск локального адреса следующего маршрутизатора или конечного узла по его IP-адресу, то есть задача, возлагаемая в локальных сетях на протокол ARP. Поскольку сеть ATM не поддерживает широковещательность, традиционный для локальных сетей способ широковещательных ARP-за-просов здесь не работает. Технология ATM, конечно, не единственная технология, в которой возникает такая проблема, - для обозначения таких технологий даже ввели специальный термин - "Нешироковещательные сети с множественным доступом" (Non-Broadcast networks with Multiple Access, NBMA). К сетям NBMA относятся, в частности, сети X.25 и frame relay.


В общем случае для нешироковещательных сетей стандарты TCP/IP определяют только ручной способ построения ARP-таблиц, однако для технологии ATM делается исключение - для нее разработана процедура автоматического отображения IP-адресов на локальные адреса. Такой особый подход к технологии ATM объясняется следующими причинами. Сети NBMA (в том числе X.25 и frame relay) используются, как правило, как транзитные глобальные сети. к которым подключается ограниченное число маршрутизаторов, а для небольшого числа маршрутизаторов можно задать ARP-таблицу вручную. Технология ATM отличается тем, что она применяется для построения не только глобальных, но и локальных сетей. В последнем случае размерность ARP-таблицы, которая должна содержать записи и о пограничных маршрутизаторах, и о множестве конечных узлов, может быть очень большой. К тому же, для крупной локальной сети характерно постоянное изменение состава узлов, а значит, часто возникает необходимость в корректировке таблиц. Все это делает ручной вариант решения задачи отображения адресов для сетей ATM мало пригодным.


В соответствии со спецификацией Classical IP одна сеть ATM может быть представлена в виде нескольких IP-подсетей, так называемых логических подсетей (Logical IP Subnet, LIS) (рис.5.). Все узлы одной LIS имеют общий адрес сети. Как и в классической IP-сети, весь трафик между подсетями обязательно проходит через маршрутизатор, хотя и существует принципиальная возможность передавать его непосредственно через коммутаторы ATM, на которых построена сеть ATM. Маршрутизатор имеет интерфейсы во всех LIS, на которые разбита сеть ATM.

Вопросы  к самостоятельной работе:

1. .Настроить удаленный доступ через промежуточную сеть.

 2. Настроить Web-браузер.
ПРИМЕР; Настройка доступа к удаленному рабочему столу
Все достаточно просто. Открываем Панель управления -> Система и безопасность -> Система. Далее в левой колонке открываем ссылку «Настройка удаленного доступа»:



Настройка удаленного доступа

В разделе «Удаленный рабочий стол» необходимо выбрать тип подключения:

1. Разрешать подключение от компьютеров с любой версией удаленного рабочего стола (опаснее). Этот вариант подходит для подключения устаревших клиентов (версия протокола удаленного рабочего стола  ниже 7.0), а также при подключении через Эксплорер (remote desktop web connection).

2. Разрешать подключаться только с компьютеров, на которых работает удаленный рабочий стол с проверкой подлинности на уровне сети. Этот вариант подходит для подключения клиентов с версией 7.0 протокола удаленного рабочего стола.


С помощью кнопки «Выбрать пользователей» можно указать учетные записи пользователей, которым разрешено подключаться к удаленному рабочему столу. Тот же самый эффект будет, если в ручную добавить учетные записи в группу «Пользователи удаленного рабочего стола». Обратите внимание, что пользователи входящие в группу администраторов уже имеют доступ к удаленному рабочему столу.


Также имейте в виду, что по умолчанию политика безопасности не разрешает вход в систему через сеть для учетных записей с пустым паролем. Поэтому учетная запись должна быть защищена паролем (в том числе и входящая в группу Администраторы), иначе подключиться не получится.

Следующий шаг — настройка брандмауэра. Необходимо открыть порт TCP 3389 для входящих подключений. Если на компьютере  используется только брандмауэр Windows, то он будет настроен автоматически, никаких дополнительных действий предпринимать не надо.  При подключении к Интернет через маршрутизатор, не забываем пробросить порт 3389, чтобы иметь возможность доступа за пределами локальной сети

Подключение к удаленному рабочему столу с помощью стандартного клиента

Для начала определяемся какая версия протокола поддерживается нашим клиентом. Для этого запускаем клиент (обычно он находится в меню Пуск -> Программы -> Стандартные -> Подключение к удаленному рабочему столу). Далее кликаем по пиктограмме в левом верхнем углу окна и в меню выбираем пункт «О программе»:



Версия протокола удаленного рабочего стола (1)



Версия протокола удаленного рабочего стола (2)

Внизу окна будет указана версия протокола.

Если версия протокола ниже 7.0, то необходимо обновить клиент, или понизить уровень безопасности в настройках сервера (до «Разрешать подключение от компьютеров с любой версией удаленного рабочего стола (опаснее)»). Клиент с поддержкой протокола 7.0 можно скачать здесь:

· Для XP
· Для Vista
Теперь запускаем клиент и настраиваем соединение. Для доступа к дополнительным настройкам нажимаем кнопку Параметры. В окне появятся дополнительные закладки.

Закладка Общие.



Дополнительные параметры. Закладка Общие.

В поле Компьютер указываем ip-адрес или доменное имя компьютера к которому производится подключение.
В поле Пользователь указываем имя пользователя удаленного рабочего стола.
Опцию «Разрешить мне сохранять учетные данные» отмечаем только в том случае, если к компьютеру имеете доступ только вы (а лучше и вовсе оставить ее неотмеченной).
Чтобы сохранить параметры доступа,  используем кнопку «Сохранить как».

Закладка Экран.



Дополнительные параметры. Закладка Экран.

В разделе «Настройка отображения» выбираем размер удаленного рабочего стола.
В разделе Цвета выбираем глубину цвета. Для медленных соединений рекомендуется устанавливать меньшую глубину.

Закладка «Локальные ресурсы».



Дополнительные параметры. Закладка Локальные ресурсы.


Раздел «Удаленный звук». Здесь можно настроить где будет воспроизводиться звук (на локальном или удаленном компьютере).
Раздел Клавиатура. Здесь настраивается приоритет сочетаний клавиш между локальным и удаленным компьютером.  Обратите внимание, что комбинация CTRL+ALT+DEL всегда будет вызывать действие на локальном компьютере. Вместо нее на удаленном компьютере используйте CTRL+ALT+END.
Раздел «Локальные устройства и ресурсы». Опция «буфер обмена» разрешает обмен данными между локальным и удаленным компьютером через буфер обмена. Опция Принтеры позволяет печатать на локальном принтере из удаленного рабочего стола. Кнопка Подробнее позволяет подключить к удаленному рабочему столу локальные диски, порты и «прочие устройства» (не знаю, что под этим подразумевается). На скриншоте ниже показано подключение локального диска E:



Подключение локального диска

В удаленном рабочем столе, подключенные диски отображаются в окне Компьютер.

Закладка Программы. Здесь можно указать программы (на удаленном компьютере), которые необходимо запустить сразу при входе в систему.

Закладка Дополнительно.



Дополнительные параметры. Закладка Дополнительно.

Здесь можно настроить производительность в зависимости от скорости канала.

Закладка Подключение. Все параметры оставляем без изменений.

После настройки всех опций переходим на закладку Общие и создаем ярлык с выбранными параметрами подключения (кнопка Сохранить как). После этого нажимаем кнопку Подключить. Появится окно «последнего предупреждения»:



Последнее предупреждение

Вновь нажимаем Подключить, далее вводим пароль учетной записи и наконец попадаем в удаленный рабочий стол.

Подключение к удаленному рабочему столу через Эксплорер (remote desktop web connection / tsweb)
Перед началом на срервере необходимо установить веб-сервер IIS и настроить на нем хотя бы один веб-сайт.
На сервере в разделе «Удаленный доступ» (Панель управления -> Система и безопасность -> Система. Далее в левой колонке открываем ссылку «Настройка удаленного доступа») установить опцию «Разрешать подключение от компьютеров с любой версией удаленного рабочего стола (опаснее)»:



Настройка удаленного доступа (2)

Это необходимо для подключения через Эксплорер.

Теперь скачиваем файл tswebsetup.exe и запускаем его:



www-rdp-1

Отвечаем Да.

Далее необходимо выбрать путь установки. Желательно чтобы он совпадал с путем где размещаются файлы веб-сайта (настроенного ранее). Например файлы моего веб-сайта находятся в c:\inetpub\wwwroot (как это и должно быть по умолчанию), тогда путь установки c:\inetpub\wwwroot\TSWeb:



www-rdp-2

Теперь на другом компьютере открываем Эксплорер (версия 6 или выше) и вводим адрес компьютера к торому необходимо подключиться. Я подключаюсь из локальной сети, поэтому ввожу локальный адрес  http://192.168.10.5/tsweb


www-rdp-3

Вверху появится предупреждение, что необходимо установить надстройку ActiveX. Делаем правый клик по предупреждению и в открывшемся меню выбираем пункт «Запустить надстройку»:



www-rdp-4

На вопрос  «Запустить этот элемент управления ActiveX» отвечаем Выполнить:



www-rdp-5


Далее в возвращаемся обратно к веб-странице. В поле Сервер: вводим ip-адрес или доменное имя удаленного компьютера (я ввожу локальный адрес 192.168.10.5). В поле размер выбираем размер удаленного рабочего стола. Опцию «Отправить учетные данные для данного подключения» отмечаем только, если текущий локальный пользователь заведен и на удаленном компьютере.



www-rdp-6

Нажимаем Подключить. Появится окно в котором можно разрешить/отключить синхронизацию буфера обмена, а  также подключить к удаленному рабочему столу локальные принтеры.



www-rdp-7

Снова нажимаем Подключить и перед нами открывается экран входа в систему:



ПРИМЕР: Настройка Web-браузера
Основные настройки браузера

Для того чтобы войти в настройки браузера internet explorer, нужно нажать на шестеренку в левом верхнем углу экрана или воспользоваться комбинацией клавиш «ALT+X».

[image: image26.png]



В появившемся окне необходимо выбрать пункт «Свойства браузера». Многие путают этот раздел меню с «Настроить надстройки». Однако надстройки – это подключаемые к браузеру функции и плагины, и этот раздел также достоин внимания.

Общие параметры
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Вкладка общих настроек позволяет выбрать страницы, с которых вы хотите начинать работу. Кроме того, есть возможность выбора отображения отдельных вкладок и параметры их поведения.
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Можно изменить внешний вид браузера internet explorer до неузнаваемости, настроив удобные для себя характеристики стиля. Для этого можно выбрать:

· Цвета;

· Шрифты;

· Оформление.[image: image29.png]Ogopwnetive.
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Стоит быть осторожным с настройками оформления, поскольку каждая веб-страница имеет свой стиль, и он может не подходить вам или некорректно отображаться.

Важно запомнить, что «Общие настройки» позволяют удалять временные и автономные файлы, а также чистить записи журнала. Зачастую можно услышать от службы технической поддержки или системного администратора слова: «попробуйте очистить куки». Эта операция производится именно отсюда.
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Параметры безопасности

Мало кто занимается настройкой безопасности браузера. И очень зря. Настройка достаточно гибкая, а так как большинство приложений для открытия страниц используют internet explorer, она может защитить ваш компьютер от заражения вирусами.
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Если вы не хотите вникать в полную настройку, перейти к которой можно нажав кнопку «Другой», вы можете включить один из уровней безопасности, которые забиты в систему и  имеют свои настройки: низкий, средний и высокий.
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С помощью контроля параметров, которые находятся в параметрах безопасности, можно контролировать многие важные для пользователя критерии отображения страниц, такие как:

· блокировка всплывающих окон;

· проверка подлинности на странице и сохранение данных авторизации;

· управление всевозможными элементами activex;

· отображение видео, анимации и запросов определенного типа.

Если вы не уверены во включении той или иной настройки, будьте осторожны. Отключение некоторых параметров activex может вызвать проблемы с отображением элементов страниц или вообще заблокировать их. Особое внимание обратите на:

· разрешение для запуска и скачивание неподписанных элементов;

· автоматический запуск элементов управления и запись разрешений для них;

· включение  автономного режима.

Вкладка конфиденциальность
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Настройки конфиденциальности internet explorer позволяют контролировать доступ веб-сайтов к вашим данным и к обработке запросов. Есть возможность включить один из уровней или задать настройки вручную, контролируя каждую мельчайшую деталь допуска, а также вообще его заблокировать. В дополнительных настройках есть возможность контроля обработки cookie.
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В управлении сайтами можно расставить приоритеты отображения элементов и назначить уровни доступа каждого из ресурсов. Кроме того, есть удобная настройка позволяющая заблокировать или разрешить всплывающую рекламу, от которой иногда просто невозможно избавиться другим способом. Осторожно изменяйте параметры конфиденциальности, иначе можете случайно запретить обмен данными с сайтом полностью и получить автономный режим.

Параметры подключения

Эта настройка позволяет:

· включить и настроить автоматическое подключение при открытии браузера internet explorer;

· редактировать список сетевых соединений;

· создать туннельное VPN подключение;

· запустить «Мастер настройки сети»;

· настроить прокси-сервер или сценарий автоматической настройки.

Если у вас есть подозрение, что к вам на компьютер попал вирус, или при открытии любой страницы вы видите сообщение об ошибке обработки прокси сервером, вам именно сюда – во вкладку «настройка сети» (неверно введенный порт или адрес прокси сервера может заблокировать доступ к любым сайтам).
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Туннельное соединение создается для безопасной передачи данных между двумя точками. Также такой вид подключения используется некоторыми провайдерами для предоставления доступа в интернет при помощи протоколов PPTP и L2TP.

Вкладка содержание

Настройка отображения содержимого сайта по критерию ключевых слов задается в «Семейной безопасности». Достаточно удобная функция для настройки родительского контроля, позволяющая заблокировать нежелательные ресурсы.

Кроме того, содержание включает отображение RSS лент, настройку и подключение сертификатов, а также включение функции автозаполнения.

Вкладка программы

Используется для выбора редактора html, клиента для работы с почтой, назначения браузера по умолчанию для открытия сайтов, а также, упомянутое раньше «Управление надстройками».
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В этом окне можно редактировать запускаемые расширения, приложения, проверки орфографии и ускорители. Управление надстройками очень важно, потому как именно с их помощью можно превратить браузер в отличный инструмент веб-дизайнера или оптимизатора и аналитика.


В то же время, сюда чаще всего попадают вирусные программы, которые полностью или частично блокируют работу в глобальной сети. Попавший сюда вредоносный код может отключить элементы activex, включить перенаправление на другие страницы или автономный режим, а также заблокировать доступ к социальным сетям.

Вкладка дополнительно


Настройки, не вошедшие ни в один из основных параметров, но имеющие такое же важное значение находятся в вкладке «Дополнительно». Кроме того, отсюда можно сделать полный сброс  internet explorer, вернувшись к параметрам, заданным по умолчанию при установке программы. Однако сброс не всегда помогает отключить автономный режим и вернуть работоспособность браузеру.

Автономный режим и прочие проблемы


Одним из проблемных параметров является activex. Благодаря этому элементу, запускается большинство приложений и скриптов на веб-страницах. Поэтому, если у вас включена фильтрация или отключено принятие этого элемента, вы можете столкнуться с проблемами отображения.
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Если версия вашего internet explorer ниже 11, вы можете встретить проблему с работой в автономном режиме. Для того чтобы отключить автономный режим, необходимо зайти в меню файл и снять галочку.


Если вы пользуетесь современной версией, то включения или отключения данной опции не найдете. Если у вас возник вопрос её отключения, то скорее всего ваш компьютер заражен вирусами. В таком случае необходимо его пролечить, после чего удалить запись в реестре по ссылке указанной на рисунке или изменить её значение на ноль. После этого автономный режим будет отключен, а сайты вновь доступны.
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Проблемы с автономным режимом возникают из-за того, что он предназначен для просмотра страниц в режиме офлайн. А включают его вирусы и вредоносные программы.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ К НАПИСАНИЮ РЕФЕРАТА
Форма представления задания: реферат. 
Контроль качества выполненной работы: выступление по реферату. 

Требования к выполнению.


Выполнение реферата должно способствовать углубленному усвоению материалов программы, повышению квалификации и приобретению навыков в области решения практических задач и ситуаций из области биологии. Его выполнение требует от студента не только теоретических знаний из области дисциплины, но и умения анализировать, сопоставлять, делать обобщения, выводы и предложения.

Обучающемуся предоставляется право выбора темы реферата.

На качество рефератаа существенное влияние оказывает умелое использование практического материала. В зависимости от темы при написании реферата могут быть использованы разнообразные материалы: монографическая, учебная литература, нормативно-правовые акты различного уровня, статистические данные, данные словарей и энциклопедий.

Подготовка реферата включает следующие этапы. 

1.  Выбор темы и изучение необходимой литературы. 

2.  Определение цели и задач исследования. 

3.  Составление плана работы. 

4.  Сбор и обработка фактического материала. 

5.  Написание текста и оформление сообщения. 

6.  Защита сообщения.

К реферату предъявляются следующие требования: 

1) четкость построения; 

2) логическая последовательность изложения материала; 

3) глубина исследования и полнота освещения вопросов; 

4) убедительность аргументаций; 

5) краткость и точность формулировок; 

6) конкретность изложения результатов работы; 

7) доказательность выводов и обоснованность рекомендаций; 

8) грамотное оформление.

При оценке работы учитываются содержание работы, ее актуальность, степень самостоятельности, оригинальность выводов и предложений, качество используемого материала, а также уровень грамотности (общий и специальный).  

Реферат в печатном виде проверяется преподавателем, который определяет уровень теоретических знаний и практических навыков студента, соответствие работы предъявляемым к ней требованиям.

Критерии оценивания реферата: 

· соответствие содержания заявленной теме, отсутствие в тексте отступлений от темы – 2 балла; 

· соответствие целям и задачам дисциплины – 1 балл; 

· способность к анализу и обобщению информационного материала, степень полноты обзора состояния вопроса – 1 балл; 

· качество публичного выступления – 1 балл.  

Приложение 1 Пример оформления титульного листа

МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ
«НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ НИЖЕГОРОДСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ИМ. Н.И. ЛОБАЧЕВСКОГО»

ИНСТИТУТ ЭКОНОМИКИ И ПРЕДПРИНИМАТЕЛЬСТВА
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КОНТРОЛЬ САМОСТОЯТЕЛЬНОЙ РАБОТЫ
Выполнение самостоятельной работы является обязательным  условием для допуска к промежуточной аттестации обучающегося. 
Для проверки эффективности самостоятельной работы студента необходим ее контроль. К видам контроля  относится:

( устный опрос; 

( письменные работы.

Устный опрос позволяет оценить знания и кругозор студента, умение логически построить ответ, проявление коммуникативных навыков. Устный опрос ориентирован на оценку знаний. Устный опрос проводится в форме собеседования. 

Письменная работа предназначена для проверки  выполнения заданий самостоятельной работы, проводится на практических занятиях  направлена на оценку сформированных умений.

По итогам устных опросов и  проверки письменных работ выставляется оценка по следующей шкале (табл. 2)

Табл. 2

Шкала оценивания знаний и умений, сформированных по итогам выполнения самостоятельной работы

	Индикаторы компетенции
	неудовлетворительно
	удовлетворительно
	хорошо
	отлично

	Полнота знаний
	Уровень знаний ниже минимальных требований. Имели место грубые ошибки.
	Минимально допустимый уровень знаний. Допущено много негрубых ошибки.
	Уровень знаний в объеме, соответствующем программе подготовки. Допущено несколько  негрубых ошибок
	Уровень знаний в объеме, соответствующем программе подготовки, без  ошибок.

	Наличие умений 
	При решении стандартных задач не продемонстрированы основные умения.

Имели место грубые ошибки.
	Продемонстрированы основные умения. Решены типовые  задачи с негрубыми ошибками. Выполнены все задания но не в полном объеме. 
	Продемонстрированы все основные умения. Решены все основные задачи с негрубыми ошибками. Выполнены все задания, в полном объеме, но некоторые с недочетами.
	Продемонстрированы все основные умения, решены все основные задачи с отдельными несущественным недочетами, выполнены все задания в полном объеме. 

	Уровень сформированности компетенций
	Низкий
	Ниже среднего
	Средний
	Высокий


ИСТОЧНИКИ ЛИТЕРАТУРЫ, ПОДЛЕЖАЩИЕ ИЗУЧЕНИЮ
Основная литература

1.  Телекоммуникац. системы и сети. В 3 т. Т. 3. Мультисервисные сети: Уч. пос. / В.В. Величко и др.; Под ред. В.П. Шувалова. - 2-е изд.- М.: Гор. линия-Телеком, 2015. - 592 с.: ил.; 60x90 1/16. - (Специальность). (о) ISBN 978-5-9912-0484-2, 5000 экз.режим доступа: http://znanium.com/catalog.php?bookinfo=506022 

2. . Операционные системы, среды и оболочки: Учебное пособие / Т.Л. Партыка, И.И. Попов. - 5-e изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2013. - 560 с.: ил.; 60x90 1/16. - (Профессиональное образование). (п) ISBN 978-5-91134-743-7 - Режим доступа: http://znanium.com/catalog.php?bookinfo=507976
Дополнительные источники:

1.. Введение в инфокоммуникационные технологии: Учебное пособие / Л.Г. Гагарина, А.М. Баин и др.; Под ред. д.т.н., проф. Л.Г.Гагариной - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013. - 336 с.: 60x90 1/16. - (Высшее образование). (п) ISBN 978-5-8199-0551-7, 500 экз Режим доступа: http://znanium.com/catalog.php?bookinfo=408650 

2. Чекмарев, Ю. В. Вычислительные системы, сети и телекоммуникации [Электронный ресурс] / Ю. В. Чекмарев. - 2-е изд. испр. и доп. - М.: ДМК Пресс, 2009. - 184 с.: ил. - ISBN 978-5-94074-459-7. Режим доступа http://znanium.com/catalog.php?bookinfo=407842
3. Кандаурова, Н. В. Вычислительные системы, сети и телекоммуникации. (Курс лекций и лабораторный практикум) [Электронный ресурс]: учеб. пособие / Н. В. Кандаурова, С. В. Яковлев, В. П. Яковлев и др. - 2-е изд., стер. - М.: ФЛИНТА, 2013. – 344 с. : ил. - ISBN 978-5-9765-1109-5режим доступа: http://znanium.com/catalog.php?bookinfo=466100 

Ресурсы INTERNET

1. [Электронный ресурс]/(http://www.ict.edu.ru/catalog/index.php). 

2. [Электронный ресурс]/(http://artishev.com/texnologii/setevaya-os.html).

3. [Электронный ресурс]/(http://inoblogger.ru/2010/03/31/operacionnaya-sistemanterneta/).

[Электронный ресурс]/(http://www.tver.mesi.ru/e-lib/res/648/14/1.html).
Приложение

Объем часов самостоятельной работы по темам

	Наименование разделов и тем
	Тематика самостоятельной работы
	Распределение бюджета времени на выполнение самостоятельной работы

	
	
	2014
	2015
	2016 год 
	2017 

	1
	2
	3
	4
	5
	6

	Раздел 1.  Архитектуры компьютерных сетей.

	Тема 1.1. Основные принципы построения компьютерных сетей.
	Подготовка реферата (компьютерной презентации) по теме:

1. Оценка качества коммуникационной сети.

2. . Функциональные типы компьютерных сетей

Подготовить конспект.

Вопросы  к самостоятельной работе:

1. Классификация компьютерных сетей.

2. Типы глобальных сетей.

3. Характеристика процесса передачи данных

4. . Оценка качества коммуникационной сети.
	2
	2
	2
	2

	Тема 1.2 Сетевые архитектуры: типы, топологии, методы доступа к среде передачи.
	Примерная тематика домашних заданий:

1. Сетевые архитектуры 

2. . Типы сетей.

3. Архитектура  клиент-сервер. Типы серверов.

4. Базовые сетевые топологии и комбинированные топологические решения.
	2
	2
	2
	2

	Раздел 2. Технологии сетей и сетевые модели.

	Тема 2.1 Технологии локальных сетей.
	Подготовка к семинарскому занятию «Базовые технологии локальных сетей».
	2
	2
	2
	2

	Тема 2.2 Аппаратные компоненты компьютерных сетей. Принципы пакетной передачи данных. Драйверы сетевых адаптеров.
	Подготовка к семинарскому занятию «Коммуникационное оборудование сетей»
	2
	2
	2
	2

	Тема 2.3 Понятие сетевой модели. Cетевая модель OSI. Другие сетевые модели. Задачи и функции по уровням модели OSI.
	Примерная тематика домашних заданий:

1.  Понятие сетевой модели. 

2.  Семиуровневая модель взаимодействия открытых систем (OSI).

Вопросы  к самостоятельной работе:

1. Характеристика уровней взаимодействия модели OSI..

2. Принципы пакетной передачи данных. Модель TCP/IP.

3. Основные понятия TCP/IP

4. Характеристика уровней модели  TCP/IP
	2
	2
	2
	2

	Раздел 3. Межсетевое взаимодействие и сетевые протоколы

	Тема 3.1 Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах. Принципы работы протоколов разных уровней. Стек протоколов: TCP/IP, IPX/SPX, NetBIOS - установка и настройка параметров.
	Подготовка к практическому занятию «Преобразование форматов IP-адресов».

Примерная тематика домашних заданий:

1.  Протоколы транспортного уровня UDP и ТСР, 

2. Протоколы сетевого уровня: IP, IPX, RIP, NLSP 

Вопросы  к самостоятельной работе:

1. Установка  протокола TCP/IP в операционных системах.
	2
	2
	2
	2

	Тема 3.2 Адресация в сетях. Способы проверки правильности передачи данных. Способы обнаружения и устранения ошибок при передаче данных.
	Подготовка к практическому занятию «Адресация в IP-сетях. Подсети и маски».

Примерная тематика домашних заданий:

1.  Адресация в сетях. Адресация в IP-сетях.

Вопросы  к самостоятельной работе:

1. Способы обнаружения и устранения ошибок при передаче данных. 

2. Форматы IP адресов и их преобразование.
	2
	2
	2
	2

	Тема 3.3 Межсетевое взаимодействие. Взаимодействие с прикладными протоколами. Предоставление сетевых услуг пользовательскими программами. Организация межсетевого взаимодействия. Маршрутизация пакетов. Фильтрация пакетов. Понятия маршрутизатора, сетевого шлюза, брандмауэра.
	Подготовка к практическому занятию.

Примерная тематика домашних заданий:

1.  Настройка протокола TCP/IP.

Вопросы  к самостоятельной работе:

1. Настроить протокол TCP/IP 

2. Настроить брандмауэр.
	2
	2
	2
	2

	Тема 3.4 Компьютерные глобальные сети с коммутацией пакетов. Информационные ресурсы
	Подготовка к практическому занятию.

Примерная тематика домашних заданий:

1. Передача трафика IP через сети АТМ.

Вопросы  к самостоятельной работе:

1. .Настроить удаленный доступ через промежуточную сеть.

 2. Настроить Web-браузер.
	2
	2
	2
	2

	Итого
	
	18
	18
	18
	18


Методические указания по выполнению самостоятельной работы по дисциплине

«КОМПЬЮТЕРНЫЕ СЕТИ»

Автор: Сергей Валентинович Болдин

Учебно-методическое пособие

Федеральное государственное автономное

образовательное учреждение высшего образования

«Национальный исследовательский Нижегородский государственный университет им. Н.И. Лобачевского»

603950, Нижний Новгород, пр. Гагарина, 23

2

