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Введение

Самостоятельная работа студентов — планируемая учебная работа студентов, выполняемая во внеаудиторное время по заданию и при методическом руководстве преподавателя, но без его непосредственного участия.  Самостоятельная работа студентов -это вид учебно-познавательной деятельности, состоящей в индивидуальном, распределенном во времени выполнении студентами комплекса заданий при консультационно-координирующей помощи преподавателя, ориентированной на самоорганизацию деятельности обучающихся. 

Основная цель самостоятельной работы студентов состоит в овладении знаниями, профессиональными умениями и навыками деятельности по специальности. 

Задачами организации самостоятельной работы студентов являются: 

· развитие способности работать самостоятельно;

· формирование самостоятельности мышления и принятия решений. 

· стимулирование самообразования

· развитие способности планировать и распределять свое время 

Кроме того,  самостоятельная работа направлена на развитие  умения обрабатывать и анализировать информацию из разных источников. 

Среди функций самостоятельной работы студентов в общей системе обучения выделяют следующие: 

стимулирование  к  творческим видам деятельности; 

формирование мотивации к самообразованию;

Виды самостоятельной работы студентов в настоящее время разнообразны,  к ним относятся: 

· работа с книжными источниками; 

· работа с информационными базами;

· работа в сети Internet (поиск нужной информации, обработка противоречивой и взаимодополняющей информации; работа со специализированными сайтами) 

· решение комплексных заданий;  подготовка обзоров  по теме занятия

Самостоятельная работа студентов может быть индивидуальной (решение заданий, работа в библиотеке, в сети Internet и т.д.) или коллективной (коллективный проект). 

Общим направлением развития самостоятельной работы является  активизация студента, повышение уровня его мотивации и ответственности за качество освоения образовательной программы.

Пояснительная записка

Данные методические рекомендации направлены на реализацию самостоятельных занятий профессионального модуля ПМ.02«Участие в разработке информационных систем» МДК 02.03. «Безопасность и управление доступом в информационных системах» для студентов по специальности 09.02.04 Информационные системы (по отраслям).
Самостоятельная работа студента является одним из основных методов приобретения и углубления знаний, познания практических навыков в сфере IT-технологий.

Главной задачей самостоятельной работы является развитие общих и профессиональных компетенций, умений приобретать научные знания путем личных поисков, формирование активного интереса и вкуса к творческому самостоятельному подходу в учебной и практической работе.

Самостоятельная работа складывается из изучения учебной и специальной литературы, как основной, так и дополнительной, нормативного материала, конспектирования источников, подготовки устных и письменных сообщений, докладов, рефератов, выполнения практических ситуационных заданий. 

Методические рекомендации по выполнению самостоятельной работы разработаны в соответствии с программой  ФГОС по специальности среднего профессионального образования 09.02.04 Информационные системы (по отраслям) относится к дисциплинам  профессионального модуля ПМ.02«Участие в разработке информационных систем» МДК 02.03. «Безопасность и управление доступом в информационных системах».

При реализации программы у студентов формируются компетенции:
ОК 1
Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

ОК 2
Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

ОК 3
Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

ОК 4
Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

ОК 5
Использовать информационно-коммуникационные технологии в профессиональной деятельности.

ОК 6
Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

ОК 7
Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

ОК 8
Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

ОК 9
Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
ПК 2.6
Использовать критерии оценки качества и надежности функционирования информационной системы.
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт: 

ПО.6 использования критериев оценки качества и надежности функционирования информационной системы;

уметь:             

У3. использовать языки структурного, объектно-ориентированного программирования и языка сценариев для создания независимых программ, разрабатывать графический интерфейс приложения;

знать:

З5. платформы для создания, исполнения и управления информационной системой;

основные процессы управления проектом разработки.
З6. Основные процессы управления проектом разработки.

Тематика и содержание самостоятельной  работы
Табл. 1
	Наименование разделов и тем
	Тематика самостоятельной работы

	1
	2

	Тема 1.Понятие информационной безопасности (ИБ).
	Выполнение презентаций и сообщений

	Тема 2. Системная классификация и общий анализ угроз ИБ. Понятия о видах вирусов.


	Выполнение презентаций и сообщений

	Тема 3.

Основные нормативные руководящие документы ИБ.
	Выполнение презентаций и сообщений

	Тема 4.

Стандарты и спецификации ИБ.
	Выполнение презентаций и сообщений

	Тема 5.

Защита информации от несанкционированного доступа.
	Выполнение презентаций и сообщений

	Тема 6.

Анализ способов нарушений ИБ. Утечка по техническим каналам
	Выполнение презентаций и сообщений 

	Тема 7.

Методы криптографии
	Выполнение презентаций и сообщений 

	Тема 8.

Комплексная защита информации.
	Выполнение презентаций и сообщений


Цель и виды самостоятельной работы
Цель самостоятельной работы - подготовка современного компетентного специалиста и формирование способностей и навыков к непрерывному самообразованию и профессиональному совершенствованию.


Самостоятельная работа отражает наиболее высокий уровень эффективности  познавательной активности студента и выполняет ряд дидактических функций: способствует формированию диалектического мышления, совершенствует способы организации познавательной деятельности, воспитывает ответственность, целеустремленность, систематичность и последовательность в работе студентов, развивает у них навыки рационального использования  времени.

Весьма презентабельным вариантом выступления следует считать его подготовку в среде Power Point, что существенно повышает степень визуализации, а, следовательно, доступности, понятности материала и заинтересованности аудитории к результатам научной работы студента.

Примерные темы для написания сообщений, докладов и презентаций

1.  Экономические аспекты проблем защиты информации. Объекты защиты.

2.  Основные принципы информационной безопасности.

3.  Основные меры обеспечения компьютерной информации.

4.  Основные средства защиты информации.

5.  Роль и место информационной безопасности в жизни человека.

6.  Основные понятия и определения информационной безопасности. Терминология.

7.  Общие проблемы безопасности.

8.  Национальная безопасность и уровни её обеспечения.

9.  Цель информационной безопасности. Аспекты информационной безопасности.

10.  Виды информации подлежащие защите.

11.  Комплексный подход к обеспечению безопасности.

12.  Потенциальные угрозы безопасности.

13.  Случайные угрозы: причины. Уязвимость информации.

14.  Причины нарушения целостности информации.

15.  Каналы несанкционированного получения информации в информационных системах.

16.  Преднамеренные угрозы: по цели эксплуатации, по принципу воздействия.

17.  Преднамеренные угрозы по характеру воздействия, по причине появления используемой ошибки защиты.

18.  Преднамеренные угрозы по способу воздействия на АСОД, по объекту атаки.

19.  Угрозы информации в персональных ЭВМ.

20.  Особенности защиты информации в персональных ЭВМ.

21.  Защита информации в современных информационных системах: межсетевые экраны.

22.  Защита информации в современных информационных системах: брандмауэры,

23.  Защита информации в современных информационных системах: прокси-серверы,

24.  Защита информации в современных информационных системах: системы активного аудита.

25.  Защита информации от копирования.

26.  Защита персонального компьютера от несанкционированного доступа.

27.  Физическая защита ПК и носителей информации.

28.  Методы криптографической защиты информации: функции и задачи защиты

29.  Модели и системы криптографической защиты информации.

30.  Элементы и объекты защиты в автоматизированных информационных системах.

31.  Подтверждение подлинности пользователей и разграничение их доступа к компьютерным ресурсам.

32.  Контроль доступа к аппаратуре. Использование простого пароля.

33.  Использование динамически изменяющегося пароля.

34.  Методы идентификации и установления подлинности субъектов и различных объектов: функциональные методы.

35.  Идентификация и установление подлинности документов.

36.  Разграничение доступа к элементам защищаемой информации.

37.  Подсистемы защиты вычислительных сетей: разграничение и управление доступом.

38.  Классификация современных автоматизированных информационных систем.

39.  Цели функции и задачи защиты информации в современных АИС.

40.  Понятие сервисов безопасности. Стандарты безопасности.

41.  Архитектура механизмов защиты информации в современных АИС.

42.  Методы цифровой подписи.

43.  Политика безопасности работы в Интернете.

44.  Компьютерный вирус: классификация, свойства.

45.  Пути проникновения вирусов в компьютер.

46.  Признаки заражения компьютера вирусом.

47.  Способы заражения программ вирусами.

48.  Резидентные вирусы. Характеристика. Особенности функционирования.

49.  Опишите отличия вирусов-репликаторов и стелс-вирусов.

50.  Опишите отличительные особенности вирусов мутантов и «троянских» программ.

51.  Принципы функционирования загрузочного вируса.

52.Принципы функционирования файлового вируса.

53.  Принципы функционирования загрузочно-файлового вируса.

54.Дайте характеристику полиморфного вируса. Опишите особенности его функционирования.

55.Способы обнаружение вирусов и меры по защите и профилактике от вирусов.

56.Опишите назначение антивирусных программ различных типов.

57.Программы-детекторы и программы-доктора или фаги.

58.Программы-ревизоры и программы фильтры.

59.Программы вакцины или иммунизаторы.

60.  Опишите особенности использования антивирусных программ различных типов.

61.  Современные антивирусные программы: DrWEB.

62.  Современные антивирусные программы: Adinf.

63.  Современные антивирусные программы: антивирус Касперского.

64.  Основные меры по защите от вирусов.

65.  Технические средства защиты. Механические системы зашиты.

66.  Системы оповещения и опознания. Оборонительные системы. Охрана.

67.  Комплекс физической защиты.

68.  Средства контроля доступа.

69.  Биометрические системы идентификации.

70.  Технические средства обеспечения безопасности подвижных объектов и охранной сигнализации физических лиц.

71.  Административные и организационные мероприятия по обеспечению информационной безопасности.

72.  Правовые меры защиты: патент, товарный знак.

73.  Правовые меры защиты: авторское право, знак обслуживания коммерческая тайна.

74.  Законодательные меры по защите информации.

Методические рекомендации к написанию письменного сообщения (доклад, реферат)

Форма представления задания: письменное сообщение (доклад). 
Контроль качества выполненной работы: Выступление. 

Требования к выполнению.


Выполнение сообщения должно способствовать углубленному усвоению материалов программы, повышению квалификации и приобретению навыков в области решения практических задач и ситуаций из области биологии. Его выполнение требует от студента не только теоретических знаний из области дисциплины, но и умения анализировать, сопоставлять, делать обобщения, выводы и предложения.

Обучающемуся предоставляется право выбора темы сообщения.

На качество сообщения существенное влияние оказывает умелое использование практического материала. В зависимости от темы при написании сообщения могут быть использованы разнообразные материалы: монографическая, учебная литература, нормативно-правовые акты различного уровня, статистические данные, данные словарей и энциклопедий.

Подготовка сообщения включает следующие этапы. 

1.  Выбор темы и изучение необходимой литературы. 

2.  Определение цели и задач исследования. 

3.  Составление плана работы. 

4.  Сбор и обработка фактического материала. 

5.  Написание текста и оформление сообщения. 

6.  Защита сообщения.

К сообщению предъявляются следующие требования: 

1) четкость построения; 

2) логическая последовательность изложения материала; 

3) глубина исследования и полнота освещения вопросов; 

4) убедительность аргументаций; 

5) краткость и точность формулировок; 

6) конкретность изложения результатов работы; 

7) доказательность выводов и обоснованность рекомендаций; 

8) грамотное оформление.

При оценке работы учитываются содержание работы, ее актуальность, степень самостоятельности, оригинальность выводов и предложений, качество используемого материала, а также уровень грамотности (общий и специальный).  

Сообщение в печатном виде проверяется преподавателем, который определяет уровень теоретических знаний и практических навыков студента, соответствие работы предъявляемым к ней требованиям.

Критерии оценивания сообщения: 

· соответствие содержания заявленной теме, отсутствие в тексте отступлений от темы – 2 балла; 

· соответствие целям и задачам дисциплины – 1 балл; 

· способность к анализу и обобщению информационного материала, степень полноты обзора состояния вопроса – 1 балл; 

· качество публичного выступления – 1 балл.  

Методические рекомендации к выполнению презентации
Задание: Подготовьте и оформите электронную слайдовую презентацию 

Форма представления задания: мультимедиапрезентация
Контроль качества выполненной работы: просмотр мультимедиапрезентации

Критерии оценки выполненной работы: 

	Параметры  оценивания
	Критерии оценивания

	Критерии оценивания, анализирующие содержание презентации
	Содержание презентации должно отражать цель изучаемой проблемы

	Критерии оценивания, анализирующие корректность текста презентации
	- отсутствие орфографических ошибок;

- использование научной терминологии;

- информация должна быть точной, полной, полезной и актуальной.

	Критерии оценивания, анализирующие дизайн презентации
	- общий дизайн0оформление презентации логично, отвечает требованиям эстетики, дизайн не противоречит содержанию презентации;

- диаграммы и рисунки в презентации привлекательны, интересны и соответствуют содержанию;

- текст легко читается, фон сочетается с графическими элементами.




Требования к выполнению:

На основе изученного материала по теме оформить презентацию работы 

Создавая презентацию вам необходимо определить 

- конкретное количество слайдов, назначение каждого из них;

- основные объекты, которые будут размещены на слайдах.

Также необходимо соблюдать требования к оформлению мультимедийных презентаций, слайдов:

1. Стиль

- соблюдайте единый стиль оформления

- избегайте стилей, которые будут отвлекать от самой информации

- вспомогательная информация не должна преобладать над основной

2. Фон

Для фона выбирайте холодные тона (синий, зеленый).

3. Цвет 

На одном слайде рекомендуется использовать не более трех цветов: один для фона, один для заголовков, один для текста.

Для фона и текста используйте контрастные цвета.

4. Анимационные эффекты

Не стоит злоупотреблять различными анимационными эффектами, они не должны отвлекать внимание от содержания информации на слайде.

Представление информации

1. Содержание информации

- используйте короткие предложения и слова

- заголовки должны привлекать внимание аудитории

2. Расположение информации на странице

- предпочтительно горизонтальное расположение информации

- наиболее важная информация должна располагаться в центре экрана.

3. Шрифты

- для заголовка – не менее 24

- для информации – 16-18

- нельзя смешивать разные типы шрифтов в одной презентации

- для выделения информации следует использовать жирный шрифт, курсив или подчеркивание.

4. Объем информации

- не стоит заполнять один слайд слишком большим объемом информации

- наибольшая эффективность достигается тогда, когда ключевые пункты отображаются по одному на каждом отдельном слайде.

5. Виды слайдов

Для обеспечения разнообразия следует использовать разные виды слайдов: с текстом, с таблицами, с диаграммами.

Приложение  
Пример оформления титульного листа
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	Наименование разделов и тем
	Тематика самостоятельной работы
	Распределение бюджета времени на выполнение самостоятельной работы

	
	
	2014год
	2015 год 
	2016 год 
	2017 год 

	1
	2
	3

	Тема 1

Понятие информационной безопасности (ИБ).
	Выполнение презентаций и сообщений
	5
	4
	4
	4

	Тема 2. Системная классификация и общий анализ угроз ИБ. Понятия о видах вирусов.


	Выполнение презентаций и сообщений
	5
	4
	4
	4

	Тема 3.

Основные нормативные руководящие документы ИБ.
	Выполнение презентаций и сообщений
	5
	3
	3
	3

	Тема 4.

Стандарты и спецификации ИБ.
	Выполнение презентаций и сообщений
	5
	3
	3
	3
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Защита информации от несанкционированного доступа.
	Выполнение презентаций и сообщений
	6
	3
	3
	3

	Тема 6.

Анализ способов нарушений ИБ. Утечка по техническим каналам
	Выполнение презентаций и сообщений 
	6
	3
	3
	3

	Тема 7.

Методы криптографии
	Выполнение презентаций и сообщений 
	5
	4
	3
	4

	Тема 8.

Комплексная защита информации.
	Выполнение презентаций и сообщений
	5
	4
	3
	4

	Итого
	
	42
	28
	26
	28


Методические указания по выполнению самостоятельной работы по дисциплине 

«Безопасность и управление доступом в информационных системах
Автор: Елена Николаевна Лобанова
Валерия Константиновна Винник
Учебно-методическое пособие

Федеральное государственное автономное

образовательное учреждение высшего образования

«Национальный исследовательский Нижегородский государственный университет им. Н.И. Лобачевского»

603950, Нижний Новгород, пр. Гагарина, 23
2

