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1. Место и цели дисциплины (модуля) в структуре ОПОП

Дисциплина «Информационная безопасность» относится к базовой части Б1 ОПОП по
направлению  подготовки  38.03.02  Менеджмент.  Трудоемкость  дисциплины  составляет  5
зачетных единиц.

Целями освоения дисциплины являются:
Изучение  дисциплины  «Информационная  безопасность»  обеспечивает  основу

подготовки бакалавров в области менеджмента в части выработки компетенций, необходимых в
управленческой деятельности.

2. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с
планируемыми результатами освоения образовательной программы (компетенциями

выпускников)

Формируемые компетенции Планируемые результаты обучения по дисциплине
(модулю), характеризующие этапы формирования

компетенций
ОПК-7 (способность решать

стандартные задачи
профессиональной деятельности

на основе информационной и
библиографической культуры с
применением информационно-

коммуникационных технологий и с
учетом основных требований

информационной безопасности)

З1  (ОПК-7)  Знать место  информации  в  структуре
общественного  производства,  ее  роли  как  ресурса
экономики и фактора производства. 

У1 (ОПК-7) Уметь оценивать информационные угрозы
экономической безопасности.

В1  (ОПК-7)  Владеть навыками  анализа
информационных  угроз  и  рисков  для  экономики
страны, региона, предприятия.

3. Структура и содержание дисциплины (модуля)

Объем дисциплины (модуля) для очной формы обучения составляет 5 зачетных единиц,
всего  180  часов,  из  которых  66  часов  составляет  контактная  работа  обучающегося  с
преподавателем (32 часа занятия лекционного типа, 32 часа занятия семинарского типа, 2 часа
текущий  контроль),  36  часов  отводится  на  проведение  мероприятий  по  промежуточной
аттестации, 78 часов составляет самостоятельная работа обучающегося.

Объем  дисциплины  (модуля)  для  заочной  формы  обучения  составляет  5  зачетных
единиц, всего 180 часов, из которых 16 часов составляет контактная работа обучающегося с
преподавателем (6 часов занятия лекционного типа, 8 часов занятия семинарского типа, 2 часа
текущий  контроль),  9  часов  отводится  на  проведение  мероприятий  по  промежуточной
аттестации, 155 часов составляет самостоятельная работа обучающегося.
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Наименование и 
краткое содержание
разделов и тем 
дисциплины 
(модуля), 

форма
промежуточной
аттестации  по
дисциплине
(модулю)

Всего
(часы)

В том числе
Контактная работа (работа во взаимодействии с

преподавателем), часы
из них
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1. Понятие 
информационной 
безопасности

27 0 33 6 0 1 6 0 1 0 0 0 12 0 2 14 0 31

2. Системная 
классификация и 
общий анализ угроз 
ИБ

28 0 33 6 0 1 6 0 1 0 0 0 12 0 2 16 0 31

3. Основные 
нормативные 
руководящие 
документы

28 0 34 6 0 1 6 0 2 0 0 0 12 0 3 16 0 31

4. Методы 
криптографии

29 0 34 6 0 1 6 0 2 0 0 0 12 0 3 16 0 31

5. Комплексная 
защита информации.

30 0 35 8 0 2 8 0 2 0 0 0 16 0 4 16 0 31

Контроль 
самостоятельной 
работы

2 0 2 0 0 0 0 0 0 0 0 0 2 0 2 0 0 0

Промежуточная 
аттестация - 
экзамен

36 0 9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

ИТОГО: 180 0 180 32 0 6 32 0 8 0 0 0 66 0 16 78 0 155

Содержание дисциплины (модуля):

Тема 1. Понятие информационной безопасности
Основные понятия информационной безопасности (ИБ).  Понятие тайны как объекта защиты
ИБ.  Организация  защиты  информации  (ЗИ).  Политика  ИБ.  Субъекты  и  средства,
представляющие угрозу для ИБ. Субъекты и средства, осуществляющие защиту информации.
Источники понятий в области информационной безопасности.
Основные  понятия  информационной  безопасности:  документированная  информация,
безопасность  информации,  конфиденциальность,  целостность,  доступность  информации,
защита информации, система защиты информации. Общеметодологические принципы теории
информационной безопасности.
Понятие и сущность защищаемой информации. Права и обязанности обладателя информации.
Виды защищаемой информации: государственная тайна,  служебная тайна,  профессиональная
тайна,  коммерческая  тайна,  персональные  данные.  Перечень  сведений  конфиденциального
характера. Понятие интеллектуальной собственности и особенности ее защиты.

Тема 2. Системная классификация и общий анализ угроз ИБ
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Понятие  угрозы  информационной  безопасности.  Фактор,  воздействующий  на  защищаемую
информацию.  Типы  дестабилизирующих  факторов.  Классификация  и  виды  угроз
информационной  безопасности.  Внутренние  и  внешние  источники  угроз  информационной
безопасности. Угрозы утечки информации и угрозы несанкционированного доступа. Основные
элементы канала реализации угрозы безопасности информации.

Тема 3. Основные нормативные руководящие документы
Основы  нормативно-правовой  ЗИ.  Основные  нормативные  документы  РФ  по  ЗИ.  Защита
государственной тайны. Защита коммерческой тайны (КТ). Доктрина ИБ РФ. Государственные
органы РФ, отвечающие за нормативно-правовое обеспечение ИБ.
Основные  нормативные  руководящие  документы,  касающиеся  государственной  тайны,
нормативно-справочные  документы.  Назначение  и  задачи  в  сфере  обеспечения
информационной  безопасности  на  уровне  государства.  Три  вида  возможных  нарушений
информационной системы.

Тема 4. Методы криптографии
Введение  в  криптографию.   Представление  защищаемой  информации,  угрозы  безопасности
информации, ценность информации, основные термины и понятия криптографии.
Открытые сообщения и их характеристики; модели открытых сообщений; исторический очерк
развития криптографии.
Типы  криптографических  систем.  Простые  методы  шифрования:  шифры  подстановки  и
перестановки. Использование общесистемных и специализированных программных средств для
шифрования файлов.

Тема 5. Комплексная защита информации.
Организационная  защита  информации.  Работа  с  конфиденциальной  информацией.  Функции
службы безопасности. Классификация способов защиты информации. Основные действия по
защите  информации.  Процессы  создания  и  эксплуатации  системы  информационной
безопасности. Типовая модель многорубежной системы защиты информации.

4. Образовательные технологии
Конкретные  формы,  методы  и  средства  организации  и  проведения  образовательного

процесса могут быть следующими:
Неимитационные технологии обучения:
- лекция и ее разновидности (проблемная лекция, лекция-беседа, лекция с применением

обратной связи);
- семинар;
- подготовка докладов по темам дисциплины;
- контрольная работа;
- письменное тестирование.
Неигровые имитационные технологии:
- анализ конкретных ситуаций;
- групповые дискуссии.
Игровые имитационные технологии:
- презентации;
- деловые игры (аттестационные, дидактические).

5. Учебно-методическое обеспечение самостоятельной работы обучающихся
Самостоятельная  работа  проводится  с  целью  углубления  знаний  по  дисциплине  и

предусматривает:
- повторение пройденного учебного материала, чтение рекомендованной литературы;
- подготовку к практическим занятиям;
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- выполнение общих и индивидуальных домашних заданий;
- работу с Интернет и прочими электронными источниками;
- подготовку к сдаче экзамена.

Планирование времени на самостоятельную работу важно осуществлять на весь семестр,
предусматривая при этом повторение пройденного материала.

Самостоятельная работа студентов, прежде всего, заключатся в изучении литературы,
дополняющей материал, излагаемый в лекционной части курса. Необходимо овладеть навыками
библиографического поиска, в том числе в сетевых Интернет-ресурсах, научиться сопоставлять
различные точки зрения и определять методы исследований.

Предполагается,  что,  прослушав  лекцию,  студент  должен  ознакомиться  с
рекомендованной литературой из основного списка, затем обратится к источникам, указанным в
библиографических  списках  изученных  книг,  осуществит  поиск  и  критическую  оценку
материала на сайтах Интернет, соберет необходимую информацию. 

Существует несколько методов работы с литературой.
Один из них – метод повторения: смысл прочитанного текста можно заучить наизусть.

Простое повторение воздействует на память механически и поверхностно. Полученные таким
путем сведения легко забываются.

Наиболее  эффективный метод –  метод осознанного  запоминания:  прочитанный текст
нужно  подвергнуть  большей,  чем  простое  заучивание,  обработке.  Чтобы  основательно
обработать  информацию,  важно  произвести  целый  ряд  мыслительных  операций:
прокомментировать  новые  данные;  оценить  их  значение;  поставить  вопросы;  сопоставить
полученные сведения с ранее известными.

Для улучшения обработки информации очень важно устанавливать осмысленные связи,
структурировать  новые  сведения.  Изучение  научной,  учебной  и  иной  литературы  требует
ведения  рабочих  записей.  Форма  записей  может  быть  весьма  разнообразной:  простой  или
развернутый план, тезисы, цитаты, конспект.

При  подготовке  к  промежуточной  аттестации  по  дисциплине следует
руководствоваться  перечнем  вопросов  для  подготовки  к  экзамену  по  курсу.  При  этом
необходимо уяснить суть основных понятий дисциплины.

6. Фонд оценочных средств для промежуточной аттестации по дисциплине (модулю),
включающий:

6.1. Перечень компетенций выпускников образовательной программы с указанием результатов
обучения  (знаний,  умений,  владений),  характеризующих  этапы  их  формирования,  описание
показателей и критериев оценивания компетенций на различных этапах их формирования.

ОПК-7:  способность  решать  стандартные задачи  профессиональной деятельности на  основе
информационной  и  библиографической  культуры  с  применением  информационно-
коммуникационных  технологий  и  с  учетом  основных  требований  информационной
безопасности.

Индика-
торы 
компе-
тенций

ОЦЕНКИ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ

плохо
неудовлетвор

ительно
удовлетвори-

тельно
хорошо очень хорошо отлично превосходно

Знания 

Отсутствие 
знаний 
теоретического 
материала. 
Невозможность
оценить 
полноту знаний
вследствие 
отказа 
обучающегося 
от ответа

Уровень знаний
ниже 
минимальных 
требований. 
Имели место 
грубые 
ошибки.

Минимально 
допустимый 
уровень 
знаний. 
Допущено 
много 
негрубых 
ошибок.

Уровень знаний
в объеме, 
соответствую-
щем программе
подготовки. 
Допущено 
несколько 
негрубых 
ошибок

Уровень знаний
в объеме, 
соответствую-
щем программе
подготовки. 
Допущено 
несколько 
несуществен-
ных ошибок

Уровень знаний
в объеме, 
соответствую-
щем программе
подготовки, без
ошибок.

Уровень знаний
в объеме, 
превышающем 
программу 
подготовки. 

Умения Отсутствие При решении Продемонстри- Продемонстри- Продемонстри- Продемонстри- Продемонстри-
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Индика-
торы 
компе-
тенций

ОЦЕНКИ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ

плохо
неудовлетвор

ительно
удовлетвори-

тельно
хорошо очень хорошо отлично превосходно

минимальных 
умений. 
Невозможность
оценить 
наличие 
умений 
вследствие 
отказа 
обучающегося 
от ответа

стандартных 
задач не 
продемонстри-
рованы 
основные 
умения. Имели 
место грубые 
ошибки.

рованы 
основные 
умения. 
Решены 
типовые задачи
с негрубыми 
ошибками. 
Выполнены все
задания, но не в
полном объеме.

рованы все 
основные 
умения. 
Решены все 
основные 
задачи с 
негрубыми 
ошибками. 
Выполнены все
задания в 
полном объеме,
но некоторые с 
недочетами.

рованы все 
основные 
умения. 
Решены все 
основные 
задачи. 
Выполнены все
задания в 
полном объеме,
но некоторые с 
недочетами.

рованы все 
основные 
умения. 
Решены все 
основные 
задачи с 
отдельными 
несуществен-
ными 
недочетами. 
Выполнены все
задания в 
полном объеме.

рованы все 
основные 
умения. 
Решены все 
основные 
задачи. 
Выполнены все
задания в 
полном объеме 
без недочетов

Нали-
чие 
навы-
ков 
(владе-
ние 
опытом)

Отсутствие 
владения 
материалом. 
Невозможность
оценить 
наличие 
навыков 
вследствие 
отказа 
обучающегося 
от ответа

При решении 
стандартных 
задач не 
продемонстри-
рованы базовые
навыки. Имели 
место грубые 
ошибки.

Имеется 
минимальный 
набор навыков 
для решения 
стандартных 
задач с 
некоторыми 
недочетами

Продемонстри-
рованы базовые
навыки при 
решении 
стандартных 
задач с 
некоторыми 
недочетами

Продемонстри-
рованы базовые
навыки при 
решении 
стандартных 
задач без 
ошибок и 
недочетов.

Продемонстри-
рованы навыки 
при решении 
нестандартных 
задач без 
ошибок и 
недочетов.

Продемонстри-
рован 
творческий 
подход к 
решению 
нестандартных 
задач 

Шкала 
оценок 
по про-
центу 
правил
ьно 
выпол-
ненных 
кон-
троль-
ных 
заданий

0-20% 20-50% 50-70% 70-80% 80-90% 90-99% 100%

6.2. Описание шкал оценивания.
Экзамен  проводится  в  устной  форме  по  утверждённым  заведующим  кафедрой

(директором  филиала)  билетам.  Обязательной  является  подготовка  студентом  развёрнутого
ответа  по существу вопросов  билета,  на  что отводится  не  менее 45 минут. На экзамене не
допускается  наличие  у  обучающихся  посторонних  предметов,  в  том  числе  технических
устройств (мобильных телефонов и пр.), пользование которыми может затруднить либо сделать
невозможной  объективную  оценку  результатов  промежуточной  аттестации.  Обучающиеся,
нарушившие  правила  проведения  экзамена,  по  решению  экзаменатора  и  заведующего
соответствующей кафедрой могут быть удалены из аудитории. При этом в экзаменационную
ведомость удалённому с экзамена студенту проставляется оценка «неудовлетворительно». При
проведении  экзамена  в  устной  форме  по  экзаменационным  билетам  оцениваются  общее
понимание  студентом  содержания  и  структуры  вопроса,  полнота  раскрытия  каждого  из
элементов  вопроса,  степень  владения  базовой  терминологией,  понимание  применимости  и
особенностей  практического  использования  излагаемых  теоретических  положений.
Экзаменатор  для  уточнения  оценки  вправе  задавать  дополнительные  вопросы,
предусмотренные рабочей программой.

Уровень  знаний  обучающихся  определяется  следующими  оценками:  «превосходно»,
«отлично»,  «очень  хорошо»,  «хорошо»,  «удовлетворительно»,  «неудовлетворительно»  и
«плохо». 

Условиями оценивания результатов освоения дисциплины являются:
- валидность (объекты оценки должны соответствовать поставленным целям обучения);
- полнота и адекватность отображения требований образовательного стандарта и ОПОП;
-  надежность (использование единообразных стандартов и критериев оценивания);
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-  справедливость  (разные  студенты  должны  иметь  равные  возможности  добиться
успеха);

- эффективность (не отнимать много времени у студентов и преподавателей);
- обеспечение решения оценочной задачи.

Оценка Уровень подготовки 
Превосходно Высокий уровень подготовки, безупречное владение 

теоретическим материалом, студент демонстрирует творческий 
поход к решению нестандартных ситуаций. Студент дал полный 
и развернутый ответ на все теоретические вопросы билета, 
подтверждая теоретический материал практическими примерами
из практики. Студент активно работал на практических занятиях.
100 %-ное выполнение контрольных экзаменационных заданий

Отлично Выставляется, если студент дал полный и развернутый ответ на 
все теоретические вопросы билета: определение, характеристику
процесса, структуры, модели и т.п. Подтверждает теоретический 
материал практическими примерами из практики управления, 
отвечает на вопросы преподавателя по существу

Очень хорошо Хорошая подготовка. Студент дает ответ на все теоретические 
вопросы билета, но имеются неточности в определениях 
понятий, процессов и т.п. 
Студент активно работал на практических занятиях.
Выполнение контрольных экзаменационных заданий от 80 до 
90%.

Хорошо Выставляется, если студент дает полный ответ на все 
теоретические вопросы билета, но имеются неточности в 
определениях понятий, процессов и т.п. Допускаются ошибки 
при ответах на дополнительные и уточняющие вопросы 
экзаменатора

Удовлетворительно Выставляется, если студент показывает минимальный уровень 
теоретических знаний, делает существенные ошибки 
характеристике теоретических основ процессов менеджмента, но
при ответах на наводящие вопросы, может правильно 
сориентироваться и в общих чертах дать правильный ответ

Неудовлетворительно Выставляется, если подготовка студента абсолютно 
недостаточная. Он дает ошибочные ответы, как на теоретические
вопросы билета, так и на наводящие и дополнительные вопросы 
экзаменатора

Плохо Подготовка абсолютно недостаточная. Студент не отвечает на 
поставленные вопросы. Студент отсутствовал на большинстве 
лекций и практических занятий.
Выполнение контрольных экзаменационных заданий менее 20%.

6.3. Критерии  и  процедуры  оценивания  результатов  обучения  по  дисциплине  (модулю),
характеризующих этапы формирования компетенций.
Для оценивания результатов обучения в виде знаний используются следующие процедуры и
технологии:
- тестирование;
- индивидуальное собеседование,
- письменные ответы на вопросы.
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- т.п.
Для  оценивания  результатов  обучения  в  виде  умений  и  владений используются  следующие
процедуры и технологии:
-  практические контрольные задания (далее  – ПКЗ),  включающих одну или несколько задач
(вопросов)  в  виде  краткой  формулировки  действий  (комплекса  действий),  которые  следует
выполнить, или описание результата, который нужно получить.
По сложности ПКЗ разделяются на простые и комплексные задания.
Простые ПКЗ предполагают решение в одно или два действия. К ним можно отнести: простые
ситуационные  задачи  с  коротким  ответом  или  простым  действием;  несложные  задания  по
выполнению  конкретных  действий.  Простые  задания  применяются  для  оценки  умений.
Комплексные задания требуют многоходовых решений как в типичной, так и в нестандартной
ситуациях.  Это  задания  в  открытой  форме,  требующие поэтапного решения  и  развернутого
ответа,  в  т.ч.  задания  на  индивидуальное  или  коллективное  выполнение  проектов,  на
выполнение  практических  действий  или  лабораторных  работ.  Комплексные  практические
задания применяются для оценки владений.
Типы практических контрольных заданий:
-  задания  на  установление  правильной  последовательности,  взаимосвязанности  действий,
выяснения влияния различных факторов на результаты выполнения задания; 
- установление последовательности (описать алгоритм выполнения действия),
-  нахождение  ошибок  в  последовательности  (определить  правильный  вариант
последовательности действий);
- указать возможное влияние факторов на последствия реализации умения и т.д.
-  задания  на  принятие  решения  в  нестандартной  ситуации  (ситуации  выбора,
многоальтернативности решений, проблемной ситуации);
- задания на оценку последствий принятых решений;
- задания на оценку эффективности выполнения действия
- т.п.

6.4. Типовые контрольные задания или иные материалы, необходимые для оценки результатов
обучения, характеризующих этапы формирования компетенций и (или) для итогового контроля
сформированности компетенции.

6.4.1 Контрольные работы для оценки компетенции «ОПК-7»:

Комплект заданий для контрольной работы
Тема: Системная  классификация  и  общий  анализ  угроз  ИБ.  Основные  нормативные

руководящие документы
Вариант 1 
Задание  1. Охарактеризуйте  основные  принципы  системной  классификации  угроз

безопасности информации. 
Задание  2. Сформулируйте  основные  концептуальные  положения  теории  защиты

информации.

Вариант 2. 
Задание  1.  Дайте  определение  средств  защиты  информации  согласно  Закону  «О

государственной тайне».
Задание  2.  Раскройте  необходимость  разработки  нормативных  документов  по

информационной безопасности?
Вариант 3. 
Задание 1. Раскройте содержание концепции управления системой защиты информации.
Задание  2.  Изложите  принципиальную  схему  организации  обмена  документами,

заверенными цифровой подписью.
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Вариант 4. 
Задание 1. Что такое сетевые сканеры безопасности и анализаторы протоколов?
Задание 2. Дайте определение шифра и сформулируйте основные требования к нему.
Вариант 5. 
Задание  1.  Сформулируйте  основные  концептуальные  положения  теории  защиты

информации.
Задание 2. Сформулируйте определение задачи защиты информации.
Вариант 6. 
Задание 1. Дайте классификацию источников утечки информации.
Задание 2.  Назовите методы и средства защиты информации от утечки по побочному

электромагнитному каналу.
Вариант 7. 
Задание  1.  Перечислите  причины  нарушения  информационной  безопасности  в

вычислительной сети.
Задание 2.  Каковы основные принципы защиты информации от несанкционированного

доступа? В чем заключается суть каждого из них?
Вариант 8. 
Задание  1.  Сформулируйте  основные  положения  Закона  Российской  Федерации  «Об

информации, информатизации и защите информации»
Задание  2.  Раскройте  содержание  методологии создания,  организации и  обеспечения

функционирования систем комплексной защиты информации.
Вариант 9. 
Задание 1. Дайте классификацию источников утечки информации.
Задание  2.  Назовите  методы  контроля  информации,  обрабатываемой  средствами

вычислительной техники.
Вариант 10. 
Задание 1.  Какой, по вашему мнению, технический канал утечки информации можно

отнести  к  наиболее  часто  используемым  техническими  разведками  для  получения
конфиденциальной информации? Раскройте особенности этого канала.

Задание 2. Что такое монитор обращений?

6.4.2 Вопросы к экзамену по дисциплине «Информационная безопасность»:

1. Охарактеризуйте  основные  принципы  системной  классификации  угроз  безопасности
информации.

2. Дайте определение компьютерного вируса как саморепродуцирующейся программы?
3. Охарактеризуйте известные вам классы компьютерных вирусов.
4. Каковы  должны  быть  основные  правила  работы  с  компьютером,  предупреждающие

возможное его заражение вирусами?
5. С чем, по вашему мнению, связана необходимость разработки нормативных документов

по информационной безопасности?
6. Что такое государственная тайна?
7. Дайте определение средств защиты информации согласно Закону «О государственной

тайне».
8. Сформулируйте основные положения Закона Российской Федерации «Об информации,

информатизации и защите информации»
9. Сформулируйте  цели  защиты  информации  согласно  Закону  «Об  информации,

информатизации и защите информации».
10.  Что  такое  оценочные  стандарты  и  технические  спецификации  в  области

информационной безопасности?
11.  Каковы основные принципы защиты информации от несанкционированного доступа? В

чем заключается суть каждого из них?
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12.  Что такое монитор обращений?
13.  Дайте  определение  идентификации  и  аутентификации  пользователя.  В  чем  разница

между этими понятиями?
14.  Назовите  основные  способы  аутентификации.  Какой  из  этих  способов  является,  по

вашему мнению, наиболее эффективным?
15.  Какие  основные  методы  контроля  доступа  используются  в  современных

автоматизированных системах?
16.  Перечислите  причины  нарушения  информационной  безопасности  в  вычислительной

сети.
17.  Дайте  определение  понятию  «технический  канал  утечки  информации».  Назовите

основные виды этих каналов.
18. Какой,  по  вашему мнению,  технический канал  утечки  информации можно отнести  к

наиболее  часто  используемым  техническими  разведками  для  получения
конфиденциальной информации? Раскройте особенности этого канала.

19. Дайте классификацию источников утечки информации
20. Охарактеризуйте  методы  контроля  информации  техническими  средствами  в  каналах

телефонной связи.
21. Назовите  методы контроля  информации,  обрабатываемой средствами вычислительной

техники.
22. Охарактеризуйте  основные  способы  предотвращения  утечки  информации  по

техническим каналам.
23. Назовите  методы  и  средства  защиты  информации  от  утечки  по  побочному

электромагнитному каналу.
24. Дайте определение шифра и сформулируйте основные требования к нему.
25. Поясните,  что  вы  понимаете  под  совершенным  шифром?  Приведите  пример

совершенного шифра.
26. Изложите  принципиальную  схему  организации  секретной  связи  с  использованием

системы шифрования с открытым ключом.
27. Изложите  принципиальную  схему  организации  обмена  документами,  заверенными

цифровой подписью.
28. Почему действительно эффективная защита информации может быть обеспечена только

при комплексном системном подходе к решению этой проблемы?
29. Сформулируйте основные концептуальные положения теории защиты информации.
30. Сформулируйте определение задачи защиты информации.
31. Приведите  наиболее  распространенные на  сегодняшний день  классификацию средств

защиты информации. Каковы, на ваш взгляд, преимущества и недостатки программных,
аппаратных и организационных средств защиты информации?

32. Раскройте содержание концепции управления системой защиты информации.
33. Раскройте  содержание  методологии  создания,  организации  и  обеспечения

функционирования систем комплексной защиты информации.
34. Что такое сетевые сканеры безопасности и анализаторы протоколов?

6.5. Методические материалы, определяющие процедуры оценивания.
С  целью  определения  уровня  овладения  компетенциями,  закрепленными  за

дисциплиной,  в  заданные  преподавателем  сроки  проводится  текущий  и  промежуточный
контроль  знаний,  умений  и  навыков  каждого  обучающегося.  Все  виды  текущего  контроля
осуществляются  на  занятиях  семинарского  типа,  практических  занятиях.  Исключение
составляет устный опрос, который может проводиться в начале или конце лекционного занятия
в течение 15-20 мин. с целью закрепления знаний терминологии по дисциплине.

Процедура оценивания компетенций обучающихся основана на следующих принципах:
1. Периодичность проведения оценки.
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2.  Многоступенчатость:  оценка  (как  преподавателем,  так  и  студентами  группы)  и
самооценка обучающегося, обсуждение результатов и комплекс мер по устранению недостатков.

3.  Единство  используемой  технологии  для  всех  обучающихся,  выполнение  условий
сопоставимости результатов оценивания.

4.  Соблюдение  последовательности  проведения  оценки:  предусмотрено,  что  развитие
компетенций идет по возрастанию их уровней сложности,  а  оценочные средства на  каждом
этапе  учитывают это  возрастание.  На  первом этапе  изучения  дисциплины  идет  накопление
знаний  обучающихся.  На  следующем  этапе  изучения  дисциплины  делается  акцент  на
компонентах «уметь» и «владеть» посредством выполнения типовых заданий с возрастающим
уровнем сложности.  Затем предусматриваются устные опросы с  практикоориентированными
вопросами и заданиями. На заключительном практическом занятии проводится тестирование по
дисциплине.

Основное  требование  к  организации  системы  оценивания  и  структуры  оценочных
средств  в  отношении  компетенций  как  предмета  контроля  результатов  обучения  –  это
требование измеримости.

Достоверность и сопоставимость оценок достигается за счет учета следующих факторов:
- дидактико-диалектической взаимосвязи результатов образования и компетенций;
- формирование и развитие компетенций через усвоение содержания образовательных

программ,  самой  образовательной  средой  вуза  и  используемыми  образовательными
технологиями;

- необходимость оценивания компетенций в квазиреальной деятельности при условии
максимального приближения к ситуации будущей практики;

- использование индивидуальных и групповых оценок, взаимооценки (рецензирования
студентами работ друг друга, взаимное оппонирование студентами проектов, исследовательских
работ, экспертные оценки группами из студентов, преподавателей, работодателей и др.);

-  анализ  достижений  по  итогам  оценивания  с  выявлением  положительных  и
отрицательных индивидуальных и групповых результатов и направлений развития.

Промежуточная аттестация по дисциплине проводится в форме экзамена.
Экзамен  выставляется  по  итогам  успешного выполнения  заданий текущего контроля.

Для  получения  экзамена  необходимо  выполнить  все  задания  текущего  контроля  в
соответствующем семестре на оценку не менее чем «удовлетворительно».

К  экзамену  по  учебной  дисциплине  по  представлению  преподавателя,  ведущего
аудиторные  занятия,  и  решению,  принятому  на  заседании  кафедры,  не  допускаются
обучающиеся:

1) пропустившие более 50% практических и семинарских занятий;
2) не прошедшие или выполнившие неудовлетворительно контрольные задания по 4 и

более  темам  курса  (решение  ситуационных  задач,  прохождение  тестирования,  анализ
исторических источников).

7. Учебно-методическое и информационное обеспечение дисциплины (модуля)

а) основная литература
1. Информационная безопасность и защита информации: Учебное пособие/Баранова Е. К.,

Бабаш  А.  В.,  3-е  изд.  -  М.:  ИЦ  РИОР, НИЦ  ИНФРА-М,  2016.  -  322  с.  -  (Высшее
образование).  -  Режим  доступа:  http://znanium.com/bookread2.php?book=495249  [Дата
обращения: 25.04.2019]

2. Информационная безопасность конструкций ЭВМ и систем: Учебное пособие/ Глинская
Е.В.,  Чичварин  Н.В.  -  М.:  НИЦ  ИНФРА-М,  2016.  -  118  с.  -  (Высшее  образование:
Бакалавриат).  –  Режим  доступа:  http://znanium.com/bookread2.php?book=507334  [Дата
обращения: 25.04.2019]
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3. Информационная  безопасность  компьютерных  систем  и  сетей:  Учебное  пособие  /
Шаньгин В. Ф. - М.: ИД ФОРУМ, НИЦ ИНФРА-М, 2016. - 416 с. - (Профессиональное
образование).  –  Режим доступа:  http://znanium.com/catalog.php?bookinfo=549989  [Дата
обращения: 25.04.2019]

б) дополнительная литература
1. Информационная безопасность: Учебное пособие/Партыка Т. Л., Попов И. И., 5-е изд.,

перераб.  и  доп.  -  М.:  Форум,  НИЦ  ИНФРА-М,  2016.  -  432  с.  -  (Профессиональное
образование).  –  Режим доступа:  http://znanium.com/catalog.php?bookinfo=516806  [Дата
обращения: 25.04.2019]

2. Защита информации в информационном обществе: Учебное пособие для вузов / Малюк
А.А.  -  М.:  Гор.  линия-Телеком,  2015.  -  230  с.  –  Режим  доступа:
http://znanium.com/catalog.php?bookinfo=536930  [Дата обращения: 25.04.2019]

3. Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф.
Шаньгин.  -  М.:  ИД  ФОРУМ:  НИЦ  ИНФРА-М,  2014.  -  416  с.  -  Режим  доступа:
http://znanium.com/catalog.php?bookinfo=423927) [Дата обращения: 25.04.2019]

4. Комплексная защита информации в корпоративных системах: Учебное пособие /  В.Ф.
Шаньгин.  -  М.:  ИД  ФОРУМ:  НИЦ  ИНФРА-М,  2013.  -  592  с.  -  Режим  доступа:
http://znanium.com/catalog.php?bookinfo=402686 [Дата обращения: 25.04.2019]

5. Вопросы  управления  информационной  безопасностью:  Учебное  пособие  для  вузов.
Основы управления информационной безопасностью / Курило А.П., Милославская Н.Г.,
Сенаторов  М.Ю.  -  М.:  Гор.  линия  -  Телеком,  2013.  -  244  с.  -  (Вопросы  управления
информационной  безопасностью).  –  Режим  доступа:  http://znanium.com/catalog.php?
bookinfo=560780  [Дата обращения: 25.04.2019]

в) программное обеспечение и Интернет-ресурсы
1. http://all-ib.ru/ Информационная безопасность [Дата обращения: 25.04.2019]
2. Операционная система Microsoft Windows
3. Пакет прикладных программ Microsoft Office
4. Правовая система «Консультант плюс»
5. Правовая система «Гарант»

Перечень  информационных  технологий,  используемых  при  осуществлении
образовательного процесса по дисциплине, включая перечень программного обеспечения
и информационных справочных систем (при необходимости)

Информационные  технологии  используются  для  представления  информации,  выдачи
рекомендаций  и  консультирования  по  оперативным  вопросам  (электронная  почта),  также
используются мультимедиа-средства (ноутбук, проектор).

В  качестве  образовательных  технологий  при  изучении  дисциплины  используются
мультимедийные технологии, современные пакеты программных продуктов.

Реализация  программы  предполагает  наличие  лицензионного  и  свободно
распространяемого программного обеспечения:

 система «Консультант плюс»,
 система «Гарант».

В ходе проведения занятий рекомендуется использовать компьютерные иллюстрации для
поддержки различных видов занятий, подготовленные с использованием  Microsoft Office или
других средств визуализации материала.

8. Материально-техническое обеспечение дисциплины (модуля)

Реализация программы предполагает наличие:
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- учебных аудиторий для проведения занятий лекционных типа, занятий семинарского
типа,  групповых  и  индивидуальных  консультаций,  текущего  контроля  и  промежуточной
аттестации, помещения для самостоятельной работы.

-  компьютерного  класса,  имеющего  компьютеры,  объединенные  сетью  с  выходом  в
Интернет;

- лицензионного (операционная система Microsoft Windows, пакет прикладных программ
Microsoft Office) и свободно распространяемого программного обеспечения. 

9. Особенности организации обучения по дисциплине для инвалидов и лиц с
ограниченными возможностями здоровья

9.1. Обучение  обучающихся  с  ограниченными  возможностями  здоровья  при  необходимости
осуществляется филиалом с использованием специальных методов обучения и дидактических
материалов,  составленных  с  учетом  особенностей  психофизического  развития,
индивидуальных возможностей и состояния здоровья таких обучающихся (обучающегося).

Профессорско-педагогический  состав  знакомится  с  психолого-физиологическими
особенностями  обучающихся  инвалидов  и  лиц  с  ограниченными  возможностями  здоровья,
индивидуальными  программами  реабилитации  инвалидов  (при  наличии).  В  соответствии  с
методическими рекомендациями Минобрнауки РФ (утв. 8 апреля 2014 г. N АК-44/05вн) в курсе
предполагается  использовать  социально-активные  и  рефлексивные  методы  обучения,
технологии  социокультурной  реабилитации  с  целью  оказания  помощи  в  установлении
полноценных  межличностных  отношений  с  другими  студентами,  создании  комфортного
психологического климата в студенческой группе.  Подбор и разработка учебных материалов
производятся с учетом предоставления материала в различных формах: аудиальной, визуальной,
с использованием специальных технических средств и информационных систем. 

9.2. В целях освоения учебной программы дисциплины инвалидами и лицами с ограниченными
возможностями здоровья филиал обеспечивает:
a для инвалидов и лиц с ограниченными возможностями здоровья по зрению: 
 размещение в доступных для обучающихся, являющихся слепыми или слабовидящими,

местах  и  в  адаптированной  форме  справочной  информации  о  расписании  учебных
занятий; 

 присутствие ассистента, оказывающего обучающемуся необходимую помощь; 
 выпуск альтернативных форматов методических материалов (крупный шрифт).
b для инвалидов и лиц с ограниченными возможностями здоровья по слуху: 
 присутствие ассистента, оказывающего обучающемуся необходимую помощь. 
c для  инвалидов  и  лиц  с  ограниченными  возможностями  здоровья,  имеющих  нарушения

опорно-двигательного аппарата: 
 возможность  беспрепятственного  доступа  обучающихся  в  учебные  помещения,

туалетные комнаты и другие помещения, а также пребывание в указанных помещениях;
 присутствие ассистента, оказывающего обучающемуся необходимую помощь. 

9.3. Образование  обучающихся  с  ограниченными  возможностями  здоровья  может  быть
организовано  как  совместно  с  другими  обучающимися,  так  и  в  отдельных  группах  или  в
отдельных организациях.

9.4. Перечень учебно-методического обеспечения самостоятельной работы обучающихся  по
дисциплине.
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Учебно-методические  материалы для  самостоятельной  работы  обучающихся  из  числа
инвалидов  и  лиц  с  ограниченными  возможностями  здоровья  предоставляются  в  формах,
адаптированных к ограничениям их здоровья и восприятия информации: 

№
п/п

Критерии студентов Формы

1
С нарушением слуха  в печатной форме

 в форме электронного документа

2
С нарушением зрения  в печатной форме увеличенным шрифтом

 в форме электронного документа

3
С  нарушением  опорно-
двигательного аппарата 

 в печатной форме
 в форме электронного документа

Данный  перечень  может  быть  конкретизирован  в  зависимости  от  контингента
обучающихся. 

9.5. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по
дисциплине.

9.5.1 Перечень фондов оценочных средств, соотнесённых с планируемыми результатами
освоения образовательной программы.

Для студентов  с  ограниченными возможностями здоровья  предусмотрены следующие
оценочные средства: 

№
п/п

Критерии студентов Виды оценочных
средств

Формы контроля и оценки
результатов обучения 

1
С нарушением слуха тест преимущественно письменная

проверка

2
С нарушением зрения собеседование по

вопросам
преимущественно устная

проверка (индивидуально)

3
С  нарушением  опорно-
двигательного аппарата 

решение письменных
тестов, контрольные

вопросы

письменная проверка

Студентам  с  ограниченными  возможностями  здоровья  увеличивается  время  на
подготовку ответов к зачёту/экзамену.

9.5.2 Методические материалы, определяющие процедуры оценивания знаний, умений,
навыков и (или) опыта деятельности, характеризующие этапы формирования компетенций.

При  проведении  процедуры  оценивания  результатов  обучения  инвалидов  и  лиц  с
ограниченными  возможностями  здоровья  предусматривается  использование  технических
средств, необходимых им в связи с их индивидуальными особенностями.

Процедура  оценивания  результатов  обучения  инвалидов  и  лиц  с  ограниченными
возможностями  здоровья  по  дисциплине  предусматривает  предоставление  информации  в
формах, адаптированных к ограничениям их здоровья и восприятия информации: 

Для лиц с нарушениями зрения: 
 в печатной форме увеличенным шрифтом; 
 в форме электронного документа. 

Для лиц с нарушениями слуха: 

15



 в печатной форме; 
 в форме электронного документа. 

Для лиц с нарушениями опорно-двигательного аппарата: 
 в печатной форме; 
 в форме электронного документа. 

Данный  перечень  может  быть  конкретизирован  в  зависимости  от  контингента
обучающихся.

При  проведении  процедуры  оценивания  результатов  обучения  инвалидов  и  лиц  с
ограниченными возможностями здоровья по дисциплине (модулю) обеспечивается выполнение
следующих  дополнительных  требований  в  зависимости  от  индивидуальных  особенностей
обучающихся: 

1.  инструкция  по  порядку  проведения  процедуры  оценивания  предоставляется  в
доступной форме (устно, в письменной форме); 

2.  доступная форма предоставления заданий оценочных средств (в печатной форме,  в
печатной  форме  увеличенным  шрифтом,  в  форме  электронного  документа,  задания
зачитываются ассистентом); 

3.  доступная форма предоставления  ответов  на  задания  (письменно на  бумаге,  набор
ответов на компьютере, с использованием услуг ассистента, устно). 

При  необходимости  для  обучающихся  с  ограниченными  возможностями  здоровья  и
инвалидов  процедура  оценивания  результатов  обучения  по  дисциплине  (модулю)  может
проводиться в несколько этапов.

9.6. Перечень  основной  и  дополнительной  учебной  литературы,  необходимой  для  освоения
дисциплины.

Для  освоения  дисциплины  инвалидами  и  лицами  с  ограниченными  возможностями
здоровья предоставляются основная и дополнительная учебная литература в виде электронного
документа в фонде библиотеки и/ или в электронно-библиотечных системах. 

9.7. Методические указания для обучающихся по освоению дисциплины.
В  освоении  дисциплины  инвалидами  и  лицами  с  ограниченными  возможностями

здоровья  большое  значение  имеет  индивидуальная  работа.  Под  индивидуальной  работой
подразумевается две формы взаимодействия с преподавателем: индивидуальная учебная работа
(консультации), т.е. дополнительное разъяснение учебного материала и углубленное изучение
материала  с  теми  обучающимися,  которые  в  этом  заинтересованы,  и  индивидуальная
воспитательная  работа.  Индивидуальные  консультации  по  предмету  являются  важным
фактором,  способствующим  индивидуализации  обучения  и  установлению  воспитательного
контакта  между  преподавателем  и  обучающимся  инвалидом  или  обучающимся  с
ограниченными возможностями здоровья. 

9.8. Описание  материально-технической  базы,  необходимой  для  осуществления
образовательного процесса по дисциплине.

Освоение дисциплины инвалидами и лицами с ограниченными возможностями здоровья
осуществляется с использованием средств обучения общего и специального назначения: 
 лекционная  аудитория  –  мультимедийное  оборудование,  источники  питания  для

индивидуальных технических средств; 
 учебная  аудитория  для  практических  занятий  (семинаров)  -  мультимедийное

оборудование, источники питания для индивидуальных технических средств;
 учебная  аудитория  для  самостоятельной  работы  –  стандартные  рабочие  места  с

персональными  компьютерами;  рабочее  место  с  персональным  компьютером,  с
программой экранного доступа, программой экранного увеличения «экранная лупа» для
студентов с нарушением зрения. 
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В аудитории, где обучаются инвалиды и лица с ограниченными возможностями здоровья,
предусмотрены места для обучающихся с учётом ограничений их здоровья. 

Программа  составлена  в  соответствии  с  требованиями  ФГОС  ВО  по  направлению
38.03.02 МЕНЕДЖМЕНТ.
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