
 

Об электронных носителях информации в уголовном судопроизводстве 

  

 

65 

Цифровые следы как доказательства 

 в уголовном процессе 

 

 Электронные записи, электронная почта, 

файлы обработки информации, файлы с изоб-

ражениями все чаще являются важными доказа-

тельствами в уголовных делах. Указанные циф-

ровые следы остаются далеко не только при 

совершении киберпреступлений. «Любое из 

обстоятельств, подлежащих доказыванию, в 

наше время может быть представлено в цифро-

вой форме» [1, с. 108]. Электронным доказа-

тельством является любая электроннохранимая 

информация (ESI), которая может быть исполь-

зована в качестве доказательства в судебном 

процессе. Электронные доказательства вклю-

чают любые документы, электронные письма 

или другие файлы, хранящиеся в электронном 

виде. Кроме того, электронные свидетельства 

включают записи, хранящиеся сетевыми или 

интернет-провайдерами [2]. При этом суще-

ствующая форма (тип) уголовного процесса 

предполагает соответствие используемых дока-

зательств четким и жестким критериям, в том 

числе нормам, определяющим их допустимость 

в качестве доказательств. 

 

Проблемы определения  

электронных доказательств 

 

 С 2012 года в соответствии с Федеральным 

законом от 28.07.2012 г. № 143-ФЗ «О внесении 

изменений в Уголовно-процессуальный кодекс 
Российской Федерации»1 в УПК РФ предусмот-

рен особый порядок производства следствен-

ных действий с электронными носителями ин-

формации (ч. 9.1 ст. 182, ч. 3.1 ст. 183 УПК РФ). 

Этот порядок в соответствии с Федеральным 

законом от 27.12.2018 г. № 533-ФЗ2 несколько 

видоизменен и расширен. Несмотря на доста-

точно длительный срок указанного особого ре-

жима единообразное понимание таких носителей 

отсутствует как на практике, так и в научном 

сообществе. Это нередко приводит к нарушени-

ям прав граждан, препятствует реализации их 

активности в защите своих законных интересов. 

Такая ситуация диктует необходимость ком-

плексного теоретического исследования и зако-

нодательного вмешательства для установления 

единообразного, понятного и логичного опреде-

ления электронных носителей информации. 

В соответствии с примечанием 1 к ст. 272 

УК РФ, под компьютерной информацией пони-

маются сведения (сообщения, данные), пред-

ставленные в форме электрических сигналов, 

независимо от средств их хранения, обработки 

и передачи. Указанное определение, возможно, 

вполне достаточное для целей материального 

права, оказывается неполным для целей процес-

суального, имеющего своей задачей, в том чис-

ле, разграничение информации, имеющей раз-

личный характер формирования и, соответ-

ственно, различный правовой режим определе-

ния ее достоверности. 

Цифровую информацию, зафиксированную 

на материальном носителе, невозможно одно-

значно воспринимать органами чувств челове-

ка, тем более ее нельзя подписывать собствен-
норучно или идентифицировать без соответ-

ствующих программно-аппаратных средств. Эта 
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особенность электронного (цифрового) доказа-

тельства просматривается в имеющихся подхо-

дах к определению электронного документа. 

Так, в соответствии с ч. 11.1 ст. 2 Федерального 

закона от 27 июля 2006 года № 149-ФЗ (ред. от 

18.12.2018) «Об информации, информационных 

технологиях и о защите информации»3 элек-

тронный документ – это документированная 

информация, представленная в электронной 

форме, то есть в виде, пригодном для восприя-

тия человеком с использованием электронных 

вычислительных машин, а также для передачи 

по информационно-телекоммуникационным 

сетям или обработки в информационных систе-

мах. Национальный стандарт РФ ГОСТ Р 7.0.8–

2013 «Система стандартов по информации, 

библиотечному и издательскому делу. Дело-

производство и архивное дело. Термины и 

определения» в п. 10 главы 3 определяет элек-

тронный документ как документ, информация 

которого представлена в электронной форме4. 

Соответствующие подходы к определению по-

нятия электронного документа имеются в ГОСТ 

Р 54989–2012 / ISO TR 18492:2005 «Обеспече-

ние долговременной сохранности электронных 

документов». В нем применены термины и 

определения, данные в ИСО 12651, ИСО 15489-

1 и ИСО/ТО 15489-2. Аутентичный электрон-

ный документ (authentic electronic document-

based information) определяется как такой элек-

тронный документ, точность, надежность и це-

лостность которого сохраняются с течением 

времени5. 

Как видно из приведенных определений, они 

не содержат конкретных критериев, которые 

позволили бы использовать их в качестве тре-

бований, гарантирующих допустимость уголов-

но-процессуальных электронных доказательств. 

Проблемы, связанные с электронными дока-

зательствами, не специфичны для российского 

уголовного процесса. Законы некоторых госу-

дарств не признают доказательств, полученных 

электронным способом, считают их вторичны-

ми по своей природе доказательствами [2]. В 

результате исследования, проведенного 

International Telecommunication Union (Между-

народным союзом электросвязи) [3], отмечено, 

что допустимость электронных доказательств в 

европейских судах регулируется общими поло-

жениями, касающимися также и традиционных 

доказательств. Имеются лишь отдельные эле-

менты регулирования, касающиеся данной сфе-

ры. В Европе ни одна из стран не предусматри-

вает в своих нормативно-правовых актах кон-

кретного определения того, что является элек-
тронными доказательствами. Также отсутству-

ют конкретные национальные правила, связан-

ные с допустимостью электронных доказа-

тельств. В ряде государств электронные доку-

менты сопоставляются с бумажными докумен-

тами для придания им ценности в качестве до-

казательств в ходе судебного разбирательства. 

В некоторых странах электронная подпись со-

поставляется с традиционной подписью, при-

знается одинаковое их значение перед судом. С 

точки зрения юридической практики, подавля-

ющее большинство европейских судей воспри-

нимают электронные доказательства эквивален-

том традиционных доказательств. Большинство 

юристов признают их одним из видов, а не осо-

бенным доказательством [3]. 

Таким образом, основные сомнения, связан-

ные с приемлемостью электронных доказа-

тельств, касаются их идентификации и неиз-

менности. «Проверяемость (верифицируемость) 

является основополагающим свойством доказа-

тельства, содержащего электронную информа-

цию», – обоснованно отмечает П.С. Пастухов 

[4, с. 563]. Гарантии возможности идентифика-

ции и аутентификации информации в большей 

степени находятся в технологической сфере, 

однако обеспечение обязательности их приме-

нения в рамках уголовного дела – задача уго-

ловного процесса. 

 

Электронные носители  

доказательственной информации 

 и их определение 

 

 Электронные носители информации могут 

существовать в уголовном процессе в виде как 

вещественных доказательств, так и иных доку-

ментов. Вещественные доказательства и иные 

документы имеют ряд принципиальных разли-

чий, главное из которых состоит в том, что 

иные документы – доказательства личные, со-

зданные для передачи информации о фактах. 

Они могут быть возобновлены путем повторно-

го получения информации от известного источ-

ника. При работе с ними на первое место встает 

необходимость удостоверить надежность ис-

точника, представившего информацию и несу-

щего ответственность за ее достоверность и 

неизменность. Ст. 474.1 УПК РФ, предоставля-

ющая участникам уголовного судопроизводства 

право в электронной форме направлять в суд 

обращения и прилагаемые к ним документы, 

заверяя их цифровой подписью, расширяет воз-

можность использования в уголовном судопро-

изводстве именно этого вида доказательств. 

Вещественные же доказательства представляют 

собой следы преступной деятельности и фор-
мируются объективно. Они незаменимы и уни-

кальны. Поэтому не совсем корректным пред-
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ставляется смешение в одном определении раз-

личных видов доказательств на базе единой 

(цифровой) формы закрепления в них информа-

ции, как это сделано, например, в статье        

Н.В. Олиндер [1, с. 109]. Более взвешенным 

представляется иной взгляд, при котором среди 

источников электронной информации четко 

разделяются два совершенно различных вида 

доказательств – документа и вещественного 

доказательства [5, с. 151]. 

В отличие от иных электронных документов, 

электронные вещественные доказательства, как 

правило, изымаются на материальных носите-

лях в ходе производства следственных дей-

ствий, предусматривающих применение госу-

дарственного принуждения. При материальном 

уничтожении носителя, восстановление инфор-

мации, связанной именно и только с ним, не-

возможно. Эту особенность подчеркивают и 

авторы Большого юридического словаря, опре-

деляя электронный документ как состоящий из 

трех элементов: «содержание информации, 

форма предоставления содержания, носитель 

информации» [6]. Такая следственная ситуация 

порождает конфликт интересов лица, чей носи-

тель с информацией изымается, и органов, осу-

ществляющих изъятие. При этом необходимо 

удостоверить правильность и полноту изымае-

мой цифровой информации, при том что изыма-

ется именно носитель, ее принадлежность кон-

кретному лицу. Указанные особенности приве-

ли к тому, что еще в 2012 году УПК РФ ввел 

особый порядок производства следственных 

действий с электронными носителями инфор-

мации. При этом единообразие в понимании 

указанных норм отсутствует до сих пор. Допу-

стимость доказательств, полученных в ходе 

изъятия, осмотра и использования электронных 

устройств, оценивается судами настолько раз-

нообразно, что степень игнорирования требова-

ний УПК РФ и способы объяснения их незначи-

тельности уже составляет основание для клас-

сификации судебных актов [7, с. 744–747]. При 

этом научные точки зрения также разнообраз-

ны, как и мнения практиков [8, с. 3–8; 9, с. 17–

19; 10, с. 123–127]. Основная причина отсут-

ствия единообразия практики и значительных 

теоретических разногласий – отсутствие едино-

го подхода к понятию «электронные носители 

информации». Следует отметить, что это первое 

специфичное, характеризующее особенности 

цифровых данных понятие, употребляемое в 

уголовном процессе. В настоящее время осно-

вой понимания данного термина является ГОСТ 

2.051–20136, в соответствии с которым элек-
тронный носитель определяется как материаль-

ный носитель, который используется для запи-

си, хранения и воспроизведения информации, 

обрабатываемой с помощью средств вычисли-

тельной техники (подп. 3.1.9). Расплывчатость 

определения предполагает его вольную интер-

претацию в соответствии с имеющимся интере-

сом и, как следствие, возможность необосно-

ванного отказа в отнесении устройств к элек-

тронным носителям информации с конкретны-

ми неблагоприятными правовыми последствия-

ми для участников уголовного судопроизвод-

ства. В этой связи заслуживает поддержки вы-

сказанное профессором Ю.В. Гаврилиным 

предложение о необходимости законодательно-

го определения «электронного носителя ин-

формации» [11, с. 48]. 

Технические критерии или признаки элек-

тронного носителя информации приводят, к 

сожалению, к их произвольной интерпретации и 

подмене. Поэтому к формированию понятия 

следует подойти с иных позиций. Основным в 

его содержании должно быть указание на зна-

чимую для дела составляющую таких источни-

ков доказательств, а не на их техническое опи-

сание. Эта составляющая заключается, на наш 

взгляд, в следующих специфических признаках 

цифровых сведений: 

– доказательственное значение имеет содер-

жащаяся на носителе электронная информация 

либо факт ее нахождения на данном носителе, а 

не его физические или технические параметры; 

– эта информация создана в ходе расследуе-

мого события, а не в процессе расследования 

(раскрытия) уголовного или иного дела; 

– информация не является общедоступной, 

она может быть воспринята только с примене-

нием специального устройства; 

– современные технические средства позво-

ляют вносить изменения в содержание элек-

тронной информации без непосредственного 

воздействия на ее носитель; 

– информация на носителе может быть из-

менена без видимых внешне материальных сле-

дов [12, с. 3]. 

Отмеченные особенности сохранения и накоп-

ления информации, общие для всех видов элек-

тронных устройств, дают основания не согласить-

ся с предлагаемой некоторыми исследователями 

дифференциацией электронных носителей ин-

формации исходя из их сложности [13, с. 151]. 

Отличие электронных носителей информа-

ции от «традиционных» вещественных доказа-

тельств и иных документов приводит к необхо-

димости использовать различные приемы и 

средства работы с указанными доказательства-

ми. «Предметные» вещественные доказатель-
ства содержат в качестве доказательственной 

информации следы материального мира. Изме-
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нение этой информации невозможно без непо-

средственного воздействия на сам предмет. По-

этому их достоверность вполне может гаранти-

ровать традиционная упаковка, обеспечиваю-

щая отсутствие механического воздействия. 

Утверждать это же по отношению к электрон-

ным носителям информации было бы опромет-

чиво. Поэтому требования по применению спе-

циальных средств, исключающих дистанцион-

ное воздействие на них, являются обязательной 

частью криминалистических рекомендаций. 

Таким образом, следует особо выделить 

«электронный носитель информации» в составе 

доказательств вещественных и определить его 

как предмет, содержащий значимую для уголов-

ного дела информацию, созданную не в процессе 

расследования (раскрытия) уголовного дела, 

восприятие которой невозможно без использова-

ния электронно-вычислительных средств.  

 

Уголовно-процессуальные требования 

 к электронным носителям информации 

 
 В соответствии с ч. 1 ст. 81.1 УПК РФ (в 

ред. Федерального закона от 27.12.2018 г.         

№ 533-ФЗ7) предметы и документы, указанные 

в части первой статьи 81, включая электронные 

носители информации, изъятые с учетом требо-

ваний, установленных ч. 4.1 статьи 164 и стать-

ей 164.1 УПК, в ходе досудебного производства 

по уголовным делам о преступлениях в сфере 

предпринимательской деятельности (в законе 

дан исчерпывающий перечень статей УК, 

предусматривающих эти преступления) при-

знаются вещественными доказательствами и 

приобщаются к материалам уголовного дела с 

вынесением соответствующего постановления. 

Роль информационных устройств (носите-

лей) и содержащейся на них информации, спе-

цифика ее формирования и сохранения на 

устройствах свидетельствует о необходимости 

введения в УПК РФ критериев достаточности 

гарантий достоверности изымаемых сведений и 

их сохранности. Необходимость специального 

режима работы с носителем и самой электрон-

ной информацией вытекает из задачи ее сохра-

нения в неизменном виде и при изъятии носите-

ля, и при извлечении и исследовании сведений. 

Таким образом, выработка правил допустимости 

является ключевым моментом в практическом 

использовании цифровой информации в доказы-

вании. Закрепленные в УПК РФ требования в 

этой части нельзя считать достаточными. 

Участие специалиста при изъятии электрон-

ных носителей информации в ходе производ-
ства некоторых следственных действий ранее 

уже было закреплено в законе. Это обусловлено 

прежде всего необходимостью гарантировать 

истинность, целостность и неизменность ин-

формации, содержащейся на изымаемом элек-

тронном носителе, со стороны лица, обладаю-

щего специальными познаниями. Кроме этого, 

положение специалиста как незаинтересованно-

го лица [14, с. 97] является гарантией объектив-

ного применения специальных знаний в ходе 

уголовного судопроизводства. Достаточно оче-

видным пробелом ранее действовавшего зако-

нодательства, который отмечают исследователи 

[15, с. 48–54; 16, с. 7–11], было отсутствие тре-

бования об участии специалиста при производ-

стве иных, кроме обыска и выемки, следствен-

ных действий, в частности осмотра, в ходе ко-

торых осуществляется изъятие электронных 

носителей информации. Гарантии достоверно-

сти содержимого электронных носителей ин-

формации должны быть одинаковы вне зависи-

мости от выбранного способа собирания дока-

зательств. Следует заметить, что данный пробел 

совсем недавно был устранен. В соответствии с 

Федеральным законом от 27.12.2018 г. № 533-

ФЗ в УПК РФ введена статья 164.1, в которой 

установлены особенности изъятия электронных 

носителей информации и копирования с них 

информации при производстве всех следствен-

ных действий и предусмотрено, в частности, 

что электронные носители информации изыма-

ются в ходе производства следственных дей-

ствий с участием специалиста (ч. 2 ст. 164.1 

УПК РФ). Этим же законом были признаны 

утратившими силу нормы, закрепленные в ч. 9.1 

ст. 182 и ч. 3.1 ст. 183 УПК РФ, которые преду-

сматривали изъятие электронных носителей ин-

формации с участием специалиста при производ-

стве соответственно только обыска и выемки. 

Решив проблему участия специалиста при 

изъятии электронных носителей информации в 

ходе любых следственных действий, законода-

тель обошел молчанием аналогичную проблему 

с участием понятых. Требование ч. 1 ст. 170 

УПК РФ о производстве с участием не менее 

двух понятых обыска или выемки в случаях 

изъятия электронных носителей информации 

реализует стремление законодателя гарантиро-

вать достоверность информации, получаемой на 

электронных носителях, и вызывает полное по-

нимание. Однако, как и в случае со специали-

стом, отсутствие требования о необходимости 

участия понятых при производстве осмотра, в 

ходе которого изымаются электронные носите-

ли информации, не позволяет говорить о доста-

точном уровне обеспечения достоверности ука-

занных доказательств. Тем более что примени-
тельно к случаю выемки норма ч. 1 ст. 170 об 

обязательном участии понятых продолжает со-
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держать отсылку к ч. 3.1 ст. 183, которая ука-

занным Федеральным законом от 27.12.2018 г. 

№ 533-ФЗ признана утратившей силу8, вслед-

ствие чего ее легитимность проблематична. 
Аналогичные замечания возникают к поряд-

ку производства следственных действий 
(осмотров), в результате которых извлекаются 
сведения с электронных носителей. Информа-
ция в ходе такого действия перекодируется в 
общедоступную форму. Это позволяет понято-
му удостоверить факт и процедуру извлечения 
этой информации, ее полноту и содержание. 
Неконтролируемость производства такого дей-
ствия опасна тем, что при обнаружении, пере-
кодировке и изъятии в ходе него информации 
может произойти утрата, изменение или игно-
рирование этой информации, опровергающей 
версию следствия. Техническая фиксация (фо-
тографирование, видеозапись), имеющая фраг-
ментарный характер, не может в полной мере 
обеспечить несомненность доказательств. За-
конной альтернативой здесь может быть уча-
стие понятых в любых следственных действиях, 
связанных с электронной информацией и их 
носителями как дополнительная гарантия допу-
стимости получаемых доказательств. 

В УПК РФ достаточно полно прописаны 
нормы о копировании информации с электрон-
ных носителей (ч. 2.1 ст. 82, ст. 164.1 УПК РФ). 
Следует, однако, отметить, что возможность 
копирования практически нивелируется поло-
жением УПК РФ, позволяющим не допускать 
его, если, по мнению следователя, это может 
воспрепятствовать расследованию преступле-
ния. Такая норма применительно к обыску и 
выемке была признана Федеральным законом 
от 27.12.2018 г. № 533-ФЗ утратившей силу (в 
составе ч. 9.1 ст. 182 и ч. 3.1 ст. 183 УПК РФ). 
Однако она продолжает действовать в составе 
общих норм о хранении вещественных доказа-
тельств: «Не допускается копирование инфор-
мации [с электронных носителей], если это мо-
жет воспрепятствовать расследованию преступ-
ления» (ч. 2.1 ст. 82 УПК РФ). 

Следственная ситуация, не без иронии отме-

чает профессор Ю.В. Гаврилин, как правило «не 

располагает к предоставлению возможности 

копирования информации» [11, с. 49]. Между 

тем лицо, у которого изымаются какие-либо 

предметы, вправе обладать сведениями о них 

уже в момент их изъятия. Такое лицо имеет 

право на безусловное ознакомление с доступ-

ными визуальной фиксации признаками объек-

та следственного интереса и получение его вер-

бальной копии. Указанная выше специфика 

электронных носителей информации свидетель-

ствует о том, что для них такими признаками 

является именно содержание информации, а не 

характеристики ее носителя. Поэтому проблема 

копирования информации при изъятии ее носи-

теля нуждается в законодательном решении. 
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