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Развитие научно-технической мысли неуклон-
но подводит общество к цифровизации различ-
ных сфер жизнедеятельности, все большее ко-
личество направлений общественной жизни 
подвергается внедрению цифровых и информа-
ционных технологий.  

Однако также необходимо учитывать, что 
столь стремительный рост цифровой мысли и 
темпы внедрения ее в различные направления 
абсолютно закономерно приумножают тот уро-
вень угроз, с которыми может столкнуться или 
уже сталкивается человек и гражданин. Воз-
никновение таких угроз непрерывно поднимает 
вопрос о противодействии угрозам человеку в 
информационной среде, методах борьбы с ними 
и их превенции. Информационная среда, в сего-
дняшнем ее понимании и представлении, нераз-
рывно связана с цифровыми технологиями, ин-
формационной инфраструктурой и т.д., однако 
все же личность (человек) в ней занимает цен-
тральное место, поскольку именно человек яв-
ляется конечным потребителем того информа-
ционного продукта, который генерируется в 
информационной сфере.  

В этой связи современной наукой выработа-
на терминологическая единица «информацион-
ная безопасность личности». Исходя из общего 
понимания информационной безопасности как 
определѐнного уровня обеспеченности защиты 
жизнедеятельности человека от угроз, возника-
ющих при информационном взаимодействии   
[1, с. 58], в данном контексте информационную 
безопасность личности можно раскрыть как 
состояние защищенности прав, свобод и закон-
ных интересов человека и гражданина в сфере 
информационного взаимодействия.  

Представляется, что информация есть ре-

зультат взаимодействия субъектов и в юридиче-

ском смысле приобретает очертание правоот-

ношений, неотъемлемым элементом состава 

которых является наличие субъективных прав и 

обязанностей. Именно поэтому в качестве объ-

екта защиты в представленном определении 

указаны права, свободы и законные интересы и 

человек рассматривается как носитель таких 

прав и участник информационных правоотно-

шений. 

В науке имеет место также определение ин-

формационной безопасности личности как состо-

яния защищенности, исключающего риск причи-

нения какого-либо вреда человеку [2, с. 102]. С 

таким определением нельзя согласиться, по-

скольку оно, во-первых, не определяет объект 

защиты, а к тому же не учитывает те источники, 

материалы или технологии, те угрозы информа-

ционной безопасности личности, которые со-

держат лишь потенциальный вред, однако при 

этом нарушают те или иные права и свободы 

(например – пропаганда и дезинформация). 

В силу основных положений, закреплѐнных 

в Конституции Российской Федерации, а равно 

и в силу общего смысла правового регулирова-

ния правоотношений между человеком и госу-

дарством в Российской Федерации человек, его 

права и свободы признаются высшей ценно-

стью и, более того, защищаются государством 

на различных уровнях. Данное конституцион-

ное положение в разрезе темы информационной 

безопасности личности свидетельствует о том, 
что государственный контроль и регулирование 

безопасности личности в цифровой и информа-
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ционной среде является прямой обязанностью 

государства.  

В этой связи необходимо говорить не только 

о защите персональных данных граждан и иных 

информационных ресурсов в случае, если одной 

из сторон цифровых правоотношений является 

государство (оказание государственных услуг 

или использование государственной информа-

ционной инфраструктуры), но и при тех обстоя-

тельствах, когда гражданин вступает в цифро-

вые правоотношения в частном порядке, взаи-

модействует с частными операторами инфор-

мации, сторонними ресурсами и т.д. На основе 

приоритета прав и свобод человека формирует-

ся и основывается информационная безопас-

ность государства на стратегическом уровне 

планирования.  

Доктрина информационной безопасности 

(далее – Доктрина), утвержденная Указом Пре-

зидента Российской Федерации от 5 декабря 

2016 г. № 646, которая по своей сути является 

осевым документом, образующим систему про-

тиводействия информационным угрозам, придает 

первостепенное значение обеспечению и защите 

конституционных прав и свобод человека и 

гражданина посредством перечисления нацио-

нальных интересов в информационной сфере.  

Важно отметить и иные тезисы Доктрины о 

национальной безопасности в информационной 

сфере, поскольку они определяют направления 

и формы деятельности государства по обеспе-

чению информационной безопасности. Так, в 

перечне национальных интересов в Доктрине, 

помимо обеспечения защиты информационной 

инфраструктуры, развития технологий и меж-

дународного сотрудничества, упоминается и 

тезис о важности доведения до широкой обще-

ственности (внутренней и зарубежной) досто-

верной информации, связанной с государствен-

ной политикой Российской Федерации и пози-

цией России в отношении тех или иных собы-

тий в стране и мире. Данное положение, кото-

рое, на первый взгляд, имеет опосредованное 

отношение к обеспечению информационной 

защищенности личности, имеет прямую связь с 

противодействием угрозе негативного инфор-

мационного воздействия на личность извне.  

В настоящее время сложившаяся геополити-

ческая обстановка в Европейском регионе и 

мире формирует новые информационные угро-

зы, которые в основе своей направлены на де-

стабилизацию внутренней обстановки в России, 

подрывную деятельность по отношению к вла-

сти и обществу. Упомянутый информационный 

прогресс приводит также и к тому, что для рас-

пространения пропаганды, дестабилизирующей 

дезинформации и воздействия на политическую 

и социальную волю субъектов, а таким образом 

и на основы государственности, источник этой 

пропаганды больше не нуждается в прямом фи-

зическом доступе к объекту информационного 

воздействия.  

Наличие таких обстоятельств вынуждает 

государственные силы обеспечения информа-

ционной безопасности использовать ограничи-

тельные меры по отношению к источникам или 

информационным платформам, которые ис-

пользуются для пропаганды и дезинформации. 

В результате возникновения новых форм ин-

формационного негативного воздействия появ-

ляется очередная необходимость разграничения 

пределов невмешательства государства в част-

ную жизнь, а также устранения разногласий по 

вопросу свободы доступа к различным (альтер-

нативным) информационным ресурсам. 

В целом же функционал государства обеспе-

чен рядом правовых форм, позволяющих прямо 

или опосредованно влиять на правоотношения 

под своей юрисдикцией, коими и является ин-

формационное взаимодействие. В общем пони-

мании, речь идет о правотворческой, правопри-

менительной и управленческой, контрольно-

надзорной деятельности. 

Говоря о правотворческой форме обеспече-

ния информационной безопасности в целом и 

безопасности личности в частности, отметим, 

что на характер правотворчества в данной сфере 

решающее воздействие оказывает особенность 

регулируемых правоотношений и их предмета. В 

данном случае первостепенно необходимо под-

нять вопрос о специфичности предмета правово-

го регулирования. Современная наука описала 

круг предметов, попадающих под правовое регу-

лирование законодательства об обеспечении ин-

формационной безопасности [3, с. 62]. 

К первой категории предметов относится ин-

формация как таковая, то есть вся совокупность 

данных, сведений и сообщений, ресурсов. В кон-

тексте защиты информационной безопасности 

личности в данной категории нас интересует за-

щита персональных данных и частной жизни 

личности от любых посягательств. Соответствен-

но, под этим понимается такая деятельность госу-

дарства, при которой обеспечивается борьба с 

незаконными посягательствами (преступностью) 

и создание такой цифровой инфраструктуры, 

которая обеспечит практическую невозможность 

незаконной утечки частной информации.  

Вторая категория раскрывается через защиту 

прав субъектов информационных правоотно-

шений, в том числе прав человека и граждани-

на. При этом под защитой прав, свобод и закон-

ных интересов понимается либо недопусти-

мость неправомерного воздействия на субъекта 
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с использованием той или иной информации 

(социально неприемлемая информация, пропа-

ганда и дезинформация и т.д.), либо какое-либо 

ограничение «информационных, цифровых 

прав» и права на информацию. 
Третья категория опосредована защитой ин-

формационной инфраструктуры, то есть обес-
печением свободного и безопасного доступа к 
данным, по существу, отнесенным к публичной 
информации. Ярким примером является поли-
тика «цифрового государства», которая направ-
лена на тотальную цифровизацию государ-
ственных услуг [4, с. 48]. В данном контексте 
государству надлежит гарантировать гражданам 
безопасность использования той или иной ин-
формационной и цифровой инфраструктуры, 
цифровых объектов и т.д. Именно такой харак-
тер правового регулирования обеспечивает 
наиболее успешную организационно-правовую 
основу для обеспечения цифровой безопасности 
личности [5, с. 72]. Важным в правовом регули-
ровании общественных отношений, возникаю-
щих в связи с использованием цифровых техно-
логий и данных, является учет того обстоятель-
ства, что понятие «цифровые права» по своему 
содержанию значительно шире буквального 
понимания нормы части 4 статьи 29 Конститу-
ции Российской Федерации, раскрывающей со-
держание «права на информацию».  

Здесь также необходимо отметить, что раз-
витие технологий порождает новые пределы 
невмешательства государства в частную жизнь 
гражданина и человека, поскольку именно 
частная жизнь (персональные данные, перепис-
ки и информационный контент частного харак-
тера) в большинстве своем перенесена в цифро-
вое пространство. В данном контексте государ-
ство при совершенствовании правового регули-
рования должно учитывать, что право свободно 
искать, получать, передавать, производить и 
распространять информацию любым законным 
способом значительно расширено до перечня 
таких прав, как право на охрану частной ин-
формации в цифровой среде, право на свобод-
ный доступ к информационным ресурсам, не 
отнесенным законом к ограниченным, право на 
свободный доступ к сети Интернет и обеспече-
ние соответствующими технологиями; перечня 
таких принципов, как принцип свободного и 
равного доступа к информации, принцип рас-
пространения государственного суверенитета 
на цифровое пространство (цифровой суверени-
тет), принцип невмешательства государства в 
свободный обмен информацией посредством 
цифровых технологий, приоритета использова-
ния передовых технологий в непосредственном 
участии населения в осуществлении государ-
ственной власти и т.д.  

В случае с правоприменительной и управ-

ленческой деятельностью также необходимо 

учитывать ряд специфических обстоятельств. 

Так конституционная новелла (пункт «м» ста-

тьи 71 Конституции Российской Федерации) 

наряду с обороной и безопасностью относит к 

исключительному предмету ведения Федерации 

обеспечение информационной безопасности 

личности, общества и государства при приме-

нении информационных технологий и обороте 

цифровых данных. Данное положение указыва-

ет на то, что государственная политика в сфере 

информационной безопасности личности зани-

мает отдельное место в структуре национальной 

безопасности, а деятельность органов государ-

ственной власти в этом направлении сопоста-

вима по своему значению, например, с оборо-

ной государства от внешней военной угрозы. 

Очевидно, что в существующих условиях пере-

оценка такой угрозы попросту невозможна, в 

связи с чем государство берет на себя охрани-

тельную функцию в сфере информационного 

взаимодействия и безопасности. Также важно 

учитывать, что пресечение угрозы информаци-

онной безопасности, в том числе с преступной 

составляющей, в большинстве случаев возмож-

но за счет управленческих действий на этапе, 

когда такая угроза еще является потенциальной. 

В разрезе реализации охранительной функ-

ции государства в сфере информационной без-

опасности личности и защиты прав субъекта 

информационных правоотношений возникает 

вопрос о том, какое количество правоотноше-

ний, возникающих по поводу обработки ин-

формации, преимущественно относится к част-

ным правоотношениям между двумя негосудар-

ственными субъектами. Объектом таких право-

отношений зачастую служат персональные дан-

ные физических лиц. Такая информация имеет 

особую специфику, поскольку результатом ее 

утечки зачастую является угроза совершения 

неправомерных действий в отношении соб-

ственника персональных данных.  

При этом охранительная деятельность госу-

дарства становится актуальной только при тех 

обстоятельствах, когда потенциальная угроза 

неправомерного использования данных пере-

растает в прямую и непосредственную. Исполь-

зование административных рычагов воздей-

ствия на указанные правоотношения должно 

выражаться в повышении уровня образованно-

сти населения в вопросе информационной без-

опасности и оборота персональных данных, 

стимулировании развития технологий, позво-

ляющих повышать эффективность защиты пер-

сональных данных, развитии взаимодействия 

государства и гражданского общества в вопро-
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сах обеспечения информационной безопасно-

сти. Одним из средств непосредственного взаи-

модействия государства с гражданским обще-

ством по вопросам обеспечения информационной 

безопасности является целевое сотрудничество с 

операторами связи и иными операторами инфор-

мационных систем, направленное на финансовое 

стимулирование внедрения передовых техноло-

гий в сфере обеспечения защиты данных.  

Иным аспектом правоприменительной и 

управленческой деятельности государства в 

сфере обеспечения информационной безопас-

ности является борьба государства с информа-

цией, которая составляет угрозу непосред-

ственным воздействием на личность. Основны-

ми угрозами в данном направлении выступают 

так называемый «информационный террор» и 

распространение социально неприемлемой или 

иной противоправной информации.  

Фактически явление информационного тер-

рора (информационного терроризма) является 

элементом информационной войны, которая, в 

свою очередь, служит одним из элементов ги-

бридного противостояния полюсов мировой 

политической системы. Правовая точка зрения 

на данный вопрос заключается в том, что раз-

личные научные подходы раскрывают понятие 

информационного террора по-разному. Единой 

точкой соприкосновения является подход о 

необходимости наиболее широкой трактовки 

данного термина с целью всеобъемлющей борь-

бы с самим явлением [6, с. 108].  

Особым отличительным признаком инфор-

мационного терроризма является его трансна-

циональный характер. Источник информацион-

ной угрозы может осуществлять противоправ-

ные действия удаленно, используя при этом 

информационную инфраструктуру, на которую 

распространяется цифровой суверенитет Рос-

сийской Федерации. Инструментами информа-

ционного терроризма выступают кибератаки на 

информационную инфраструктуру органов госу-

дарственной власти, крупнейших организаций, 

совершаемые с целью дестабилизации их рабо-

ты и распространения дезинформации, а также 

вновь возникшее явление информационно-

психологических операций. Под этим собира-

тельным термином, возникшим по большей 

степени благодаря публицистике, подразумева-

ется ряд противоправных действий, направлен-

ных на насыщение российского информацион-

ного пространства дезинформирующими сведе-

ниями и пропагандой.  

В отношении борьбы с кибератаками на ин-
формационную инфраструктуру одной из форм 

противодействия является государственная си-

стема обнаружения, предупреждения и ликви-

дации последствий компьютерных атак на ин-

формационные ресурсы Российской Федерации, 

организационно-правовой основой которой яв-

ляется Указ Президента от 15.01.2013 № 31c «О 

создании государственной системы обнаруже-

ния, предупреждения и ликвидации послед-

ствий компьютерных атак на информационные 

ресурсы Российской Федерации». Преимуще-

ственный объем задач, возложенный на силы 

обеспечения информационной безопасности, 

заключается в координации действий и обмене 

сведениями между органами государственной 

власти и владельцами информационных ресур-

сов, операторами связи и т.д., а также превен-

тивных мерах по оценке состояния информаци-

онной инфраструктуры. В вопросах же борьбы с 

«информационно-психологическими операция-

ми» системные методы и средства не сформи-

рованы. Одной из причин такого «пробела» 

служит характер информации и способ ее рас-

пространения. Основой деятельности правона-

рушителей является распространение неправди-

вой и вредоносной информации в сети Интернет 

с использованием общедоступных платформ об-

мена информацией, таких как социальные сети, 

форумы, сервисы видеохостинга и прочее. В дан-

ном случае борьба с таким явлением сопряжена с 

анализом большого количества информации и 

тотальным контролем информационного публич-

ного взаимодействия частных лиц.  

Статьей 3 Федерального закона от 

27.07.2006 № 149-ФЗ «Об информации, инфор-

мационных технологиях и защите информации» 

регламентирован принцип установления огра-

ничений доступа к информации только феде-

ральными законами. Не учитывая информацию, 

отнесенную законом к государственной или 

иной тайне, и исходя из анализа статьи 9 ука-

занного Федерального закона, можно сделать 

вывод, что целями ограничения доступа к ин-

формации является защита конституционного 

строя, нравственности, здоровья, прав и закон-

ных интересов других лиц. Особое значение в 

данном контексте имеет информация, которая по 

тем или иным причинам отнесена к виду соци-

ально неприемлемой. Ограничение оборота такой 

информации имеет философско-правовой аспект, 

который заключается в субъективности понятия 

«социально неприемлемая информация». 

Конституционными положениями преду-

смотрено, что Российская Федерация является 

демократическим и правовым государством, в 

котором каждая личность обладает определен-

ным объемом свобод, в том числе свободой со-

вести, мысли и слова. Вместе с тем субъектив-

ность морально-этических взглядов и нрав-
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ственности в современном обществе, учитывая 

отсутствие конкретной определенности в зна-

чении термина «социально неприемлемая ин-

формация», позволяет недопустимо широко 

трактовать понятие. Соответственно, в тех или 

иных случаях приходится неоправданно часто 

жертвовать частным интересом во благо пуб-

личного интереса или распространять критерий 

неприемлемости на ту информацию, которая по 

тем или иным причинам к ней не относится.  

Представляется, что меры по борьбе с не-

приемлемой информацией должны быть осно-

ваны на принципе сочетания ограничительных 

и запретительных мер. Необходимо создание 

нормативных механизмов ранжирования ин-

формации от условно неприемлемой (с мораль-

но-этической точки зрения), доступ к которой 

может быть ограничен в зависимости от характе-

ристик потребителя этой информации, до вред-

ной и неправомерной (которая несет непосред-

ственную угрозу конституционному строю, 

национальным интересам и безопасности госу-

дарства, имеет целью причинение вреда жизни и 

здоровью своего потребителя), доступ к которой 

надлежит ограничивать в полной мере.   

Федеральным законом от 27.07.2006 № 149-ФЗ 

«Об информации, информационных технологиях 

и защите информации» регламентирован общий 

перечень запрещенной к обороту информации 

(статьи 9 и 10), а также основания и порядок 

судебного ограничения доступа к информации 

той или иной категории. Вместе с тем основной 

проблемой остается точечный характер тех пра-

вовых мер (ограничение доступа и применение 

уголовной либо административной ответствен-

ности), которые используются для защиты от 

нежелательной, неприемлемой и незаконной 

информации, поскольку существование такой 

информации в информационном пространстве 

зависит от скорости ее обнаружения должност-

ными лицами контрольно-надзорных органов.  

Заключительной третьей формой обеспече-

ния информационной безопасности личности 

является деятельность по государственному 

контролю (надзору) в сфере информации, ин-

формационных технологий и защиты информа-

ции. При этом в вопросе осуществления кон-

трольно-надзорной деятельности вновь возни-

кает ранее поднятый вопрос о соблюдении ба-

ланса между публичными интересами и интере-

сами частных лиц и бизнеса [7, с. 143].  

Неоднократно в науке поднимался вопрос о 

том, насколько соответствует деятельность 

службы балансу частного и публичного интере-

са и каким образом органу надлежит в практике 

осуществления контрольных (надзорных) и 

правоприменительных функций соблюдать ука-

занный баланс, если сами действующие норма-

тивно-правовые акты не очертили четкие гра-

ницы между частным и публичным [8, с. 138]. С 

точки зрения хозяйствования персональные 

данные клиентов являются ценнейшим эконо-

мическим ресурсом, использование которого 

позволяет автоматизировать деятельность пред-

приятия, повысить качество обслуживания, а 

также проводить исследование рынка. Вместе с 

тем существующее положение дел указывает на 

то, что зачастую персональные данные стано-

вятся объектом перепродажи с целью простого 

приобретения выгоды, что, в свою очередь, в 

большинстве случаев приводит к причинению 

того или иного вреда собственнику персональ-

ных данных. Передача третьим лицам персо-

нальных данных в значительной степени повы-

шает риски мошеннических и иных неправо-

мерных действий в отношении субъектов пер-

сональных данных [9, с. 226], что в свою оче-

редь порождает риск, несоизмеримый с интере-

сами бизнеса и субъектов хозяйствования.  
Из содержания Постановления Правитель-

ства Российской Федерации от 29 июня 2021 г. 
№ 1046 «О федеральном государственном кон-
троле (надзоре) за обработкой персональных 
данных» следует, что из инструментов превен-
тивного реагирования на угрозы, связанные с 
неправомерным использованием персональных 
данных, орган, уполномоченный на осуществ-
ление соответствующего контроля, обладает 
лишь такими средствами, как информирование, 
обобщение правоприменительной практики, 
объявление предостережения, консультирова-
ние и профилактический визит.  

Все перечисленные инструменты имеют 
лишь надзорный характер и не направлены на 
превентивное противодействие возможной 
утечке персональных данных или передаче та-
ких данных третьим лицам, в отношении кото-
рых имеются достаточные основания полагать 
возможность совершения ими противоправных 
действий с персональными данными. При этом 
куда более эффективными методами превен-
тивной защиты персональных данных может 
являться внедрение технологий, позволяющих, 
во-первых, достоверно отследить любые дей-
ствия, совершаемые с персональными данными 
каждого субъекта (включая их обработку, хра-
нение и передачу третьим лицам), а во-вторых, 
сформировать реестр недобросовестных опера-
торов персональных данных, чьи действия пря-
мо или косвенно привели к компрометации пер-
сональных данных или неправомерным дей-
ствиям с такими данными.  

Указанные механизмы позволят повысить 
эффективность деятельности контролирующих 
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органов в сфере персональных данных с целью 
обезопасить личность от нежелательных послед-
ствий их утечки или передачи третьим лицам.  

Как результат изучения информационной без-
опасности личности и угроз, возникающих в свя-
зи с цифровой социализацией человека и гражда-
нина, можно сделать следующие выводы.  

Стремительное развитие технологий и тех-
нического прогресса, наряду с порождаемыми 
благами цифровой цивилизации, образует опре-
деленные угрозы, в первую очередь для челове-
ка и гражданина (личности) как первичной и 
самой малозащищѐнной единицы общества. В 
данной связи обязанностью государства, исходя 
из конституционных положений и общих прин-
ципов правового регулирования, является купи-
рование таких угроз и защита интересов ин-
формационной безопасности личности на эта-
пах превентивного реагирования и облегчения 
последствий для жертв неправомерных дей-
ствий в информационной среде. 

Обеспечение информационной безопасности 
личности в основе своей проявляется через 
правотворческую, правоприменительную и 
управленческую и контрольно-надзорную дея-
тельность государства.  

Ориентиром правотворческой деятельности 
государства в данной сфере, ввиду ее специ-
фичности, связанной с риском необоснованного 
притеснения частного интереса, должна служить 
задача вывести на первый план увеличение роли 
управленческих инструментов, направленных на 
профилактику рисков и купирование угроз, а не 
инструментов охранительной функции государ-
ства.  

Правоприменение и управление должно ис-
ходить из задачи сформировать единую систему 
технологически оснащенных органов, чьей ос-
новной функцией будет не только защита госу-
дарственной информационной инфраструктуры, 
но и – первостепенно – защита человека и 
гражданина от кибертеррора и информационно-
психологического воздействия. 

Контрольно-надзорная деятельность, исполь-

зуя риск-ориентированный подход, должна фор-

мироваться на основе защиты личности от рисков 

до тех пор, пока таковые становятся фактической 

реальностью, в частности в вопросах обеспечения 

безопасности обработки персональных данных.  

 
Статья подготовлена в рамках научно-исследова-

тельской работы на основании государственного задания 

Российской академией народного хозяйства и госу-

дарственной службы при Президенте Российской 

Федерации № 5.5-2023-1 «Совершенствование законода-

тельства в области защищенности личности от инфор-

мационных угроз в цифровой среде». 
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LEGAL FORMS AND METHODS OF ACHIEVEMENT PERSONAL SECURITY 

FROM INFORMATION THREATS IN THE DIGITAL ENVIRONMENT 

 

O.V. Grechkina 

 

The results of a study devoted to the identification of legal forms and methods for achieving personal protection 

from information threats in the digital environment are given. A number of forms of information security have been 

defined in this area of government activity. The conclusion is substantiated that ensuring the information security of an 

individual is fundamentally manifested through law-making, law enforcement and managerial, control and supervisory 

activities of the state. 

 

Keywords: personal information security, information legal relations, information threat, law enforcement and 
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