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 Современный этап общественного развития 

характеризуется все большим проникновением 

информационно-телекоммуникационных тех-

нологий в жизнь личности, общества и государ-

ства. Казалось бы, еще недавно фраза «мы жи-

вем в век информационных технологий» звуча-

ла позитивно футуристично и не воспринима-

лась большинством как уже достигнутое состо-

яние, а только лишь приближающееся. Поэтому 

и в общественном сознании возрастающая роль 

информации не переходила в разряд реальных 

угроз, в связи с чем приготовление к их купиро-

ванию «можно было и отложить». Уже сегодня 

все та же фраза поменяла оттенки своего вос-

приятия на негативный. Мы уже столкнулись с 

угрозами и последствиями нашего «отлагатель-

ного» приготовления к ним и находимся сейчас 

в «догоняющем» состоянии. Начало Россией 

специальной военной операции на Украине рез-

ко обострило наши недоработки по обеспече-

нию информационной безопасности: тысячи 

обманутых граждан России перевели десятки 

миллиардов рублей украинским телефонным 

мошенникам, информационные технологии со-

циальных сетей позволили нашим «оппонен-

там» идейно «раскачивать» наше общество из-

нутри, смоделировать негативный компонент 

восприятия проводимой Россией внутренней и 

внешней политики, информационный компо-

нент «прокси-войны» был полностью проигран 

в начальной стадии вооруженного противостоя-

ния. 

Сегодня стало очевидным, что наш «век ин-

формационных технологий» характеризуется все 

возрастающей ролью информационного воздей-

ствия во всех и на все сферы жизнедеятельности 

личности, общества и государства. В связи с 

этим вопросы и проблематика обеспечения 

национальной безопасности нашего государства 

все больше зависят от эффективного обеспече-

ния ее системного элемента (подсистемы) – ин-

формационной безопасности России. 

Практика показывает, что существенное зна-

чение в вопросах обеспечения различных со-

ставляющих национальной безопасности имеет 

состояние их правового обеспечения. Все это 

обусловливает не только актуальность, но и 

практическую значимость работ, посвященных 

правовому обеспечению информационной без-

опасности Российской Федерации. 

Гипотезой нашего исследования является 

утверждение о том, что вопросам правового 

обеспечения информационной безопасности 

Российской Федерации нашими органами пуб-

личной власти уделяется недостаточное внима-

ние. В частности, действующий документ стра-

тегического планирования в области обеспече-

ния информационной безопасности – Доктрина 

информационной безопасности Российской Фе-

дерации (далее по тексту – Доктрина) была 
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утверждена в 2016 году 1. Юридическим по-

следствием ее принятия стала утрата юридиче-

ской силы ранее действовавшей Доктрины ин-

формационной безопасности Российской Феде-

рации 2000 года 2. За 16 лет действия Доктри-

ны 2000 года наша страна смогла восстановить 

экономику, что позволило ей в целом спокойно 

пройти мировой финансовый кризис 2008 года 

и экономические санкции, последовавшие в от-

ношении нашей страны за воссоединение ее с 

Крымом, восстановить армию, которая стала 

способна проводить серьезные военные опера-

ции на чужой территории, например в Грузии в 

2008 году, обеспечить широкополосный Интер-

нет по всей стране и так далее. Страна 2016 года 

совершенно не похожа на Россию 2000 года, 

которой предрекали распад в 2001 году. Однако 

при этом с точки зрения правового обеспечения 

информационной безопасности ничего (!) не 

произошло. Изменений и дополнений «доктри-

нального документа» не было! 

Доктрина 2016 года уже действует 7.5 лет 

также без изменений. При этом за это время 

наша страна преодолела ограничения карантин-

ных мероприятий, а с 2022 года столкнулась с 

мощнейшим информационным (и не только) 

противостоянием со стороны США и стран За-

падной Европы. Представляется, что такое по-

ложение в вопросе правового обеспечения ин-

формационной безопасности в современных 

геополитических условиях не может быть ни-

чем оправданным. Вряд ли стоит ожидать еще 

8.5 лет, чтобы обновить Доктрину 2016 года. 

Хотелось бы заметить, что действующий «док-

тринальный документ» изначально не был при-

нят с существенной «нормативной перспекти-

вой» и является на настоящий момент не сво-

бодным от критики. 

В настоящей работе мы попытались с крити-

ческой точки зрения взглянуть на содержание 

Доктрины информационной безопасности Рос-

сийской Федерации от 5 декабря 2016 года и 

определить правовые последствия выявленных 

недостатков. 

Первое, что обращает на себя внимание, это 

то, что Доктрина 2016 года в своем содержании 

ссылается на устаревшую Стратегию нацио-

нальной безопасности Российской Федерации 

от 31 декабря 2015 года (п. 5 Доктрины), кото-

рая была отменена Указом Президента РФ от     

2 июля 2021 года «О Стратегии национальной 

безопасности Российской Федерации» 3. Ка-

залось бы, это несущественно с точки зрения 

содержания и реализации: и так понятно, что 

надо учитывать «новую Стратегию»! Однако 
именно это наглядно демонстрирует интенсив-

ность обращения к рассматриваемому докумен-

ту стратегического планирования и качество 

осуществляемого в отношении него мониторин-

га, а значит, и реализации.  

Второе. Понятийный ряд Доктрины 2016 года 

не соответствует легальным определениям, со-

держащимся в более общих документах страте-

гического планирования. Заметим, что понятие 

информационной безопасности в науке имеет 

множество подходов к своему определению. 

Многое зависит от объекта безопасности, пред-

метной сферы приложения, уровня территори-

альной организации. Применительно к информа-

ционной безопасности Российской Федерации в 

науке встречаются следующие определения: 

– «состояние защищѐнности интересов лич-

ности, общества и государства в информацион-

ном пространстве от преднамеренных или слу-

чайных воздействий, нарушающих целостность, 

объективность, доступность, конфиденциаль-

ность и оперативность самой информации или 

информационно-телекоммуникационной ин-

фраструктуры» 4, с. 17; 

– «состояние информационных источников, 

предполагающее их эффективную защиту от 

воздействия угроз при получении, обработке, 

хранении и передаче информации, посредством 

обеспечения доступности, целостности и кон-

фиденциальности информации при реализации 

акторами мер защиты информации частного, 

государственного и межгосударственного ха-

рактера» 5, с. 157–158; 

– «состояние защищенности информацион-

ных ресурсов (информационной среды) от 

внутренних и внешних угроз, способных нане-

сти ущерб интересам личности, общества, госу-

дарства (национальным интересам)» 6, с. 15; 

– «защищѐнность информации и поддержи-

вающей инфраструктуры от случайных или 

преднамеренных воздействий естественного 

или искусственного характера, способных нане-

сти ущерб владельцам или пользователям ин-

формации и поддерживающей инфраструкту-

ры» 7, с. 18. 

Можно привести и иные примеры, хотя и 

представленных вполне достаточно для того, 

чтобы понять наличие широкого и узкого под-

ходов к определению рассматриваемого фено-

мена. Широкое понимание является наиболее 

близким к легальному определению, которое 

содержится в п. 2 Доктрины 2016 года, а имен-

но – «состояние защищенности личности, об-

щества и государства от внутренних и внешних 

информационных угроз, при котором обеспечи-

ваются реализация конституционных прав и 

свобод человека и гражданина, достойные каче-

ство и уровень жизни граждан, суверенитет, 

территориальная целостность и устойчивое со-
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циально-экономическое развитие Российской 

Федерации, оборона и безопасность государ-

ства». Данное определение в целом соответ-

ствовало ранее существовавшему (до 2021 года) 

подходу к определению родового понятия – 

национальной безопасности Российской Феде-

рации. Стратегия национальной безопасности 

Российской Федерации 2021 года 3 изменила 

подход с триединого определения объекта 

обеспечения безопасности (личность, общество 

и государство) на единый объект – националь-

ные интересы Российской Федерации, которые, 

в свою очередь, представляют собой «объек-

тивно значимые потребности личности, обще-

ства и государства в безопасности и устойчивом 

развитии» (п. 5 Стратегии 2021 года). В этой 

связи корректнее было бы сегодня определять 

информационную безопасность России через 

состояние защищенности национальных инте-

ресов Российской Федерации в информацион-

ной сфере.  

Более того, если раскрывать легальное опре-

деление понятия «информационная безопасность 

Российской Федерации» через понимание со-

ставляющих его ключевых терминов, то в ле-

гальном определении вообще произойдет пута-

ница объектов обеспечения, поскольку «инфор-

мационные угрозы» раскрываются через «наци-

ональные интересы в информационной сфере», 

которые, в свою очередь, понимаются как по-

требности личности, общества и государства в 

части, касающейся информационной сферы. 

Кроме этого, Доктрина 2016 года использует 

устаревшее понятие «силы обеспечения без-

опасности» (использовалось до декабря 2015 

года 8), хотя пытается определять их более 

корректно, чем было ранее, через перечень ор-

ганов и организаций. Но и здесь не без нюансов. 

В отличие от Стратегии 2015 года, положения 

которой должны бы развиваться в Доктрине 

2016 года (п. 5 Доктрины 2016 года), к силам 

обеспечения информационной безопасности 

последняя относит «государственные органы, а 

также подразделения и должностных лиц госу-

дарственных органов, органов местного само-

управления и организаций», в то время как 

Стратегия 2015 года – органы государственной 

власти и органы местного самоуправления. Ло-

гично возникает вопрос о соотношении терми-

нов «органы государственной власти» и «госу-

дарственные органы», что, учитывая положения 

конституционно-правовой и административно-

правовой наук, не в пользу Доктрины 2016 года. 

Заметим, что Стратегия 2021 года при опреде-

лении системы обеспечения национальной без-

опасности использовала более общий термин – 

органы публичной власти, что автоматически 

избавляет ее от научных «критических стрел» в 

этом вопросе. 

Третье. Указанное выше не является един-

ственным недостатком легального определения 

рассматриваемого понятия. Дело в том, что 

сформулированные в нем цели обеспечения ин-

формационной безопасности, а именно реали-

зация конституционных прав и свобод человека 

и гражданина, достойные качество и уровень 

жизни граждан, суверенитет, территориальная 

целостность и устойчивое социально-эконо-

мическое развитие Российской Федерации, обо-

рона и безопасность государства, являются це-

лями обеспечения родового понятия и более 

общего феномена «национальной безопасности 

Российской Федерации» (п. 5 Стратегии 2021 

года), которая в рассматриваемом определении 

также перечисляется в его конце. Получается 

дефинитивная тавтология. 

Эта же «тавтология» встречается и в п. 9 

Доктрины 2016 года, в котором перечисляются 

цели реализации национальных интересов в 

информационной сфере. К ним опять-таки от-

носятся обеспечение конституционных прав и 

свобод человека и гражданина, стабильного со-

циально-экономического развития страны, а 

также национальной безопасности Российской 

Федерации, которая, как уже отмечалось, сама 

преследует цель «реализация конституционных 

прав и свобод граждан, достойные качество и 

уровень их жизни, гражданский мир и согласие 

в стране, охрана суверенитета Российской Фе-

дерации, ее независимости и государственной 

целостности, социально-экономическое разви-

тие страны» (п. 5 Стратегии 2021 года). 

Четвертое. Согласно Доктрине 2016 года     

(п. 8, пп. «а») одним из национальных интере-

сов России в информационной сфере является 

«применение информационных технологий в 

интересах сохранения культурных, историче-

ских и духовно-нравственных ценностей мно-

гонационального народа Российской Федера-

ции». Не совсем понятно: о каких таких духов-

но-нравственных ценностях многонационально-

го народа Российской Федерации идет речь? 

Может, о ценностях одного из более 190 наро-

дов, народностей, этносов и этнических групп, 

проживающих в современной России? Или, мо-

жет, о ценностях, которые разделяются всеми, 

т.е. многонациональным народом России? То-

гда, вероятнее всего, следовало бы уточнить, о 

каких именно ценностях идет речь: о современ-

ных или о традиционных? Когда тысячи наших 

граждан после начала мобилизации осенью 

2022 года спешно покинули нашу страну, ссы-

лаясь на то, что они «люди мира» и против вой-

ны, это можно рассматривать как современную 
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ценность многонационального народа России 

или нет? Так и получается, что аморфный 

предмет интереса, нивелируя сам интерес, обу-

словливает отсутствие правовых последствий 

его обеспечения, реализации и защиты. 

В этой связи предлагается внести изменение 

в пункт 8, пп. «а» Доктрины 2016 года, заменив 

рассматриваемую формулировку на «примене-

ние информационных технологий в интересах 

сохранения традиционных российских духовно-

нравственных и культурно-исторических цен-

ностей». В этой редакции формулировка нацио-

нального интереса России в информационной 

сфере будет соответствовать пунктам 25, 26, 87, 

91 и др. Стратегии национальной безопасности 

Российской Федерации 2021 года 3, Основам 

государственной политики по сохранению и 

укреплению традиционных российских духов-

но-нравственных ценностей 2022 года 9, 

пунктам 5, 8, 9 и др. Основ государственной 

политики Российской Федерации в области ис-

торического просвещения 2024 года 10. 

Нельзя не отметить, что собственно форму-

лировка «традиционные российские духовно-

нравственные ценности» не является чуждой 

для действующей Доктрины информационной 

безопасности России 2016 года. В частности, 

она упоминается в ее пункте 12 среди основных 

информационных угроз и пункте 23 среди ос-

новных направлений обеспечения информаци-

онной безопасности в области государственной 

и общественной безопасности. В этой связи 

причины использования аморфной формули-

ровки при формулировании национального ин-

тереса остаются непонятными. 

Таким образом, гипотеза нашего исследова-

ния получила свое подтверждение. Наличие 

документа стратегического планирования в ин-

формационной сфере без должного внимания к 

дефинитивному ряду, иным вопросам юридиче-

ской техники, без должного осуществления в 

отношении него мониторинга снижает потенци-

ал его реализации. Отдельные формулировки 

национальных интересов России в информаци-

онной сфере Доктрины информационной без-

опасности Российской Федерации 2016 года 

нуждаются в редакции, поскольку закреплен-

ный аморфный предмет интереса, нивелируя 

сам интерес, обусловливает отсутствие право-

вых последствий его обеспечения, реализации и 

защиты. Все это в конечном счете не может не 

сказываться на состоянии обеспеченности 

национальной безопасности страны в целом. 
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LEGAL PROVISION OF INFORMATION SECURITY IN MODERN RUSSIA: FROM  

CRITICISM OF THE CONTENT OF LAW TO LEGAL CONSEQUENCES 

 

N.A. Trusov 

 

The article presents a critical analysis of the content of the «Information Security Doctrine of the Russian Federa-

tion» dated December 5, 2016 in an attempt to determine the legal consequences of the identified shortcomings. As a 

result of the conducted research, his hypothesis that insufficient attention is paid to the issues of legal provision of in-

formation security of the Russian Federation by our public authorities has been confirmed. The author concludes that 

the presence of a strategic planning document in the information sphere without due attention to the definitive series,  
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other issues of legal technology, without proper monitoring of it reduces the potential for its implementation. Certain 

formulations of Russia's national interests in the information sphere of the Information Security Doctrine of the Russian 

Federation in 2016 need to be revised, since the fixed amorphous object of interest, leveling the interest itself, causes 

the absence of legal consequences for its provision, implementation and protection. 
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