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На текущий момент, происходящие в мире события неизменно вносят корректировки в мировой эконо-
мический ландшафт. Введение санкций, уход крупнейших компаний с отечественного рынка, а также массо-
вый переезд высокопрофессиональных специалистов за рубеж привели к резкому изменению функциониро-
вания рынка. В связи с возникающим рядом проблем, в эпоху перемен, очень важно найти те отправные точ-
ки, устойчивые процессы, на которые стоит обратить повышенное внимание и выстраивать дальнейшую по-
следовательность эффективных действий для развития предприятий.  С этой целью государственная полити-
ка нашей страны ориентирована на цифровую трансформацию экономики, в связи с чем в рамках реализации 
указов Президента РФ от 7 мая 2018 № 204 «О национальных целях и стратегических задачах развития Рос-
сийской Федерации на период до 2024 года» и от 21.07.2020 № 474 «О национальных целях развития Россий-
ской Федерации на период  до 2030 года» сформирована национальная программа «Цифровая экономика 
РФ», в состав которой входит один из ключевых федеральных проектов «Кадры для цифровой экономики», 
что обусловливает необходимость определения унифицированного стандарта цифровых компетенций со-
трудников. В связи с этим была определена цель настоящего исследования, заключающаяся в разработке 
модели цифровых компетенций сотрудников промышленных предприятий. В работе применялись следую-
щие методы: контент-анализ различных научных источников по вопросам цифровых компетенций, структур-
но-функциональный и экономико-статистический анализ и др. Представлена общая оценка цифрового по-
тенциала отраслей экономики и социальной сферы по отраслям на основе индекса цифровизации, проведен 
анализ различных моделей цифровых компетенций. Результаты проведенного исследования могут использо-
ваться при подготовке аналитических материалов, а также для принятия решений в области управления. 

 
Ключевые слова: промышленность, цифровая трансформация, цифровые компетенции сотрудников, циф-

ровая грамотность. 

 

Введение 

 
На сегодняшний день государственная поли-

тика нашей страны в целях осуществления про-

рывного развития экономики определяет циф-

ровизацию одним из приоритетных направле-

ний развития [1]. Для достижения поставленной 

цели была определена главная задача – обеспе-

чить оперативное осуществление ввода передо-

вых цифровых технологий в деятельность про-

мышленных предприятий. Так, в 2019 году в 

рамках реализации Указа Президента РФ от 

07.05.2018 № 204 «О национальных целях и 

стратегических задачах развития Российской 

Федерации на период до 2024 года» [2] была 

утверждена Национальная программа «Цифро-

вая экономика РФ», в состав которой входят  

такие федеральные проекты, как «Нормативное 

регулирование цифровой среды», «Кадры для 

цифровой экономики», «Информационная ин-

фраструктура», «Информационная безопас-

ность», «Цифровые технологии», «Цифровое 

государственное управление», «Искусственный 

интеллект», «Обеспечение доступа в Интернет 

за счет развития спутниковой связи», «Развитие 

кадрового потенциала ИТ-отрасли».  В связи с 

исследуемой темой наиболее перспективным 

выступает вопрос определения унифицирован-

ного стандарта цифровых компетенций сотруд-

ников промышленного предприятия. 

Определение модели цифровых компетен-

ций на сегодняшний день является довольно 

актуальным объектом для изучения. Поскольку 

очевидным является тот факт, что ключевой 

фигурой для успешного функционирования 

промышленного предприятия на современном 

рынке является высокопрофессиональный спе-

циалист, обладающий достаточным уровнем 

цифровых компетенций, несущий в себе цифро-

вую культуру, представляя в ней обязательные 
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условия для его эффективной производственной 

деятельности. 

Исходя из вышеизложенного сформулирова-

на цель исследования: разработка модели циф-

ровых компетенций сотрудников промышлен-

ных предприятий. Авторы поставили вопрос о 

том, какими же компетенциями должны обла-

дать сотрудники современного промышленного 

предприятия с целью повышения эффективно-

сти его финансово-хозяйственной деятельности 

и успешного функционирования на рынке в 

условиях эпохи цифровизации наряду с небла-

гоприятными факторами, обусловленными не-

стабильной мировой обстановкой. Для дости-

жения поставленной цели необходимо решить 

следующие задачи: изучить современные теоре-

тические подходы к определению цифровых 

компетенций различных авторов; представить 

динамику публикационной активности научных 

работ по вопросам цифровой грамотности и 

цифровых компетенций за последние 3 года; 

определить ключевые различия рассматривае-

мых терминов; представить общую оценку 

цифрового потенциала отраслей экономики и 

социальной сферы, а также  разработать  модель 

цифровых компетенций сотрудников промыш-

ленных предприятий.  

В свою очередь, стоит определить, что же 

необходимо понимать под цифровыми компе-

тенциями и какие ключевые аспекты они в себя 

включают. На сегодняшний день существует 

большое количество определений цифровых 

компетенций. Так, Европейская комиссия (Eu-

ropean Training Foundation) определяет цифро-

вые компетенции как определенный набор зна-

ний, умений и отношений, необходимых для 

активного, критического и безопасного участия 

в цифровом обществе [3]. Выбранный набор 

несет в себе навыки использования цифровых 

технологий для коммуникации, создания и до-

ступа к информации, а также решений постав-

ленных задач и определение направлений инно-

ваций. Национальный исследовательский уни-

верситет «Высшая школа экономики» преду-

сматривает в своей концепции определение 

цифровых компетенций как установленный пе-

речень умений и навыков, необходимых при 

осуществлении деятельности в цифровой среде 

посредством использования цифровых продук-

тов, при этом предусматривая высокую цифро-

вую активность при создании, сборе, обработке 

данных и их анализе, а также обеспечение про-

цесса автоматизации при помощи передовых 

компьютерных технологий [4]. Несомненно, 

стоит отметить определение ЦПРиКЦТ (Центр 

подготовки руководителей и команд цифровой 

трансформации), рассматривающее цифровые 

компетенции как уверенную способность инди-

вида эффективно и безопасно производить от-

бор и использовать современные инфокомму-

никационные технологии в различных аспектах 

жизнедеятельности, основываясь на системе 

непрерывного образования [5]. В одной из 

научных работ отечественного автора М.В. То-

каревой прослеживается определение цифровых 

компетенций, обозначающее одно из многочис-

ленных качеств личности человека, формируе-

мое в процессе его жизнедеятельности и осно-

ванное на тех знаниях, навыках и умениях, ко-

торые непрерывно приобретаются в процессе 

обучения, при этом активно проявляемое в мно-

гочисленных процессах с использованием циф-

ровых технологий, предусматривающее в себе 

определенную систему необходимых установок, 

предназначенных для более быстрого и без-

опасного использования цифровых средств [6]. 

Ю.С. Бузыкова, Е.С. Гафиатулина в своей науч-

ной статье обозначили определение цифровых 

компетенций, несущих под собой определенный 

перечень знаний, необходимых для оперативно-

го и эффективного решения поставленных за-

дач, чаще всего профессионального, социально-

го и личностного характера, с использованием 

разнообразных моделей ИКТ [7].  
В подтверждение актуальности выбранной 

тематики целесообразным является наглядное 
представление аналитического обзора публика-
ционной активности по вопросам, связанным с 
цифровой грамотностью и цифровыми компе-
тенциями (рис. 1). В качестве предмета для анали-
за были использованы данные сайта «Академия 
Google». На сегодняшний день данный сайт явля-
ется одной из наиболее популярных поисковых 
систем по научным публикациям. Инструментом 
анализа была выбрана программа MS Excel, поз-
воляющая относительно легко и с большей эф-
фективностью выполнять конкретную аналитику. 
Массивом данным являлись ключевые слова в 
заголовках статей «цифровая грамотность» и 
«цифровые компетенции» (рис. 1).  

Таким образом наиболее высокий уровень 
публикационной активности в 2022 году 
наблюдается по вопросам цифровых компетен-
ций. Также стоит отметить, что по состоянию 
на первое полугодие 2023 г. количество публи-
каций по вопросам цифровых компетенций до-
стигает значения 82, что на 14 работ меньше, 
чем за период 2020 года. В целом, оценивая ди-
намику публикационной активности, можно 
сказать, что начиная с 2021 года количество 
публикаций по вопросам цифровой грамотности 
значительно снижается, при этом количество 
публикаций по вопросам цифровых компетен-
ций увеличивается, что еще раз подтверждает 
актуальность выбранной темы исследования. 
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Следующим этапом стоит определить глав-

ные различия терминов «цифровая грамот-

ность» и «цифровые компетенции». Так, отече-

ственные эксперты в своей научной работе обо-

значили, что понятие цифровой грамотности 

несет в себе навыки критической оценки, а так-

же применение разнообразных форм, умений и 

навыков в процессе взаимодействия индивида с 

компьютерной техникой [8]. Авторы утвержда-

ют, что с возрастанием научной роли и публи-

каций по теме цифровой грамотности, с расши-

рением ее теоретических терминологий, возник 

распространенный на сегодняшний день термин 

«цифровая компетентность», который и по сей 

день набирает особую популярность. В свою 

очередь, под цифровыми компетенциями авто-

ры понимают непрерывное получение новых 

цифровых навыков, несущих в себе умение ин-

дивида критично, уверено и безопасно опреде-

лять и применять современные информацион-

ные технологии в различных сферах своей тру-

довой деятельности. Т.А. Гилева, проанализиро-

вав большое количество разнообразных подходов 

к определению компетенций, подчеркнула, что 

под цифровыми компетенциями подразумевается 

общий термин цифровой грамотности, который 

используется для характеристики определѐнных 

способностей человека применять и использовать 

информационно-коммуникационные технологии 

в определенном контексте [9].  

Подводя определенное авторское заключе-

ние посредством проведенного контент-

анализа, можно сказать, что цифровая грамот-

ность и цифровые компетенции – это два лиди-

рующих на сегодняшний день термина, которые 

непременно относятся к способностям и навы-

кам индивидуума в использовании цифровых 

технологий, но все же некоторые различия 
между ними присутствуют. Так, например, 

цифровая грамотность чаще всего относится 

именно к базовым навыкам и знаниям, необхо-

димым для эффективного использования и по-

нимания цифровых технологий. Цифровая гра-

мотность чаще всего фокусируется именно на 

элементарных навыках, таких как умение рабо-

тать с компьютером, различной современной 

техникой, Интернетом, электронной почтой и 

социальными сетями, в то время как цифровые 

компетенции охватывают более широкий 

спектр навыков, знаний и умений в использова-

нии цифровых технологий для достижения кон-

кретных целей и решения задач в различных 

областях профессиональной деятельности.  

Используемый авторами подход позволил 

сформировать модель цифровых компетенций 

сотрудников промышленных предприятий.  

 

Теоретико-методологические подходы 

 

В настоящий момент времени Институт ста-

тистических исследований и экономики знаний 

(ИСИЭЗ) ВШЭ в своем исследовании предста-

вил индекс цифровизации, отражающий уро-

вень передовых цифровых технологий, цифро-

визации бизнес-процессов, цифровых навыков 

персонала, затрат на внедрение и использование 

цифровых технологий и кибербезопасности.  

Ключевым инструментом для расчета пред-

ставленного индекса является разработанная 

формула, которая в совокупности состоит из 

пяти определенных субиндексов:  

ИЦ = 0.3ИЦТ +0.2ЦБП + 0.2ЦНП + 

 0.2ЗЦТ +0.1КБ,               (1) 

где ИЦ – индекс цифровизации отраслей эко-

номики и социальной сферы; ИЦТ – субиндекс 

«Использование цифровых технологий»; ЦБП  – 

субиндекс «Цифровизация бизнес-процессов»; 

ЦНП – субиндекс «Цифровые навыки персона-

ла»; ЗЦТ – субиндекс «Затраты на внедрение и 

 
Рис. 1. Публикационная активность научных работ  

по вопросам цифровой грамотности и цифровых компетенций 

Источник: составлено авторами на основе данных сайта «Академия Google» 
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использование цифровых технологий»; КБ – 

субиндекс «Кибербезопасность».  

По результатам проведенного исследования 

данный Индекс позволил сравнить динамику и 

уровень цифровизации по ключевым отраслям 

(рис. 2).  

Таким образом наибольший показатель ин-

декса представлен в ИТ-отрасли с опережаю-

щим коэффициентом 33.9 п. благодаря высоко-

му значению субиндекса «Цифровые навыки 

персонала». На 6-м месте находится обрабаты-

вающая промышленность со значением индекса 

19.1 п., по большей части приходящимся на 

субиндекс «Цифровизация бизнес-процессов» 

(6.36 п.), и с наименьшим значением субиндекса 

«Затраты на внедрение и использование цифро-

вых технологий» со значением 0.22 п., а также 

включающий на предпоследнем месте по весо-

вому коэффициенту субиндекс «Цифровые 

навыки персонала» со значением 1.62 п. На 7-м 

месте находятся предприятия обеспечения 

энергией с общим значением индекса 16.6 п., по 

большей части приходящимся на субиндекс 

«Кибербезопасность» (5.56 п.), и с наименьшим 

значением субиндекса «Затраты на внедрение и 

использование цифровых технологий» со зна-

чением 0.48 п., а также включающий на предпо-

следнем месте по весовому коэффициенту 

субиндекс «Цифровые навыки персонала» со 

значением 1.51 п. 

Данные значения наглядно демонстрируют 

ключевую проблему, что промышленные пред-

приятия по большей части уделяют повышен-

ное внимание кибербезопасности и цифровиза-

ции бизнес-процессов, при этом в меньшей сте-

пени уделяют внимание вопросам, связанным с 

увеличением расходов непосредственно на 

внедрение и применение передовых цифровых 

технологий, а также на цифровое обучение со-

трудников, что, в свою очередь, подчеркивает 

актуальность выбранной темы исследования и 

обусловливает необходимость в анализе суще-

ствующих на сегодняшний день методических 

подходов к оценке уровней цифровых компе-

тенций.  

Так, в одной из статей была предложена ме-

тодика оценки уровней цифровых компетенций, 

подразумевающая в себе, в первую очередь, 

установление необходимого перечня оценивае-

мых компетенций, следующим этапом – прове-

дение комплексного тестирования (состоящее 

из 40 вопросов) по оценке цифровых компетен-

ций. Далее, интерпретация результатов прохо-

дила несколько этапов [11]. Ключевое преиму-

щество данной методики заключается в том, что 

она позволяет получить определенное множе-

ство, способное отразить текущий уровень вла-

дения цифровыми компетенциями индивида по 

установленным критериям.  

Аналитический центр с постоянной перио-

дичностью проводит диагностику цифровых 

компетенций на платформе «Цифровой гражда-

нин». Разработанная экспертами аналитическо-

го центра научная база теста предусматривает в 

своѐм массиве актуальный перечень требований 

к знаниям в области цифровых технологий для 

сотрудников компаний и государственных слу-

жащих по пяти основным сферам: информаци-

 
Рис. 2. Индекс цифровизации отраслей экономики и социальной сферы по отраслям [10] 
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онная грамотность; коммуникативная грамот-

ность; создание цифрового контента; цифровая 

безопасность; цифровая компетентность. Пред-

ложенная центром запатентованная методика 

измерения и массив компетенций адаптированы 

с учетом текущей в России цифровой инфра-

структуры, существующего перечня программ-

ного обеспечения, а также действующего зако-

нодательства. Установленный перечень в тесте 

предусматривает свыше тысячи вопросов, при 

этом определенный алгоритм создает для каж-

дого участника уникальный набор в зависимо-

сти от его текущего уровня цифровой грамот-

ности. Ключевым преимуществом данной мето-

дики является еѐ простота и достаточная лег-

кость интегрирования в образовательные си-

стемы учреждений [12].  

Результатом диагностики является индекс 

цифровой грамотности, который, в свою оче-

редь, измеряется по шкале от 0 до 100 п.п. и 

классифицируется в зависимости от запроса  (к 

примеру, классификация может производиться 

по уровню цифровой грамотности сотрудников 

по должностям, по подразделениям, по филиалам, 

по разным группам, а также по компании в це-
лом).  Заключительным этапом данной методики 

является разработка индивидуальной образова-

тельной траектории с выделением ключевого 

набора тем, актуальных для изучения, определя-

емых по результатам проведенного исследования. 

Опираясь на существующие методические 

разработки отечественных и зарубежных ученых, 

авторы статьи учитывали некоторые направления 

в прикладном аспекте, а именно их – опыт спо-

собствовал выстраиванию усовершенствованной 

модели цифровых компетенций сотрудников 

промышленных предприятий. В особенности 

применялись методы контент-анализа различных 

научных работ по проблематике структурно-

функционального и динамического анализа. 

Авторы исследования провели обозначение ос-

новных цифровых компетенций сотрудников 

промышленного предприятия, применяя методы 

визуальной интерпретации результатов иссле-

дования.  

В связи с поставленной целью исследования 

был проведен анализ существующих на сего-

дняшний день моделей цифровых компетенций, 

а также обозначены их отличительные особен-

ности (табл.).  

Проведенный анализ свидетельствует о том, 

что на сегодняшний день существует множе-
ство разнообразных моделей цифровых компе-

тенций, в большей степени зависящих от сферы 

Таблица  

Сопоставительный анализ моделей цифровых компетенций  

Модель Цель Ключевые компетенции 
Отличительная  

особенность 

Модель цифро-

вых компетенций 

DigComp [13, 14] 

Улучшение цифрово-

го уровня подготовки 

граждан  в соответ-

ствии с требованиями 

меняющегося рынка 

труда   

Грамотность 

Представленная модель 

выделяет цифровые компе-

тенции как отдельную со-

ставную часть в общем 

комплексе компетенций 

характеризующих полно-

ценного гражданина обще-

ства знаний 

Мультиязычность 

Математическая и научная 

компетенция 

Цифровая компетенция 

Личная компетентность 

Социальная  

и учебная компетенция 

Гражданская компетенция 

Предпринимательская  

компетенция 

Уважительная компетенция 

Модель компе-

тенций цифрово-

го интеллекта [15] 

Объединение перечня 

совокупности цифро-

вых компетенций, 

являясь универсаль-

ным понятием и  не 

изменяясь по профес-

сиональным сферам 

Цифровая идентичность 

Данная модель в каждой 

области выделяет три уров-

ня сформированности циф-

ровых компетенций граж-

дан: общегражданский; 

творческий;  

конкурентоспособный 

Использование цифровых 

технологий 

Цифровая безопасность 

Цифровая защита данных 

Эмоциональный интеллект 

Цифровая грамотность 

Коммуникация 

Цифровое право 

Модель компе-

тенций команды 

цифровой транс-

формации в си-

стеме государ-

ственного управ-

ления [16] 

Оценка текущего 

уровня цифровых 

компетенций сотруд-

ников государствен-

ного управления 

Базовые цифровые  

компетенции 
Данная модель выделяет 

четыре крупных блока, 

непосредственно реализуе-

мых в цифровой среде и 

неразрывно связанных 

между собой 

Профессиональные  

компетенции 

Цифровая культура 

Личностные компетенции 
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деятельности. Так, в таблице были проанализи-

рованы три модели цифровых компетенций: 

модель цифровых компетенций DigComp; мо-

дель компетенций цифрового интеллекта; мо-

дель компетенций команды цифровой транс-

формации в системе государственного управле-

ния. Отличительной особенностью представ-

ленных моделей является то, что каждая из них 

выделяет различный спектр компетенций. Так, 

модель DigComp определяет перечень цифро-

вых компетенций как отдельную составную 

часть в общем комплексе знаний, характеризу-

ющих полноценного гражданина общества зна-

ний, в связи с чем ключевыми компетенциями 

выступают: личная, социальная, цифровая и 

другие компетенции. Модель компетенций 

цифрового интеллекта в каждой из областей 

знаний обозначает три уровня сформированно-

сти цифровых компетенций граждан: обще-

гражданский; творческий; конкурентоспособ-

ный, в связи с чем ключевыми компетенциями 

выступают: цифровая защита, эмоциональный 

интеллект, цифровые коммуникации и цифро-

вая идентичность. Модель компетенций коман-

ды цифровой трансформации в системе госу-

дарственного управления выделяет четыре 

крупных блока, непосредственно связанных 

между собой и ориентированных на государ-

ственных служащих, в связи с чем ключевыми 

компетенциями выступают: цифровая культура, 

личностные компетенции, профессиональные 

компетенции и другие.  

На сегодняшний день можно с уверенностью 

сказать, что модель цифровых компетенций 

имеет достаточно большую значимость в со-

временном цифровом мире, поскольку именно 

эффективно построенная модель позволяет 

промышленному предприятию и его сотрудни-

кам точно определить, какие знания и навыки 

необходимо иметь в настоящий момент, для 

того чтобы успешно функционировать в цифро-

вой среде. Соответственно, существует ряд 

причин, почему же модели цифровых компе-

тенций так важны для промышленного пред-

приятия. Во-первых, модели цифровых компе-

тенций позволяют определить и конкретизиро-

вать перечень необходимых навыков и знаний в 

цифровом мире. Они позволяют предприятиям 

и сотрудникам выявить и обозначить, в каких 

областях знаний существуют проблемы, и опре-

делить векторы дальнейшего развития. В свою 

очередь, это позволит разработать индивиду-

альный или коллективный план развития и 

улучшения цифровых компетенций. Во-вторых, 

модель цифровых компетенций позволяет опре-

делить новые возможности для обучения. Дан-

ный фактор может послужить фундаментом для 

разработки образовательной программы, раз-

личных курсов или материалов. В-третьих, мо-

дель цифровых компетенций позволяет опера-

тивнее адаптироваться к непрерывно изменяю-

щейся цифровой среде, позволяя предприятию 

своевременно отслеживать и анализировать но-

вые векторы в цифровой области для дальней-

шей актуализации своих навыков и знаний.      

В-четвертых, модель цифровых компетенций 

позволяет стандартизировать понимание циф-

ровых навыков и умений, что способствует до-

стижению их сравнимости и понятности для 

предприятия. В свою очередь, это способствует 

развитию политики и программ поддержки раз-

вития цифровых компетенций на уровне государ-

ства. В-пятых, модель цифровых компетенций 

позволяет сотрудникам управлять своей карьерой 

и личным развитием, поскольку они имеют воз-

можность анализировать и управлять своими 

цифровыми навыками в зависимости от диктую-

щих на рынке труда тенденций, и развивать дан-

ные навыки, с целью дальнейшего преуспевания 

в конкретной области или профессии.  

Таким образом, в данном исследовании была 

проведена оценка трех моделей цифровых ком-

петенций, по результатам которой стоит отме-

тить, что на сегодняшний день модель цифро-

вых компетенций имеет большое значение в 

цифровом обществе, поскольку именно она 

предоставляет основу для развития навыков, 

оценки и уровня компетенций, развития опре-

деленных развивающих программ и обеспече-

ния успехов в профессиональной деятельности 

сотрудников, в связи с чем целесообразно пред-

ставить модель цифровых компетенций сотруд-

ников промышленных предприятий.  

 

Результаты 

 

 Авторская гипотеза заключается в предпо-

ложении, что существенный разрыв между необ-

ходимым для промышленного предприятия и 

существующим на сегодняшний день количе-

ством специалистов, обладающих высоким уров-

нем цифровой грамотности, нацеленных на эф-

фективную работу в условиях цифровой транс-

формации, возможно преодолеть только создавая 

на предприятии соответствующую среду, способ-

ствующую формированию и развитию новых 

цифровых компетенций сотрудников, перечень 

которых до сих пор окончательно не утвержден.  

С этой целью авторами статьи была предло-

жена модель цифровых компетенций сотрудни-

ков промышленного предприятия. Отличитель-

ной особенностью выбранного массива компе-

тенций от ранее существующих моделей явля-

ется совокупность основных, ключевых и про-
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фильных компетенций, позволяющих трудово-

му составу промышленного предприятия свое-

временно изучать и апробировать современные 

цифровые технологии, инструменты и методы, 

благодаря которым возможно достичь оптими-

зации текущих бизнес-процессов, тем самым 

ускоряя всевозможные процессы производ-

ственной деятельности, логистики, управления, 

улучшая при этом систему оценки качества, а 

также определяя новейшие векторы развития 

предприятия, повышая его эффективность и 

конкурентоспособность (рис. 3). 

Представленный на рисунке перечень цифро-

вых компетенций сотрудников промышленного 

предприятия включает в себя три уровня: основ-

ные цифровые компетенции, ключевые цифровые 

компетенции и профильные цифровые компетен-

ции. Выбранный перечень компетенций основан 

на тех знаниях, умениях и навыках, которыми 

следует обладать трудовому составу предприятия 

преследуя ключевую цель, заключающуюся в 

безопасном и эффективном применении различ-

ных цифровых инструментов, ресурсов и техник 

в деятельности компании.  

Важным моментом в представленной модели 

является то, что развивать массив компетенций 

следует только при наличии сформированных 

основных компетенций, в котором подразумева-

ется наличие у сотрудников информационной, 

коммуникативной и технической грамотности. 

Достигаемым эффектом при наличии у сотрудни-

ков основного уровня компетенций является 

улучшение качества и точности работы.  

Ключевые цифровые компетенции несут в 

себе перечень адаптивных цифровых навыков, 

навыков цифровой безопасности и защиты, а 

также навыки цифровой этики. Достигаемым 

эффектом при наличии ключевых основ цифро-

вых компетенций является достижение сотруд-

никами конкурентного преимущества на циф-

ровом рынке. 
Владение навыками цифровой безопасности 

и защиты позволяет сотруднику существенно 
снизить риск кибератак и утечки конфиденци-
альной информации, количество которых за 
последний период времени увеличилось в не-
сколько раз, а также позволяет сохранить без-
опасность и надежность системы в целом.  

Профильные цифровые компетенции вклю-

чают в себя перечень профессиональных навы-

ков работы с программным обеспечением, ана-

литических навыков посредством цифровых 

технологий, навыков цифровой промышленной 

автоматизации, навыки работы с цифровыми 

инструментами и оборудованием, а также одни 

из наиболее актуальных на сегодняшний день 

навыки создания цифрового контента. Важно 

отметить, что навыки работы с программным 

обеспечением являются особо значимыми для 

эффективного выполнения задач и достижений 

результатов на рабочем месте. Профессиональ-

ные навыки позволяют сотруднику непрерывно 

улучшать производительность и оптимизиро-

вать текущие процессы, при этом достигая 

определенных успехов в его профессиональной 

деятельности. Аналитические навыки цифровой 

промышленной автоматизации позволяют со-

 
Рис. 3. Модель цифровых компетенций сотрудников промышленного предприятия 

Источник: составлено авторами 
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труднику использовать большой массив данных 

и аналитических инструментов для оптимиза-

ции процессов в промышленности, достигая 

повышения результативности работы и в неко-

торых случаях снижения операционных затрат.  

В целом, развитие цифровых компетенций 

сотрудников позволяет предприятию своевре-

менно адаптироваться к новейшим технологи-

ческим трендам, повышать эффективность те-

кущей трудовой деятельности, а также дости-

гать более высоких результатов в работе.  

 

Заключение 

 

Актуальность данной работы обосновывается, 

в первую очередь, увеличением публикационной 

активности научных работ по теме исследования, 

что, в свою очередь, доказывает важность изуче-

ния и определения перечня цифровых компетен-

ций сотрудников промышленного предприятия. 

Вторым, не менее важным доказательством акту-

альности работы определяет индекс цифровиза-

ции отраслей экономики и социальной сферы, 

на основании которого определена ключевая 

проблема – повышенное внимание вопросу 

цифровизации бизнес-процессов и наименьшее 

фокусирование внимания на развитие цифро-

вых навыков сотрудников.  

Авторы статьи отмечают, что в настоящий 

период времени особую значимость имеет мо-

дель цифровых компетенций, призванная за-

крепить набор специальных и универсальных 

компетенций сотрудников промышленного 

предприятия, соответствующих их профессио-

нальной компетентности. В соответствии с вы-

шесказанным авторами предложена модель 

цифровых компетенций особенностью которой 

является качественно подобранный перечень 

компетенций, при наличии которых сотрудники 

имеют возможность своевременно применять 

цифровые технологии, инструменты и методы 

для достижения задач связанных с усовершен-

ствованием различных процессов предприятия 

определяя новые направления для его развития. 
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MODERN MODEL OF DIGITAL COMPETENCES OF EMPLOYEES OF INDUSTRIAL ENTERPRISES 
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At the current moment in time, events taking place in the world invariably make adjustments to the global economic 

landscape. The imposition of sanctions, the departure of the largest companies from the domestic market, as well as the 

massive relocation of highly qualified specialists abroad, led to a sharp change in the functioning of the market. In connec-

tion with the emerging number of problems, in an era of change, it is very important to find those starting points, sustaina-

ble processes that you should pay more attention to, seize on them and build a certain sequence of effective actions for the 

development of enterprises. To this end, the state policy of our country is focused on the digital transformation of the econ-

omy, in connection with which the approved National Program "Digital Economy of the Russian Federation" adopted by 

the Decree of the President of the Russian Federation singles out "Personnel for the Digital Economy" as one of the key 

federal projects, which in turn necessitates the definition of a unified standard of digital competencies of employees. In this 

regard, the key goal of this study was identified, which is to develop a model of digital competencies for employees of in-

dustrial enterprises. The following methods were used in the work, namely: content analysis of various scientific sources on 

digital competencies, structural-functional and economic-statistical analysis, etc. Also, in this paper, a general assessment of 

the digital potential of economic and social sectors by industry was presented. based on the Digitalization Index, as well as 

a comparative analysis of various models of digital competencies. The results of the study can be used in the preparation of 

various analytical materials, as well as for making managerial decisions. 

 

Keywords: industry, digital transformation, digital competencies of employees, digital literacy.  

 


