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1. Общие принципы организации вычислительных сетей
1.1. Предпосылки развития и эволюция вычислительных сетей

Концепция ВС является логическим результатом эволюции компьютерных технологий и телекоммуникаций. 

50-е годы. Первые компьютеры были весьма громоздки. Они не предназначались для интерактивной работы, а работали в пакетном режиме. Программист набивал текст программы на перфокарты, относил их вычислительный центр, а на другой день получал распечатанный результат. При этом подходе наиболее эффективно использовалось рабочее время процессора. 

Мейнфреймы не пропали. Сейчас они используются, так как один супермощный компьютер содержать и обслуживать легче, чет несколько менее мощных.

60-е годы. Появился новый способ организации вычислительного процесса. Начали развиваться интерактивные многотерминальные системы разделения времени. Процессор один, к нему подключено несколько терминалов. Время реакции системы было достаточно мало, так что пользователь не замечал параллельной работы с другими пользователями. Обеспечивался доступ к общим файлам и периферийным устройствам. Это внешне очень похоже на ЛВС, но такая система имеет централизованный характер обработки данных. 

Сейчас этот принцип используют, например, сети банкоматов.

В это время назрела потребность объединения компьютеров, находящихся друг от друга на большом расстоянии. Началось это с решения проблемы подключения терминала к компьютеру, удаленному на сотни километров. Это производилось через телефонные линии при помощи модемов. Такие системы позволяли пользователям получить удаленный доступ к разделяемым ресурсам мощных компьютеров. Затем были реализованы связи типа компьютер-компьютер. Компьютеры получили возможность обмениваться данными в автоматическом режиме, а это уже является базовым механизмом в ВС. Так с использованием этого механизма были реализованы службы обмена файлами, электронной почтой, синхронизации баз данных и др.

70-е годы. Произошел технологический прорыв в области производства компьютеров – появились большие интегральные схемы. Появились первые мини компьютеры. Их стоимость постоянно уменьшалась, и теперь даже небольшие подразделения предприятий получили возможность иметь компьютеры. Теперь на одном предприятии имелось много разрозненных компьютеров. Возникла потребность обмена данными между близко расположенными компьютерами. Так образовались первые ЛВС. Было разработано программное обеспечение и устройства сопряжения, необходимые для взаимодействия компьютеров. Отличие от современных ЛВС в том, что для соединений использовались разнообразные нестандартные устройства со своими способами представления данных на линии и со своими кабелями. Эти устройства могли соединять только те типы компьютеров, для которых они были разработаны.

80-е годы. Широкое распространение персональных компьютеров. Они стали идеальными элементами для построения сетей. С одной стороны они были достаточно мощными для работы сетевого программного обеспечения, а с другой их мощности не хватало для решения сложных задач. Утвердились стандартные технологии объединения компьютеров в сеть Ethernet, Arcnet, Token Ring.

Современные тенденции развития ВС
· Вместо пассивного кабеля используется более сложное коммуникационное оборудование (коммутаторы, маршрутизаторы).

· Использование больших компьютеров (мейнфреймов).

· Передача нового вида информации (голос, видеоизображение). Нужны изменения в протоколах и ОС, для того, чтобы не было задержек в передаче информации. Задержки при передаче файлов или почты не столь критичны.
· Появление новых беспроводных способов связи.

· Слияние сетей (локальных и глобальных) и технологий (вычислительные сети, телефонные сети, телевизионные сети) благодаря появлению IP-технологий.
1.2. Понятие вычислительной сети

Вычислительная сеть – это совокупность компьютеров, соединенных линиями связи. Узлы сети – конечные или промежуточные устройства, имеющие сетевой адрес. Это рабочие станции или сервера (компьютеры с сетевым интерфейсом), периферийные устройства (принтер, плоттер, сканер), сетевые телекоммуникационные устройства (модем коллективного пользования) и маршрутизаторы.

Линии связи образованы кабелями, сетевыми адаптерами и др. устройствами коммуникации. Все сетевое оборудование работает под управлением системного и прикладного программного обеспечения.

Благодаря вычислительным сетям пользователи получили возможность совместного использования ресурсов, программ и данных всех компьютеров.

Понятие локальная вычислительная сеть – ЛВС (англ. LAN – Lokal Area Network) относится к географически ограниченным (территориально или производственно) аппаратно-программным реализациям, в которых несколько компьютерных систем связаны друг с другом с помощью соответствующих средств коммуникаций. Благодаря такому соединению пользователь может взаимодействовать с другими рабочими станциями, подключенными к этой ЛВС.

Локальные сети могут объединяться в более крупные сети – CAN (Campus Area Network). Это сеть, расположенная в близко стоящих зданиях. Более крупные сети — это сети городского масштаба (MAN, Metropolian Area Network) и широкомасштабная сеть (GAN, Global Area Network). 

Локальные сети характеризуются более высокой скоростью передачи данных от 10 Мбит/с и тем, что для них обычно прокладываются специальная кабельная система. В глобальных сетях используются уже проложенные линии связи и скорости передачи в них существенно ниже.

1.3. Компоненты ВС 

1. Аппаратная платформа

Компьютеры. От персональных компьютеров до супер ЭВМ. Набор компьютеров должен соответствовать классу задач, решаемых сетью.

Коммуникационное оборудование. Хотя компьютеры являются центральными элементами обработки информации в сети, коммуникационное оборудование играет тоже важную роль. Это кабельные системы, повторители, мосты, коммутаторы, маршрутизаторы, модульные концентраторы. Они влияют как на характеристики сети, так и на ее стоимость.
2. Программная платформа сети

Операционные системы. Эффективность работы сети зависит от того, какие концепции управления локальными и распределенными ресурсами положены в основу сетевой ОС. (Novell NetWare, Windows NT)

Сетевые приложения. Самый верхний слой сетевых средств это различные сетевые приложения: сетевые базы данных, почтовые системы, системы автоматизации коллективной работы и др.
Таблица 1. Компоненты ВС
	Приложения предметной области 
(бух.учет, автоматизированное проектирование, управление технологическими процессами и др.)
	Программная платформа

	Системные сервисы (www, e-mail, файловый, мультимедийный, IP-телефония, эл. коммерция)
	

	СУБД
	

	Сетевые операционные системы
	

	Транспортная система
	Аппаратная платформа

	Компьютеры
	


Вопрос: когда нужна сеть?

Внедрение сети на предприятии должно в конечном итоге должно повысить эффективность его работы, что отразиться в увеличении прибыли.

В производственной практике ВС играют очень большую роль. Посредством ЛВС в систему объединяются персональные компьютеры, расположенные на многих удаленных рабочих местах, которые используют совместно оборудование, программные средства и информацию. Рабочие места сотрудников перестают быть изолированными и объединяются в единую систему. Рассмотрим преимущества, получаемые при сетевом объединении персональных компьютеров по сравнению с автономными компьютерами или многомашинными системами.

1. Возможность совместного использования данных и устройств.
Это обеспечивает оперативный доступ к обширной корпоративной информации, что позволяет принимать быстрые и качественные решения. Разделение ресурсов позволяет экономно их использовать, например, управлять периферийными устройствами, такими как лазерные печатающие устройства, со всех присоединенных рабочих станций. К разделяемым ресурсам относят дисковое пространство, принтеры, модемы, факс-модемы. 
Разделение программных средств предоставляет возможность одновременного использования централизованных, ранее установленных программных средств. Хотя работа такого приложения несколько замедлится (нужно время на передачу данных по сети), но такой подход облегчит администрирование и поддержку приложения.
При разделении ресурсов процессора возможно использование вычислительных мощностей для обработки данных другими системами, входящими в сеть. Предоставляемая возможность заключается в том, что на имеющиеся ресурсы не «набрасываются» моментально, а только лишь через специальный процессор, доступный каждой рабочей станции. 

2. Совершенствование коммуникаций.
Это улучшение процесса обмена информацией между сотрудниками предприятия, клиентами, поставщиками. Сети снижают потребность предприятий в других формах передачи информации (телефон или обычная почта). Новые технологии позволяют передавать не только компьютерные данные, но и видеоинформацию. Про программы электронной почты, чаты, планировщики и говорить не приходится.
3. Высокая отказоустойчивость.
Это способность системы выполнять свои функции при отказе отдельных элементов аппаратуры и при неполной доступности данных. Основой этого является избыточность обрабатывающих узлов. При отказе узла его задачи переназначаются на другие узлы. Наборы данных могут дублироваться на ВЗУ нескольких компьютеров сети, так что при отказе одного из них данные продолжают оставаться доступными.

4. Способность выполнять параллельные вычисления.
За счет этого в системе с несколькими узлами может быть достигнута производительность, превышающая производительность отдельного процессора.

1.4. Одноранговые ЛВС и ЛВС с выделенными серверами

Существует два подхода к организации сетевого программного обеспечения. ЛВС подразделяются на два кардинально различающихся класса: одноранговые (одноуровневые) сети и иерархические (многоуровневые).
При работе в сети компьютер может предоставлять свои ресурсы сетевым пользователям (сервер), а может осуществлять доступ к сетевым ресурсам (клиент).
Одноранговые сети

Одноранговая сеть представляет собой сеть равноправных компьютеров (равные права доступа к ресурсам друг друга). Функции управления сетью передаются по очереди от одной станции к другой. Как правило, рабочие станции имеют доступ к дискам других станций. Целесообразно использовать одноранговые сети, если идет интенсивный обмен данными между станциями. 

В одноранговых сетях все компьютеры равны в правах доступа к ресурсам друг друга. Каждый пользователь может по своему желанию объявить какой-либо ресурс своего компьютера разделяемым, после чего другие пользователи могут его эксплуатировать. В таких сетях на всех компьютерах устанавливается одна и та же ОС, которая предоставляет всем компьютерам в сети потенциально равные возможности.

В одноранговых сетях также может возникнуть функциональная несимметричность: одни пользователи не желают разделять свои ресурсы с другими, и в таком случае их компьютеры выполняют роль клиента. За другими компьютерами администратор закрепил только функции по организации совместного использования ресурсов, а, значит, они являются серверами. В третьем случае, когда локальный пользователь не возражает против использования его ресурсов и сам не исключает возможности обращения к другим компьютерам, ОС, устанавливаемая на его компьютере, должна включать и серверную, и клиентскую части. В отличие от сетей с выделенными серверами, в одноранговых сетях отсутствует специализация ОС в зависимости от преобладающей функциональной направленности – клиента или сервера. Все вариации реализуются средствами конфигурирования одного и того же варианта ОС. 

Достоинство одноранговой сети – простота обслуживания (это функции системного администратора). Однако эти сети применяются в основном для объединения небольших групп пользователей, не предъявляющих больших требований к объемам хранимой информации, ее защищенности от несанкционированного доступа и к скорости доступа.
Иерархические сети

При повышенных требованиях к этим характеристикам более подходящими являются двухранговые сети (иерархические, с выделенным сервером), где сервер лучше решает задачу обслуживания пользователей своими ресурсами, так как его аппаратура и сетевая операционная система специально спроектированы для этой цели.

Тип сервера определяется множеством задач, для решения которых он предназначен:

· сервер файлов – хранение данных и управление доступом к ним 

· сервер печати – управление принтером и доступом к нему

· сервер служб безопасности – обеспечивает функционирование системы защиты ресурсов, хранит информацию об устройствах и пользователях

· сервер приложений – выполняет вычисляющие части клиент-серверных приложений

· почтовый сервер – отвечает за функционирование электронной почты.

1.5. Топология ЛВС

Топология (topos – место, logos – учение) – это раздел математики, изучающий способы соединения различных сущностей. Применительно к компьютерным сетям это способы соединения элементов сети.

Топология ЛВС – это конфигурация графа, вершины которого это компьютеры или иное оборудование, дуги – физические связи между ними.

Конфигурация физических связей определяется электрическими соединениями. Она может отличаться от конфигурации логических связей, которые определяются маршрутами передачи данных путем настройки коммуникационного оборудования.

Выбор той или иной топологии влияет на состав оборудования, на методы управления сетью, на возможности расширения сети.

Пассивная топология та, в которой устройства не регенерируют сигнал, переданный источником. Примером являются топологии шина и звезда. В активной топологии устройства регенерируют не предназначенный им сигнал и передают его дальше. Примером активной топологии является кольцо.
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Рис. 1 Базовые топологии
Общая шина

В сети с шинной топологией (рис. 1, а) все устройства объединены единой средой передачи. Все рабочие станции могут непосредственно вступать в контакт с любой рабочей станцией, имеющейся в сети. Передаваемая информация может распространяться в обе стороны. Пропускная способность канала связи делится между всеми узлами сети.

Рабочие станции в любое время, без прерывания работы всей вычислительной сети, могут быть подключены к ней или отключены. Функционирование вычислительной сети не зависит от состояния отдельной рабочей станции.

Благодаря тому, что рабочие станции можно включать без прерывания сетевых процессов и коммуникационной среды, очень легко прослушивать информацию, т.е. ответвлять информацию из коммуникационной среды.

Плюсы: низкая стоимость и простота разводки, не требуется дополнительное оборудование.

Минусы: низкая надежность и производительность. Дефект кабеля или разъема парализует всю сеть.

Звезда 

Концепция топологии сети в виде звезды (рис. 1, б) пришла из области больших ЭВМ, в которой головная машина получает и обрабатывает все данные с периферийных устройств как активный узел обработки данных. Вся информация между двумя периферийными рабочими местами проходит через центральный узел вычислительной сети. Пропускная способность сети определяется вычислительной мощностью узла и гарантируется для каждой рабочей станции.

Кабельное соединение довольно простое, так как каждая рабочая станция связана с узлом. Затраты на прокладку кабелей высокие, особенно когда центральный узел географически расположен не в центре топологии. При расширении вычислительных сетей к новому рабочему месту необходимо прокладывать отдельный кабель из центра сети.

Топология в виде звезды является наиболее быстродействующей из всех топологий вычислительных сетей, поскольку передача данных между рабочими станциями проходит через центральный узел (при его хорошей производительности) по отдельным линиям, используемым только этими рабочими станциями. Частота запросов передачи информации от одной станции к другой невысокая, по сравнению с достигаемой в других топологиях.

Производительность вычислительной сети в первую очередь зависит от мощности центрального узла. Он может быть узким местом вычислительной сети. В случае выхода из строя центрального узла нарушается работа всей сети.

Центральный узел управления может реализовать оптимальный механизм защиты против несанкционированного доступа к информации. Вся вычислительная сеть может управляться из ее центра.

Плюсы: более высокая пропускная способность, простота подключения новых узлов, более высокая защищенность от прослушивания.

Минусы: зависимость работоспособности от состояния центра, высокий расход кабеля, более высокая стоимость.

Кольцо

При кольцевой топологии сети (рис. 1, в) рабочие станции связаны одна с другой по кругу, т.е. рабочая станция 1 с рабочей станцией 2, рабочая станция 3 с рабочей станцией 4 и т.д. Последняя рабочая станция связана с первой. Коммуникационная связь замыкается в кольцо. В настоящее время вместо попарного соединения используется центральное устройство, внутри которого реализована топология кольцо. Это устройство может быть активным и регенерировать сигнал, а может быть просто коммутатором.

Прокладка кабелей от одной рабочей станции до другой может быть довольно сложной и дорогостоящей, особенно если географически рабочие станции расположены далеко от кольца (например, в линию).

Сообщения циркулируют регулярно по кругу. Рабочая станция посылает по определенному конечному адресу информацию, предварительно получив из кольца запрос. Пересылка сообщений является очень эффективной, так как большинство сообщений можно отправлять «в дорогу» по кабельной системе одно за другим. Очень просто можно сделать кольцевой запрос на все станции. Продолжительность передачи информации увеличивается пропорционально количеству рабочих станций, входящих в вычислительную сеть.

Основная проблема при кольцевой топологии заключается в том, что каждая рабочая станция должна активно участвовать в пересылке информации, и в случае выхода из строя хотя бы одной из них вся сеть парализуется. Неисправности в кабельных соединениях локализуются легко.

Подключение новой рабочей станции требует кратко срочного выключения сети, так как во время установки кольцо должно быть разомкнуто. Ограничения на протяженность вычислительной сети не существует, так как оно, в конечном счете, определяется исключительно расстоянием между двумя рабочими станциями.

Минусы: низкая отказоустойчивость, разрыв сети для добавления узлов.

Таблица 2. Характеристики топологий вычислительных сетей

	Характеристика
	Топология

	
	Шина
	Звезда
	Кольцо

	Стоимость расширения
	Средняя
	Незначительная
	Средняя

	Присоединение абонентов
	Пассивное
	Пассивное
	Активное

	Защита от отказов
	Высокая
	Незначительная
	Незначительная

	Размеры системы
	Ограниченны
	Любые
	Любые

	Защищенность от прослушивания
	Незначительная
	Хорошая
	Хорошая

	Поведение системы при высоких нагрузках
	Плохое
	Хорошее
	Удовлетворительное

	Возможность работы в реальном режиме времени
	Плохая
	Очень хорошая
	Хорошая

	Разводка кабеля
	Хорошая
	Удовлетворительная
	Удовлетворительная


Звездообразные топологии занимают лидирующие позиции в локальных сетях.

На шинной топологии основано соединение большинства системных компонентов во внутренней архитектуре компьютера.
Производные базовых топологий
Расширенная звездообразная топология

При такой топологии рабочие станции подключаются к нескольким концентраторам, которые в свою очередь, подключаются к одному центральному.

Плюсы: высокая отказоустойчивость (при выходе из строя одного концентратора сеть продолжает функционировать), поддержка большого числа узлов.

Минусы: высокая цена, невозможность использования более 4 концентраторов без применения коммутации. 

Двукольцевая топология

Эта топология представляет собой два кольца, первое из которых является основным, а второе используется при сбое на первом.

Плюсы: высокая отказоустойчивость

Минусы: высокая цена, большой расход кабеля.

Полносвязная топология

Каждый компьютер соединен с каждым. Значит, должно быть большое количество коммуникационных портов на каждом компьютере. Для каждой пары компьютеров должна быть выделена отдельная линия связи. Это обеспечивает максимальную скорость передачи данных и очень высокую отказоустойчивость.

Минусы: так можно соединить небольшое число узлов (определяется числом портов).

Такая топология может применяться на высоких уровнях иерархии для соединения промежуточного оборудования (концентраторов, коммутаторов).

2. Открытые системы и проблемы стандартизации

2.1. Уровни сетевой архитектуры

Суть сети – соединение разного оборудования, поэтому проблема совместимости является очень острой. Нужны общепринятые правила построения оборудования и организации взаимодействия. Поэтому все развитие компьютерной отрасли отражено в стандартах. На ранних этапах развития компьютерных сетей процесс приема и передачи данных определялся каждой фирмой по своим фирменным закрытым стандартам. Приложения, работающие на оборудовании различных поставщиков, обмениваться данными не могли. Назрела необходимость принятия стандартных процедур взаимодействия. Основой этой стандартизации стал многоуровневый подход к разработке средств взаимодействия. 

Одним из приемов решения сложных задач является декомпозиция. При этом сложная задача разбивается на несколько более простых задач (модулей). Множество модулей разбивается на уровни. Множеству модулей, составляющих один уровень нужна информация только от непосредственно нижнего уровня. Между собой модули одного уровня не взаимодействуют. Результаты работы модулей передаются только на непосредственно верхний уровень. (пример: динамическое программирование).

С помощью этой схемы представляются уровни сетевого взаимодействия.

В процессе обмена участвуют две машины. С одной пользователь отправляет текстовое сообщение. Потом оно в виде электрических сигналов проходит по кабелям. При приеме эти сигналы опять преобразуются в текст.

При передаче сообщения надо согласовать все уровни приема (уровень и форма эл. сигналов, способ определения длины сообщения, метод контроля корректности и т.п.).

Протокол – формализованные правила, определяющие последовательность и формат сообщений, которым обмениваются сетевые компоненты, лежащие на одном уровне в разных узлах.

Стек протоколов – это иерархический набор протоколов, достаточный для взаимодействия узлов сети.

Так как связь компьютеров идет через различные устройства, протоколы реализуются не только компьютерами, но и концентраторами, мостами, коммутаторами, маршрутизаторами.
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Рис. 2 Передача сообщения
Модули, находящиеся в одном узле взаимодействуют в соответствии с определенными правилами и с помощью стандартизованных форматов сообщений.

Интерфейс – правила взаимодействия модулей одного узла. Он определяет набор сервисов, предоставляемых данным уровнем соседнему.

Средства каждого уровня должны обрабатывать свой протокол и интерфейсы соседних уровней. 
Адресация узлов

Адрес – это уникальный идентификатор узла в сети. В современных сетях для адресации узлов применяются приведенные ниже схемы.
Аппаратные. Эти адреса чаще всего назначаются производителями оборудования и являются уникальными адресами, так как назначаются централизовано. Для узлов, входящих в локальные сети это МАС-адрес сетевого адаптера, например, 11-А0-17-3D-BC-01.Для всех существующих технологий локальных сетей МАС-адрес имеет 6-ти байтовый формат: старшие 3 байта – идентификатор фирмы производителя, а младшие 3 байта назначаются уникальным образом самим производителем. Для узлов, входящих в глобальные сети, такие как Х.25 или frame relay, локальный адрес назначается администратором глобальной сети.
Аппаратные адреса относятся к классу плоских адресов. Это означает, что множество адресов никак не структурировано. Отличная от этой схема адресации – иерархическая, в которой адресное пространство представляет собой вложенные друг в друга подгруппы (пример: почтовый адрес, состоящий из страны, региона, города, улицы и т.д.). 
Примером иерархических числовых адресов являются сетевые IP- и IPX-адреса. Такой адрес состоит из двух частей: номера сети и номера узла. Номер сети может быть выбран администратором произвольно, либо назначен по рекомендации специального подразделения Internet (Network Information Center). Номер узла должен быть уникален внутри сети. Соответствие между IP-адресом и МАС-адресом определяется протоколом разрешения адреса (Address Resolution Protocol, ARP). В ARP-таблице содержится информация о соответствии между IP-адресом и МАС-адресом, а также динамическая или статическая это запись.
Для удобства восприятия существуют иерархические символьные адреса. Они так же являются уникальными идентификаторами узлов, но несут смысловую нагрузку (например, mail.nnov.ru). Соответствие между IP-адресом и символьным именем храниться в таблице. За нее отвечает служба – система доменных имен (Domain Name System, DNS).
2.2. Источники сетевых стандартов

В зависимости от статуса организации, разрабатывающей стандарты, различают следующие виды стандартов.

· Стандарты отдельных фирм (например, стек протоколов DECnet фирмы Digital Equipment).
· Стандарты специальных комитетов и объединений (например, стандарты союза Fast Ethernet Alliance по разработке стандартов 100 Мбит Ethernet).

· Национальные стандарты (например, FDDI – стандарт Американского национального института стандартов ANSI, стандарты безопасности, разработанные Национальным центром компьютерной безопасности NCSC Мин.обороны США).

· Международные стандарты.
1. модель и стек Международной организации по стандартам ISO,

2. стандарты Международного союза электросвязи ITU (International Telecommunication Union) в области телефонии, служб электронной почты, факсимильной связи, телекса (ISDN, X.25, X400).

3. Европейская ассоциация производителей компьютеров (ЕCMA).
4. IEEE (Institute of Electrical and Electronic Engineers) – институт инженеров по электротехнике и радиоэлектронике. Это национальная организация в США, определяющая сетевые стандарты.
Стандарты можно разделить на две категории: де-факто и де-юре. 

Стандарты де-юре создаются специальными организациями, перечисленными выше. Стандарт на кодирование символов – ASCII (American Standard Code for Information Interchange – американский стандартный код обмена информации). Стандарт на соединение открытых систем – ISO (Open System Interconnection).

Стандарты де-факто широко применяются в промышленности, но не приняты организациями по стандартизации. Из-за успеха персонального компьютера фирмы IBM фирменный стандарт на архитектуру IBM PC стал международным стандартом. Еще один пример – протокол TCP/IP (Transmission Control Protocol / Internet Protocol) .
2.3. Сети открытых систем

Открытая система – это любая система (компьютер, ОС, ВС, программный пакет), которая создана в соответствии с открытыми спецификациями.

Спецификация – это описание компонентов, способов их функционирования, условий эксплуатации, ограничений, особых характеристик. Не всякая спецификация является стандартом. Открытые спецификации – это общедоступные, соответствующие стандартам и принятые всеми заинтересованными сторонами. Это позволяет разрабатывать создавать комплексы из продуктов разных производителей.

Модель OSI касается открытости средств взаимодействия устройств, соединенных в сеть. Что это дает:

· Возможность построения сети из аппаратных и программных средств разных производителей.

· Легкая замена устаревших  компонентов сети новыми.

· Легкое сопряжение одной сети с другой.

Примером открытой сети является сеть Internet. Она развивалась в соответствии в полном соответствии с требованиями, предъявляемыми к открытым системам. В разработке ее стандартов принимали участие тысячи специалистов-пользователей (документы RFC – Request for comments).
2.4. Модель OSI

В начале 80-х годов (по другим сведениям 1978) ряд международных организаций по стандартизации (ISO – International Standards Organization, ITU-T International Telecommunication Unit) разработали модель – модель взаимодействия открытых систем OSI Reference Model (Open Systems Interconnection, OSI). Модель была разработана на основании опыта, полученного при создании компьютерных сетей в 70-е годы. Основная идея этой модели заключается в том, что каждому уровню отводится конкретная роль, в том числе и транспортной среде. Благодаря этому общая задача передачи данных расчленяется на отдельные обозримые задачи. 

Эта модель определяет уровни сетевого взаимодействия, дает им стандартные имена и определяет их функции.

Она описывает только системные средства взаимодействия, реализуемые ОС, системными аппаратными средствами. Она не включает средства взаимодействия приложений. Свои протоколы взаимодействия приложения реализуют, обращаясь к системным. Поэтому различают уровень взаимодействия приложения и прикладной уровень.

Модель содержит семь отдельных уровней. Каждый уровень оперирует с определенными порциями данных – протокольный блок данных (Protocol Data Unit, PDU).
Таблица 3. Уровни модели OSI
	Уровень
	Блоки данных

	1. физический – битовые протоколы передачи информации;
	биты

	2. канальный – формирование кадров, управление доступом к среде;
	кадры

	3. сетевой – маршрутизация, управление потоками данных;
	пакеты

	4. транспортный – обеспечение взаимодействия удаленных процессов;
	

	5. сеансовый – поддержка диалога между удаленными процессами;
	

	6. представление данных – интерпретация передаваемых данных;
	

	7. прикладной – пользовательское управление данными.
	сообщения 


Некоторое приложение с узла 1 обращается с запросом к прикладному уровню. Формируется сообщение стандартного формата (заголовок, поле данных, конечный ограничитель). Далее это сообщение проходит в направлении вниз от источника данных (от уровня 7 к уровню 1), передается по среде передачи, принимается и передается в направлении вверх к приемнику данных (от уровня 1 к уровню 7). Пользовательские данные передаются в нижерасположенный уровень вместе со специфическим для уровня заголовком до тех пор, пока не будет достигнут последний физический уровень. На приемной стороне поступающие данные анализируются и, по мере надобности, передаются далее в вышерасположенный уровень, пока информация не будет передана в пользовательский прикладной уровень.
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Рис. 3 Вложенность сообщений
Уровень 1. Физический

Описывает физические аспекты передачи двоичной информации по физическим каналам связи (электрический, оптический интерфейсы ). 

Детально описывается, например, природа передающей среды, полоса пропускания, напряжения, частоты. Этому уровню ставится в обязанность поддержание связи и приём-передача битового потока. Безошибочность желательна, но не требуется.

В качестве среды передачи данных используют

· трехжильный медный провод (экранированная витая пара),

· коаксиальный кабель,

· оптоволоконный проводник,
· радиорелейная линия.

Для кодирования данных определяется:

· какие сигналы будут представлять двоичный 0 и 1 (цифровая или аналоговая передача),
· как распознается момент прихода битов.
Стандарты физического уровня включают рекомендации V.24 МККТТ (CCITT), EIA RS232 и Х.21, ISDN (Integrated Services Digital Network).
Пример протокола физического уровня – спецификация 10Base-Т технологии Ethernet, которая определяет в качестве кабеля неэкранированную витую пару с волновым сопротивлением 100 Ом, разъем Rj-45, мах длина сегмента 100 метров, манчестерский код представления данных в кабеле.

Функции этого уровня выполняет сетевой адаптер или последовательный порт.

Уровень 2. Канальный 
На первом уровне не учитывалось, что линия связи может быть занята. Задача второго уровня: связать 2 смежных компьютера по индивидуальной линии и корректно передать кадр. При этом решаются следующие задачи:

· проверка доступности среды передачи,

· реализация механизма обнаружения и коррекции ошибок. 

Канальный уровень формирует из данных (бит), передаваемых 1-м уровнем, так называемые «кадры» (последовательности кадров). Протокол канального уровня ориентирован на определенную топологию (это протоколы канального уровня Ethernet, Token Ring, FDDI). Сеть, с точки зрения этого уровня – это множество компьютеров, объединенных одной топологией. Внутри такой сети и работает протокол канального уровня. 

Вторая задача протокола – обнаруживать ошибки. Исправлять ошибки они не обязаны. Если в сети искажения и потеря кадров случается редко (Ethernet), то протоколы ошибки не исправляют. Если же искажения происходят часто, то желательно уже на канальном уровне корректировать ошибки, т.к. протоколы верхних уровней восстановят данные с задержкой.

Методы обнаружения ошибок основаны на передаче в кадре служебной избыточной информации – контрольной суммы. Принимающая сторона повторно вычисляет контрольную сумму и сравнивает ее значение с переданной. Если после получения кадра контрольные суммы не совпадают, то фиксируется ошибка, которая может быть исправлена за счет повторной передачи кадра.

Алгоритмы вычисления контрольной суммы

Контроль по паритету. Простой, но не мощный. Это сумма по модулю 2 всех бит кадра. Результат представляет собой 1 бит. Двойная ошибка будет принята за корректные данные. Применяется к небольшим порциям данных (к байтам). Коэффициент избыточности 1/8 – 12,5%

Вертикальный и горизонтальный контроль по паритету. Данные представляются матрицей, строки которой – байты. Контрольный разряд подсчитывается для строк и столбцов. Позволяет обнаруживать двойные ошибки.

Циклический избыточный контроль. Самый распространенный. Кадр представляется многоразрядным двоичным числом. Вычисляется остаток от деления на известный делитель R. Это 17-ти ил 33-х разрядное число, чтобы остаток имел длину 16 или 32 разряда. При получении кадра снова вычисляется остаток от деления, но при этом к данным добавлялась и контрольная сумма. Если остаток 0, то ошибки нет. Обнаруживает одиночный, двойные ошибки и ошибки в нечетном числе бит. Коэффициент избыточности при длине кадра в 1024 байта и длине контрольной суммы 4 байта равен 0,4%.

В компьютерах функции канального уровня реализуются драйверами сетевых адаптеров.

Таким образом, канальный уровень представляет набор функций по пересылке кадров между узлами одной сети.

Этот уровень довольно сложен, поэтому часто он делится на подуровни, например, в стандартах IEEE канальный уровень подразделяется на два подуровня:

· MAC (Media Access Control) – управление доступом к среде (с передачей маркера в сетях Token Ring или распознаванием конфликтов (столкновений передач) в сетях типа Ethernet)

· LLC (Logical Link Control) – управление логической связью (каналом). Именно этот подуровень посылает и получает сообщения с данными.

Уровень 3. Сетевой
Сетевой уровень обеспечивает доставку данных между любыми двумя узлами в сети с произвольной топологией, при этом он не берет на себя никаких обязательств по надежности передачи данных. 
Сетевой уровень служит для образования единой системы, объединяющей несколько сетей. Причем эти сети могут иметь различные принципы передачи данных и обладать различной структурой связей. Объединяют сети маршрутизаторы.
Сетевой уровень устанавливает связь в составной вычислительной сети между любыми двумя абонентами. Соединение происходит благодаря функциям маршрутизации, которые требуют наличия сетевого адреса в пакете. 

Маршрутизатор – это устройство, которое собирает информацию о топологии межсетевых соединений и на ее основании пересылает пакеты сетевого уровня в сеть назначения. Хоп – количество транзитных передач между сетями.
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Рис.4 Пример составной сети 

В составной сети рис.4 существует два пути от узлов Сети 1 к узлам Сети 2 : 1(3 или 1(2(3

Маршрутизация – это выбор наилучшего пути. Критерий выбора маршрута – время передачи по нему данных или надежность. Время зависит от пропускной способности канала, интенсивности трафика. Оно может оцениваться в среднем за период.

Сообщения сетевого уровня называют пакетами. При доставке пакета нужен номер сети. Он содержится в старшей части адреса получателя. Младшая часть содержит номер узла в сети. Можно рассматривать сеть как совокупность узлов, сетевой адрес которых содержит один и тот же номер сети.

Есть два принципиально различных способа работы сетевого уровня. 

Первый – это метод виртуальных каналов. Он состоит в том, что канал связи устанавливается при вызове (в начале сеанса связи), по нему передаётся информация, и по окончании передачи канал закрывается (уничтожается). Передача пакетов происходит с сохранением исходной последовательности, даже если пакеты пересылаются по различным физическим маршрутам, т.е. виртуальный канал динамически перенаправляется. При помещении данных в этот канал не требуется указания адреса пункта назначения, т.к. он определяется во время установления связи. 

Второй – метод дейтаграмм. Дейтаграммы – независимые пакеты, они включают всю необходимую для их пересылки информацию. 

В то время, как первый метод предоставляет следующему уровню (уровню 4) надёжный канал передачи данных, свободный от искажений (ошибок) и правильно доставляющий пакеты в пункт назначения, второй метод требует от следующего уровня работы над ошибками и проверки доставки нужному адресату. 

Виды протоколов сетевого уровня.

1. Сетевые протоколы реализуют продвижение пакетов через сеть. Это  протокол IP стека TCP/IP и протокол IPX стека Novell.

2. Протоколы маршрутизации отвечают за продвижение пакетов между сетями. С помощью этих протоколов маршрутизаторы собирают информацию о топологиях межсетевых соединений. Это протоколы реализуются программными модулями ОС и маршрутизаторов.( RIP, OSPF)

3. Протоколы разрешения адресов. Они отвечают за отображение адреса узла сети, используемого на сетевом уровне, в локальный адрес сети. (ARP)

Уровень 4. Транспортный
Транспортный уровень обеспечивает верхним уровням передачу данных с той степенью надежности, которая им требуется. Также гарантируется отсутствие потерь и дублирования пакетов. Гарантируется доставка сообщений в том порядке, в каком они были посланы.

Модель OSI предоставляет 5 классов сервиса, предоставляемых транспортным уровнем. Они отличаются срочностью, возможностью восстановления прерванной связи, способностью обнаружения и исправления ошибок передачи (потеря, искажение, дублирование пакетов).

Выбор класса сервиса определяется важностью задачи, надежностью канала передачи, от сервиса нижних уровней.

Так если качество канала высокое, то вероятность возникновения ошибок, необнаруженных протоколами нижних уровней, невелика. Поэтому разумно выбрать протокол, не обремененный проверками.

Если уровень канала и сетевой уровни не являются надежными или поддерживает только дейтаграммный режим работы, то транспортный уровень должен нумеровать пакеты и включать средства подтверждения успешного приема.
Этот уровень может разбивать большие сообщения на более мелкие, чтобы их могли обработать нижние уровни.

Протоколы транспортного уровня реализуются программными средствами конечных узлов – компонентами их сетевых ОС. 

Транспортные протоколы – протокол TCP(Transmission Control Protocol – протокол управления передачей данных), UDP (User Datagram Protocol – протокол передачи данных без установления соединения ) стека TCP/IP и протокол SPX стека Novell.

Транспортный уровень скрывает от всех высших уровней все детали и проблемы передачи данных, характерные для используемого типа передающей сети. Таким образом, он обеспечивает стандартное взаимодействие лежащего над ним уровня с приёмом-передачей информации независимо от конкретной технической реализации этой передачи, от используемых сетей и т.д. 

Уровень 5. Сеансовый

Обеспечивает управление диалогом: определяет какая из сторон является активной в данный момент. А также предоставляет средства синхронизации. Это позволяет вставлять контрольные точки в длинные передачи. Обычно включен в прикладной уровень.

Сеансовый уровень координирует прием, передачу и выдачу одного сеанса связи по виртуальной сети (логическое прямое соединение).

Кроме того, сеансовый уровень содержит дополнительно функции:
1. управления паролями,

2. подсчета платы за пользование ресурсами сети,

3. синхронизации и отмены связи в сеансе передачи после сбоя вследствие ошибок в нижерасположенных уровнях.

Уровень 6. Представления данных

Уровень представления данных предназначен для интерпретации данных, а также подготовки данных для пользовательского прикладного уровня.

На этом уровне происходит преобразование данных из кадров для преодоления различия в кодировках (пр. ASCII и EBCDIC).

Также может выполняться шифровка и дешифровка данных, что позволяет засекретить данные для всех прикладных служб.

Может производиться сжатие данных, для уменьшения количества передаваемых бит.

В стеке TCP/IP это протокол для секретного обмена сообщениями прикладного уровня – SSL (Secure Socket Layer протокол защищенных сокетов. Он гарантирует безопасную передачу данных по сети; комбинирует криптографическую систему с открытым ключом и блочное шифрование данных)).

Уровень 7. Прикладной

Это набор протоколов, с помощью которых пользователи получают доступ к сетевым сервисам.

Функции прикладного уровня:

· Обеспечение доступа к разделяемым ресурсам (файлы, принтеры, web-страницы)

· Передача электронных сообщений

· Управление сетью

Единица данных, которой оперирует прикладной уровень – сообщение.

Службы этого уровня: NCP в Novell NetWare, SMB в Microsoft Windows NT, FTP, SMPT из стека TCP/IP.

Сетезависимые и сетенезависимые уровни.

Сетезависимые: физический, канальный, сетевой. Эти уровни связаны с технической реализацией.
Сетенезависимые: сеансовый, представительный, прикладной. Ориентированы на приложения.
Промежуточный: транспортный. Он скрывает детали функционирования нижних уровней от верхних. Это позволяет создавать приложения не зависящие от технических средств.

3. Линии связи

Это среда, по которой передаются электрические информационные сигналы, аппаратура, которая генерирует сигналы и промежуточная аппаратура.

Аппаратура передачи данных (АПД / DCE Data Circuit Terminating Equipment) – это модем, сетевой адаптер, устройства подключения к цифровым каналам.

Промежуточная аппаратура. Используется на линиях большой протяженности. Ее задачи:

· улучшить качество сигнала (повторитель),
· создать постоянный составной канал связи (коммутатор, мультиплексор).
Вся эта аппаратура прозрачна для пользователя. В зависимости от типа этой аппаратуры линии связи делятся на аналоговые (передаваемые сигналы имеют непрерывный диапазон значений) и цифровые (сигнал имеет конечное число состояний).

Тип среды. В зависимости от типа среды линии связи делятся на:

· Проводные (воздушные). Это провода без изоляции и экранирующих оплеток. По ним традиционно передаются телефонные и телеграфные сигналы.

· Кабельные (медные copper cable и волоконно-оптические fiber-optic cable)

Кабель состоит из проводников, заключенных в изоляцию (электрическую, электромагнитную, механическую). Типы кабеля: 

· Витая пара. Twisted Pair ТР. Это скрученные медные провода. Экранированная, если провода обернуты в изоляционный экран, и неэкранированная.

· Коаксиальный кабель. Состоит из внутренней медной жилы и оплетки, отделенной слоем изоляции (кабельное телевидение).

· Волоконно-оптическй кабель, состоит из тонких волокон 5-60 микрон, по которым распространяются световые сигналы.

· Радиоканалы наземной и спутниковой связи. Образуются передатчиком и приемником радиоволн. Существует большое количество радиоканалов – короткие, средние, длинные волны, УКВ и СВЧ диапазоны.

Изначально конкретная технология была тесно связана с конкретным типом кабеля и топологией (Ethernet – коаксиальный кабель+шина, Token Ring – лог. кольцо, физ. звезда + STP). Т.о. кабельное хозяйство было жестко привязано к сетевой технологии. В настоящее время наблюдается тенденция использования физической звездообразной топологи для реализации любой логической топологии. Самыми распространенными кабелями стало UTP и оптоволокно. 

Физическая топология и тип кабеля стали независимы от технологии передачи данных. Предлагается создать коммуникационную инфраструктуру здания, а сетевая технология станет приложением кабельной системы. Так возникли открытые структурированные кабельные системы (СКС) .

Стандарты кабельных систем приняты в 1995 году. В них описаны .стандарты телекоммуникационных кабельных систем жилых зданий и малых коммерческих зданий. Наиболее употребимы следующие стандарты:
· Американский стандарт EIA/TIA-568-A
· Международный стандарт ISO/IEC 11801
· Европейский стандарт CENELEC EN50173
· Стандарт компании IBM

СКС – это универсальные кабельные проводки локальных сетей, без привязки к конкретной технологии. Цель СКС:

· определить общую кабельную систему для передачи голоса и данных, которая поддерживает подключение аппаратуры различных производителей, 

· обеспечить планирование и установку СКС, удовлетворяющую различным требованиям персонала,
· установить критерии пропускной способности и технические характеристики различных типов кабеля. Стандарт описывает электрические, оптические и механические характеристики кабеля. Он не оговаривает, для какого протокола предназначен кабель. Это протоколы поддерживают или нет определенные типы кабелей.

3.1. Характеристики линий связи

Характеристики линий связи проверяются на эталонных воздействиях, часто это синусоидальные сигналы различной частоты. 

Любой периодический сигнал можно представить в виде суммы синусоидальных колебаний различных частот и амплитуд. Например, для последовательности прямоугольных импульсов это разложение вычисляется на основании формул Фурье. Каждая такая синусоида называется гармоникой. Этот набор гармоник – спектральное разложение сигнала. Спектр можно найти, используя спектральный анализатор. Проходя по линиям связи, сигнал искажается. Особенно искажаются низко- и высокочастотные гармоники. Желательно знать, при каких частотах сигнал доходит без искажений.
1. Амплитудно-частотная характеристика. Показывает, как изменяется амплитуда выходного сигнала по сравнению с получаемым для разных частот.

Знание этой характеристики позволит определить форму выходного сигнала. Для этого надо преобразовать составляющие его гармоники и сложить их. Трудность в том, что тестировать надо весь диапазон частот с мелким шагом. Поэтому на практике используются полоса пропускания и затухание.
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Orsomesne aymmiTys
Al Ao,

Tiomoca npony cranma

HacTota, [y




Рис.5 Амплитудно-частотная характеристика

· Полоса пропускания, Гц. Это диапазон частот, в котором отношение амплитуд входного и выходного сигналов не превышает заданную величину (обычно 1/2). Главное, чтобы гармоники сигнала укладывались в полосу пропускания.

· Затухание, децибел, 10 lg Pвых/Pвход, Р– мощность. Pвых/Pвход=(Авых/Авход)2. Эта величина всегда отрицательная. Нужно затухание на частоте передаваемого сигнала (гармоника имеет самую большую амплитуду). Начальная скорость сигнала 60-80% от скорости света уменьшается из-за рассеивания части энергии. С повышением частоты затухание увеличивается

Затухание 6 дБ соответствует уменьшению амплитуды в 2 раза (мощности в 4 раза), 10 дБ – в 3,5 раза (мощности в 10 раз)

Витая пара кат 5 имеет затухание – не ниже 23,6 дБ для частоты 100 МГц при длине кабеля 100м. Выбрана эта частота, так как этот кабель используется для высокоскоростной передачи.

Витая пара кат 3 имеет затухание – не ниже 11,5 дБ для частоты 10 МГц при длине кабеля 100м

2. Пропускная способность, бит/с. Характеризует макс скорость передачи данных. Зависит не только от АХЧ, но и от спектра передаваемых сигналов. Если спектр укладывается в полосу пропускания, то такой сигнал хорошо передается. Спектр сигнала зависит от способа физического кодирования. 
Связь между пропускной способностью и полосой пропускания
1. Формула Шеннона С=F log2 (1+Pc/Pш)

С–макс пропускная способность , бит в сек

F–ширина полосы пропускания в Гц

Pc – мощность сигнала

Pш – мощность шума
2. Формула Найквиста С=2F log2 М

М–количество состояний информационного параметра.
Пусть передается последовательность 11011100101101

При М=0 ее можно передать за 14 тактов, а при М=4 за 7 тактов. 
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Рис. 6 Повышение скорости передачи
3. Помехоустойчивость. Способность уменьшать уровень эл. магнитных помех. Зависит от физической среды. Наиболее помехоустойчивы волоконно-оптические линии, наименее – радиолинии. Для уменьшения помех используют экранирующие оплетки.

4. Достоверность передачи данных. Это вероятность искажения бита данных при передаче. При этом не учитываются свойства протоколов корректировать ошибки. (Величина равная 10–4 означает, что из 10000 бит один исказится).

5. Удельная стоимость

6. Наиболее важные электромагнитные характеристики:

· Затухание, дБ. Погонное затухание. Уменьшается с частотой.

· Волновое сопротивление (импеданс). Измеряется в Ом. Зависит от частоты. При не соответствии этого сопротивления у линии и приемника возникают отражения сигнала. Это измеряется возвратными потерями. Они должны быть большими.

· Активное сопротивление. Сопротивление постоянному току. Измеряется омметром. пропорционально длине, обратно пропорционально сечению.

· Емкость. Способность проводника накапливать заряд. Стараются ее уменьшить, чтобы не искажался сигнал.

· Перекрестные наводки на ближнем конце (NEXT near end cross talk loss). Для витой пары паразитные емкости и индуктивности дают помеху, которая принимается за сигнал NEXT=20 log Апомехи/Асигнала  Уменьшается от шага скрутки. Увеличиваются с частотой.

Такие характеристики как пропускная способность и достоверность передачи данных зависят от протокола физического уровня. 

3.2. Кабели

1. Витая пара. Используется во всех сетевых технологиях. Сети на основе витой пары основаны на звезде. Расстояние от активного хаба до компьютера 100 метров. Скрученная пара проводов по своим физическим свойствам существенно отличается от пары проводов, идущих параллельно. У ВП, чем мельче шаг скрутки (8 витков на 1 метр), тем меньше перекрестные помехи и больше погонное затухание.

Неэкранированная ВП (UTP Unshielded ТР) – кабель заключен в общий экран, но пары не имеют индивидуальных экранов. Волновое сопр. –100 (120) Ом

Согласно стандарту EIA/TIA 568 разделяют 5 категорий
Таблица 4. Категории UTP
	Кат.
	Класс линии
	Полоса частот, МГц
	Применение

	1
	А
	0,1
	Аналоговая телефония

	2
	B
	1
	Цифровая телефония, 4 Mбит/сек, 4 пары проводов

	3
	C
	16
	10Base-T (Ethernet), 10 Mбит/сек

	4
	
	20
	Token Ring, 16 Mбит/сек

	5
	D
	100
	100Base-TX (Fast Ethernet) 100 Mбит/сек

	5e
	D
	125
	1000Base-TX (Gigabit Ethernet), 100 Mбит/сек

	6
	E1
	200
	Не стандартизованы



	7
	F1
	600
	


Экранированная ВП (STP Shielded ТР) – каждая пара обязательно имеет индивидуальный экран.

Основной стандарт – фирменный стандарт компании IBM. В нем 9 типов, причем относительно кабелей всех типов.
Таблица 5. Категории STP
	Тип
	Конструкция
	Применение

	Type 1
	Одножильный. 2 пары скрученных проводов, экранированных проводящей оплеткой, которая заземляется +общий плетеный экран. Волновое сопр. 150 Ом. 
	Стационарная проводка Token Ring. Этот кабель имеет лучшие хар-ки, но громоздкий

	Type 2
	Одножильный. 2 пары + 2 неэкранированных пары для передачи голоса.
	Телефония + Token Ring. Стационарная проводка. Очень толстый тяжелый и жесткий

	Type 6
	Многожильный. 2 пары STP 150 Ом
	Шнуры для Token Ring

	Type 8
	Многожильный плоский. 2 пары STP 150 Ом
	Подковерный для Token Ring


2. Коаксиальный кабель coaxial cable
Используется в сетевых технологиях Ethernet 10Base5, 10Base2, ARCnet, FDDI, кабельном телевидении, в качестве антенного кабеля. На нем создаются топологии типа шина. Кабель состоит из центральной жилы и оплеток (диэлектрик, металлическая оплетка, внешняя оплетка). В идеале электрическое и магнитное поле остаются внутри кабеля, но реально он излучает и принимает помехи. 

Таблица 6. Типы коаксиального кабеля
	Кабель
	Характеристика
	Применение

	RG-8 и RG-11
	«толстый» коаксиал. Внешний диаметр 0,5 дюйма. Волновое сопр. 50 Ом. 
	Ethernet 10Base5 

	RG-58/U сплошной 

RG-58 A/U многожильный

RG-58 C/U военный стандарт
	«тонкий» коаксиал. Внешний диаметр 0,2 дюйма. Волновое сопр. 50 Ом, но выше степень затухания. Зато более гибкий.
	Ethernet 10Base2 

	RG-59, RG-6 
	Волновое сопр. 75 Ом
	Кабельное телевидение


Таблица 7 Некоторые характеристики коаксиальных сетей
	
	«тонкий» коаксиал
	«толстый» коаксиал

	Максимальная длина сегмента
	длина сегмента –185 м.
	500 м

	Число сегментов
	5 (сеть строится не более чем на 4 повторителях), не более 30 узлов в сегменте
	5, не более 100 узлов в сегменте

	Радиус сгиба
	не менее 3 диаметров
	не менее 5 диаметров

	Подключение устройства к сегменту
	BNC (British Naval Connector)

(BNC –коннектор, T-коннектор, BNC-терминатор, баррел-коннектор )
	Трансивер соединяется с жилой спец. коннектором. Интерфейс соединения с сетевой картой AUI (Attachment Unit Interface)


3. Волоконно-оптические кабели

Состоит из сердцевины, оптической оболочки – это оптоволокно, далее защитное покрытие и буфер.

Соотношение диаметров сердцевины и оболочки стандартное – 50/125, 100/140, 9,5/125 – измеряются в мкм. В зависимости от траектории распространения света различают одномодовое (SMF single mode fiber) диаметр сердцевины 8 – 9.5 мкм и многомодовое (MMF multi mode fiber) диаметр сердцевины 50 – 62.5 мкм.

В одномодовом кобеле луч идет, не отражаясь от внешнего проводника. Очень широкая полоса пропускания, но трудно изготавливать.

Число мод зависит от конструкции – показателей преломления и толщины сердцевины и оболочки. Режим передачи определяется способом ввода света в волокно. Это осуществляет лазер или светодиод.

Кабели характеризуются высокой скоростью передачи, так как работают с высокой частотой несущей. Эти кабели безразличны к электромагнитным помехам. Хорошо защищены от прослушивания. Прослушать неразрушающим способом очень дорого.

Очень дорогие монтажные работы.

Оптоволокно изготавливается из кварцевого песка. Его запасы по сравнению с медью неисчерпаемы. Оптоволокно долговечно, его время жизни 25 лет.
Таблица 8. Сравнительные характеристики кабелей
	
	Тонкий коаксиальный
	Толстый коаксиальный
	Неэкранированная витая пара
	Волоконно-оптический кабель

	Стоимость
	дороже витой пары
	дороже тонкого коаксиала
	самая дешевая
	самый
дорогой

	Макс. длина сегмента, м
	185
	500
	100
	1-5 км

	Макс. длина сети, м
	925
	2500
	400
	зав. от типа
~2000

	Скорость передачи, Мбит/с 
	10 Мбит/с
	10 Мбит/с
	4–100 Мбит/с
	выше 100 Мбит/с

	Гибкость
	изгиб >3 диаметров кабеля
	изгиб >5 диаметров кабеля
	самый гибкий

	Самый жесткий
>10 диам.

	Помехоустойчивость
	средняя
	худшая
	лучшая

	Полоса пропускания, МГц
	шире, чем у ВП
	0.1–600 МГц
	10Гц-10ГГц

	Волновое сопр., Ом
	50
	50
	100
	


4. Методы физического кодирования 

В зависимости от типа промежуточной аппаратуры линии связи можно разделить на аналоговые и цифровые.

Исходные данные (буквенно-цифровые) путем логического кодирования преобразуются в битовые последовательности, а потом передаются методами физического кодирования. 

Кодирование – это изменение параметров периодического сигнала или знака потенциала последовательности импульсов. Период времени между соседними изменениями – такт работы передатчика.

Количество изменений информационного параметра несущего сигнала в секунду измеряется в бодах. Пропускная способность в бит/с не совпадает с числом бод. Это зависит от способа кодирования. Если у сигнала 2 различных состояния, то эти величины совпадают. При импульсном кодировании 2 изменения за 1 такт бит меньше. Если у сигнала различается более 2 состояний, то число бит > бод.

4.1. Аналоговая модуляция

Применяется при передаче дискретных сигналов по каналам с узкой полосой частот. Примером является канал тональной частоты в телефонных сетях. Его полоса пропускания 3100Гц (от 300 до 3400). Человеческий голос имеет спектр от 100 Гц до 10 кГц, но 3100 Гц достаточно для приемлемой передачи речи. 

При аналоговой модуляции информация кодируется изменением амплитуды, частоты или фазы синусоидального сигнала (амплитудная, частотная, фазовая модуляция).
[image: image8.png]



Рис. 7 Аналоговое кодирование
Устройство, которое выполняет функции модуляции несущей синусоиды – модем.
При амплитудной модуляции спектр сигнала состоит из синусоиды несущей частоты fc и двух боковых гармоник (fc+fm) и (fc–fm). При таком способе кодирования (2 уровня) ширина спектра будет 2 fm .
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Рис. 8 Спектр сигнала при амплитудной модуляции

Для повышения скорости передачи данных и для надежности применяют комбинированные методы модуляции. Квадратурно-амплитудная (8 сдвигов фаз и 4 уровня амплитуды = 32 комбинации). Для передачи данных выбраны 6,7 или 8 комбинаций. C=2F log2 8=18600 бит/с
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Рис. 9 Спектр потенциального кода
При применении потенциального способа кодирования спектр сигнала состоит из гармоник на частотах 0, N/2, 3N/2, 5N/2 и т.д. Амплитуды А0, А0/3, А0/5 и т.д. Такой спектр в полосу пропускания не помещается. Поэтому потенциальные коды на каналах тональной частоты не используют.

4.2. Цифровое кодирование

1. Обладает синхронизацией.
2. Возможно распознавание ошибок.
3. При одной битовой скорости меньше ширина спектра.
4. Ниже стоимость реализации.
При цифровом кодировании применяют потенциальные и импульсные коды.

В потенциальных кодах для представления логических 0 и 1 используют значение потенциала сигнала, а его перепады не рассматривают. Импульсные коды представляют двоичные данные импульсом определенной полярности либо перепадом потенциала определенного направления.

Потенциальный код (без возврата к нулю NRZ) (RS-232) – 2 уровня потенциала для представления 0 и 1. Метод обладает хорошей способностью распознавания ошибок (только 2 различных уровня потенциала), но не обладает средствами самосинхронизации (при передаче длинных последовательностей 0 или 1 сигнал не изменяется и приемник не в состоянии корректно определить количество символов, так как частоты генераторов никогда не бывают полностью идентичны).

Биполярный код с альтернативной инверсией (AMI, bipolar alternate mark invertion) – использует 3 уровня потенциала: отрицательный, нулевой и положительный. Ноль – отсутствие потенциала, единица – наличие потенциала, причем потенциал каждой новой единицы противоположен предыдущему.

Потенциальный код с инверсией при единице (NRZI)(FDDI, 100Base-FX). Используется 2 уровня потенциала. При передаче нуля уровень потенциала не изменяется, при передаче единицы он каждый раз изменяется на противоположный. 

Биполярный импульсный код – единица представлена импульсом одной полярности, а ноль другой. Каждый импульс длиться половину такта. Хорошо самосинхронизируется.

Самый распространенный – Манчестерский код (Ethernet). Используется перепад потенциала (фронт импульса). Такт делится на две части. Информация кодируется перепадом потенциала в середине такта. Единица – перепад от низкого уровня сигнала к высокому. Хорошо самосинхронизируется.

Потенциальный 2B1Q (B-bit, Q-quarternary symbol)(ISDN)  Каждые 2 бита передаются за 1 такт сигналом, у которого может быть 4 уровня. 00–-2,5В, 01–-0,833В, 11–+0,833В, 10–+2,5В

Таблица 8. Сравнение характеристик кодов
	
	Уровни сигнала
	Ширина спектра
	Синхронизация
	Стоимость

	Потенциальное NRZ
	2
	Основная гармоника f0 имеет достаточно низкую частоту (N/2 Гц), что приводит к узкому спектру.
	Нет
	Низкая

	Биполярное импульсное AMI
	3
	На последовательности1  f0=N/2

На чередовании 0 и 1 f0=N/4.
Полоса уже.
	Лучше на последовательностях 1
	Нужно увеличивать мощность передатчика для обеспечения 3-х уровней.

	Биполярное импульсное
	3
	f=N при передаче только 0 или 1.
Полоса широкая.
	хорошая
	

	Манчестерское
	2
	Полоса уже импульсного

fср=3/4N
	хорошая
	Лучше, т.к. 2 уровня сигнала.

	2B1Q
	4
	fср=N/4


	Надо бороться с длинными последовательностями одинаковых бит.
	Дороже из-за 4-х уровней, но быстрее.
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Рис. 10 Способы дискретного кодирования данных

4.3. Логическое кодирование

Чтобы при передаче битовых последовательностей не было длинных последовательностей 0 или 1 применяют специальные методы. Избыточные коды и скремблирование.
Избыточные коды для NRZ

Код 4В/5В (применяется в FDDI и FastEthernet) заменяет исходные последовательности длиной 4 бита на последовательности длиной 5 бит. Буква В в названии означает, что для кодирования используется бинарный (binary) сигнал.

Избыточность: исходных символов – 16, результирующих – 32. Этот логический код используется при потенциальном физическом кодировании, которое чувствительно к длинной последовательности 0. Гарантируется, что в коде не будет более трех 0 подряд. Его избыточность 32/16=2. Накладные расходы(5-4)/4=25%

	Символы
	Служебные символы

	0: 0000–11110
	J:  11000

	1: 0001–01001
	K:10001

	2: 0010–10100
	Idle: 11111

	…
	Halt: 00100

	F: 1111–11101
	


Похожая схема 8В/10В (избыточность1024/256=4. Накладные расходы (10-8)/8=25%) Обеспечивает стабильное соотношение 0 и1 на выходе. Используется для лазерных передатчиков (которые нагреваются).

Код 8В/6Т заменяет 8 бит на 6 сигналов, каждый из которых имеет 3 состояния (ternary). Избыточность этого кода выше: 8 бит позволяют представить 256 исходных символов, а результирующих символов 36=729. Его избыточность 729/256=2,85.

Скремблирование для AMI
Это перемешивание исходной последовательность бит. Вi=Аi( Вi-3( Вi-5

Аi – двоичная цифра исходного кода.

Вi   – двоичная цифра результирующего кода, полученная в  i-ый такт.

Восстановление: Сi=Вi( Вi-3( Вi-5

Пример: исходная последовательность А (100000000) перейдет в В (10010110), где нет длинной последовательности 0

В1=А1=1

В2=А2=0

В3=А3=0

В4=А4( В1=1

В5=А5( В2=0

В6=А6( В3( В5=1

И т.д.

Искусственное искажение последовательности нулей в биполярном коде

Код B8ZS исправляет последовательности из 8 нулей следующим образом: 000V10V1, V – это 1 без смены полярности, т.е. ошибка. Приемник наблюдает 2 ошибки за 8 тактов и делает вывод, что это не ошибки, а 8 нулей.

Код HDB3 (High-Density Bipolar 3Zeros) заменяет последовательности из 4 нулей на последовательности вида 000V или 100V. 
4.4. Дискретная модуляция аналоговых сигналов.

Источники аналоговых данных – телефон, звуковоспроизводящая аппаратура, дискретных – компьютер. На ранних этапах все данные между узлами передавались в аналоговой форме. Но аналоговый сигнал не несет информации о том, что произошло искажение. Улучшение качества связи шло за счет улучшения линий. Сейчас для передачи звука используют дискретную модуляцию непрерывных сигналов. Принципы такой передачи заложены в теореме Котельникова (сформулирована в 1933 году).
Теорема Котельникова

Аналоговая непрерывная функция, переданная в виде последовательности ее дискретных по времени значений, может быть точно восстановлена, если частота дискретизации была в 2 и более раз выше, чем частота самой высокой гармоники спектра исходной функции.

Мах частота в канале тональной частоты 3400 Гц, 3400*2=6800 Гц, частоту квантования берут с запасом – 8000 Гц. Это соответствует частоте замеров 125 мкс. Используется 7-8 битная кодировка (128 или 256 состояний). Это требует пропускной способности канала порядка 64 Кбит/с.
На качество восстановленного сигнала влияют:
· синхронность поступления замеров,
· точность измерения амплитуд (потеря точности).
Другие методы дискретной модуляции требуют меньшей пропускной способности. В них используются 4-х битные кодировки и передаются не сами амплитуды, а из разности.

5. Методы передачи данных канального уровня

Этот уровень обеспечивает передачу кадров данных, поступающих от верхних уровней. Для этого надо уметь распознавать границы кадра и поддерживать побитовую синхронизацию между приемником и источником. Протоколы этого уровня ориентированы на конкретную технологию и имеют локальный смысл (используют плоские адреса сетевых адаптеров). Для глобальных сетей это связь «точка-точка» и здесь задача протокола канального уровня восстановить искаженные кадры.

Характеристики методов передачи канального уровня:
· синхронный / асинхронный

· с предварительным установлением соединения / дейтаграммный

· с обнаружением искаженных кадров / без

· с обнаружением потерянных кадров / без

· с восстановлением потерянных и искаженных кадров / без

· с динамической компрессией данных

5.1. Асинхронная и синхронная передача данных

При обмене данными на физическом уровне единицей информации является бит. Поэтому средства физического уровня поддерживаются побитовую синхронизацию между приемником и источником. Канальный уровень оперирует кадрами, поэтому нужна синхронизация на уровне кадров. Для этого надо распознать начало первого байта кадра, его длину и признак окончания кадра. Т.о., для обмена информацией надо обеспечить синхронизацию на битовом и кадровом уровнях.

Для надежности и для удешевления аппаратуры при плохом качестве линии связи вводят синхронизацию на уровне байт. Такой режим называют асинхронным. Еще одна причина использования такого режима является наличие устройств, генерирующих байты в случайные моменты времени (клавиатура). В таком режиме каждый байт сопровождается сигналами «старт» и «стоп». Эти сигналы длятся 1 тактовый интервал.


Старт-сигнал                              стоп-сигнал    (интерфейс RS-232  старт 0, стоп-1) 

Развитие этого способа определения начала байта используется в протоколах модемной связи. Протокол XMODEM: данные файла передаются блоками по 128 байт, приемник постоянно предает управляющий символ ASCII NAK, в начале каждого блока символ SOH и номер блока, конец – контрольная сумма. Получив блок, приемник вычисляет контрольную сумму и в случае совпадения контрольных сумм отвечает ACK, при несовпадении NAK. Конец файла – символ EOТ. Этот способ смесь синхронной (длинные блоки) и асинхронной (отдельные символы) передачи данных.

При синхронном режиме старт-стопные биты между байтами отсутствуют. Данные собираются в кадр, и ему предшествует байт синхронизации. Это байт, содержащий заранее известный код, например 0111110
схема а


[image: image12]
схема б

[image: image13]
Рис. 11 Кадры данных синхронного протокола
Последовательность простоя – 11111111111

В схеме «а» проблема в том, чтобы флаг  01111110 не появился в поле данных (для избежания этого применяется бит-стаффинг: добавление 0 после пяти 1). 

Если в периоды простоя не передаются никакие символы, то для установления синхронизации источник посылает определенную последовательность бит – преамбулу. В схеме «б» есть дополнительное поле (длина данных).
5.2. Коммутация каналов и пакетов

Любые сети поддерживают некий способ соединения своих абонентов между собой (абоненты – это удаленные компьютеры, локальные сети, факсы, телефоны). При этом только в полносвязной топологии у любой пары абонентов есть своя некоммутируемая линия связи. Поэтому в каждой сети применяется некий способ соединения абонентов. Абоненты соединяются с коммутаторами индивидуальными линиями связи. Между коммутаторами линии связи разделяются несколькими абонентами.

Существует две принципиально различные схемы коммутации абонентов в сетях:

· Коммутация каналов (от телефонных сетей).

· Коммутация пакетов (с конца 60-х годов, от глобальных сетей).

Сети с коммутацией пакетов (и каналов) можно разделять оп другому признаку: 

· С динамической коммутацией (соединение устанавливается по инициативе пользователя на время сеанса связи, потом разрывается). Например, телефонные сети, локальные сети, сети TCP/IP.
· С постоянной коммутацией – выделенные каналы (соединение физически устанавливается на длительный срок). Пр. сети технологии SDH. 

Некоторые типы сетей поддерживают оба режима. Например, сети Х.25 и АТМ.

Коммутация каналов (с установлением соединения)

Применяется в телефонных сетях, в сетях ISDN (цифровые сети с интеграцией услуг).
Из последовательного соединения отдельных участков образуется непрерывный составной физический канал для прямой передачи данных. Отдельные участки соединяются специальной аппаратурой – коммутаторами. Перед передачей данных всегда выполняется процедура установления соединения, в процессе которой создается составной канал.

В сети с N абонентами надо реализовать С
[image: image14.wmf]2

N

=n*(n-1)/2 связей. Такое решение неприемлемо при увеличении N. Уже первые телефонные сети стали строиться с использованием специальных устройств – коммутаторов. Коммутатор соединяет входы одних каналов с выходами других. 

Если в сети есть коммутатор, то надо организовать N связей узлов с коммутатором. Таким образом проблема связи абонентов становится проблемой построения коммутатора. (Девушка-оператор, коммутационная матрица, объединяющая шина, разделяемая память)

Координатный коммутатор: n входов, n выходов образуют n каналов путем замыкания ключа (n2 ключей).

Каскадный коммутатор: коммутатор с n входами и k выходами. Схема коммутатора с N=9 (входные каналы), n=3 (первое звено) и k=2 (второе звено) показана на рис. 11
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Рис. 12 Каскадный коммутатор

Число элементарных переключателей M = 2nk + k(N/n)2 

Первое слагаемое характеризует число элементарных переключателей во входной и выходной секциях системы, а второе – число элементарных переключателей в k внутренних модулях. При N=1000, n=50 и k=10 требуется 24000 элементарных переключателей вместо миллиона (но и число одновременно формируемых каналов становится много меньше 1000). 

При коммутации каналов сначала идет запрос на установление соединения. После успешного установления соединения передаются пользовательские данные, успешная доставка которых подтверждается квитанциями. По окончании передачи посылается запрос разрыва и в случае получения подтверждения канал перестает существовать.
Плюсы сетей с коммутацией каналов: они хорошо работают при передаче потоков данных постоянной скорости, когда передается не отдельный пакет, а долговременный синхронный поток данных.

Недостатки:

· Возможность отказа в соединении. При динамической коммутации в сеть передается адрес вызываемого абонента. Запрос передается от одного коммутатора к другому и настраивает их на последующую передачу данных. Запрос маршрутизируется от одного коммутатора к другому и достигает вызываемого абонента. Но сеть может отказать в установлении соединения, если емкость канала исчерпана (занят коммутатор) или абонент мог раньше установить другое соединение (занят абонент).
· Невозможность применения аппаратуры, работающей с разной скоростью (так как нет буферизации данных).

Коммутация пакетов

Коммутация пакетов – это техника коммутации абонентов, которая специально создана для эффективной передачи компьютерного трафика. Коммутации каналов не позволяет достичь высокой пропускной способности сети. Потому что трафик имеет пульсирующий характер. Например, ищем нужную информацию – при этом мы долго читаем с экрана, а потом начинаем ее «скачивать». Коэффициент пульсации трафика отдельного пользователя может составлять 1:100. 

При коммутации пакетов сообщения пользователя разбиваются в исходном узле на небольшие порции – пакеты. Сообщение – это логически завершенная порция данных. Это и запрос на передачу файла и ответ на запрос, содержащий весь файл. Пакет имеет небольшую длину от 46 до 1600 байт. Каждый пакет имеет заголовок, содержащий адрес и номер пакета. Пакеты передаются как независимые блоки и собираются в узле назначения.

Коммутаторы пакетной сети имеют внутреннюю буферную память для временного хранения пакетов, если выходной порт коммутатора занят отправкой пакета. Это позволяет сглаживать пульсации трафика на магистральных связях. Для пары абонентов наличие скоммутированного канала связи выгоднее – нет задержек при передаче данных, но канал большее время простаивает. При коммутации пакетов общий объем данных, передаваемых в единицу времени, больше. Так как пульсации отдельных абонентов распределяются во времени.

Режимы работы сети с коммутацией пакетов:

· Дейтаграммный. Маршрут изменяется от состояния сети. Дейтаграммный способ работает без задержки на установление соединения. Это выгодно для передачи небольшого объема данных. Так как на установление соединения может быть затрачено большее время, чем на передачу данных. Сети IP, IPX.
· Режим виртуальных каналов. Первый пакет – запрос на соединение. Коммутаторы запоминают маршрут для данного соединения и все сообщения между этими узлами идут только по этому каналу. Передача всего потока пакетов идет быстрее. Каждый пакет имеет метку – номер виртуального канала. Анализируется не конечный адрес, а принадлежность к каналу. У коммутатора есть таблица коммутации портов с информацией об идентификаторах каналов. Глобальные сети X.25, frame relay, ATM
Плюс: ускоренная коммутация, меньше адресная часть.

Минус: нельзя распараллелить процесс передачи, неэффективно для кратковременных потоков.

Сравнение времени передачи данных при различных способах коммутации
Рассмотрим пример: пусть сообщение 200 Кбайт пересылается со скоростью 2 Мбит/с на расстояние 5000 км, для составления маршрута используются 10 коммутаторов, исходное сообщение разбито на 200 пакетов (по 1 Кбайт), скорость света 300000км/с, доля служебной информации 10%.
Коммутация каналов
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Рис. 13 Задержки в сетях с коммутацией каналов

1. Время установления соединения по 0,1–10 мс на каждый коммутатор – итого в среднем 20 мс

2. Задержка распространения = 
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3. Время передачи сообщения = 
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Коммутация пакетов
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Рис. 14 Задержки в сетях с коммутацией пакетов
1. Передача заголовка пакета (10% от размера сообщения) tпз=10% от 800мс = 80 мс

2. Формирование пакета tинт= интервал между отправкой пакетов 1мс, итого 200мс

3. Буферизация пакета tбп = на буферизацию 1 Кбайт на скорости 2Мбит/с – 4 мс, коммутаторов 10 – итого 40мс

4. Время коммутации (имеет большой разброс ) приблизительно tк=20 мс 

5. Распространение(23мс) и передача сообщения (800мс)

6. Задержка на коммутаторах (п.2 и п.3) 240мс

Итого дополнительная задержка 520мс
[image: image22.png]Sanepxxa, c

12 Ko
naxeron
10
8
6
4 Ko
2 xananon

>
100 1000 Jlnnsa coobimerns, 3HaK





Рис. 15 Сравнение времени передачи сообщений при различных способах коммутации
Коммутация каналов – тратиться время на соединение, поэтому короткие сообщения посылать не выгодно.
Коммутация пакетов – тратится время на разбиение сообщения и на ожидание подтверждения.
5.3. Принципы мультиплексирования
Мультиплексирование (multiplexing) — уплотнение канала, т. е. передача нескольких каналов данных с меньшей скоростью (пропускной способностью) по одному с большей при помощи устройства под названием мультиплексор.

В некоторых случаях линия, цепь связи и канал связи совпадают (одна линия, одна цепь и один канал), в некоторых канал состоит из нескольких линий/цепей (как последовательно так и параллельно). 

· частотное разделение каналов (ЧРК, FDM Frequency  Division Multiplexing) — разделение каналов по частоте, каждому каналу выделяется определённый диапазон частот 

· временное разделение каналов (ВРК, TDM Time Division Multiplexing) — разделение каналов во времени, каждому каналу выделяется квант времени (таймслот) 

Мультиплексирование с разделением по частоте предполагает размещение в пределах полосы пропускания канала нескольких каналов с меньшей шириной. Наглядным примером может послужить радиовещание, где в пределах одного канала (радиоэфира) размещено множество радиоканалов на разных частотах (в разных частотных полосах). 

Голосовые данные абонента модулируются с помощью высокочастотной несущей (базовый канал 3,1 кГц переносятся в другой диапазон шириной 4 кГц). Из 12 базовых каналов образуется уплотненный канал от 60 до 108 кГц – базовая группа. 5 базовых групп – супергруппа, 10 супергрупп – главная группа (600 абонентов).
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Рис. 16 Мультиплексирование с разделением по частоте

Динамическая коммутация – связь инициируется абонентом.
Постоянная коммутация – коммутатор закрепляет свободную полосу за абонентом. 

Мультиплексирование с разделением по времени (англ. TDM,) предполагает кадровую передачу данных.
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Рис.17 Мультиплексирование с разделением по времени
Каждому узлу выделен канал пропускной способности M бит/с, из кадров узлов мультиплексор формирует один суперкадр, состоящий из N кадров. Этот суперкадр отправляется по каналу со скоростью N*M бит/с. Коммутатор принимает этот суперкадр в свою буферную память и переставляет кадры в нужном порядке. На выходе демультиплексор выдает кадры последовательно всем узлам.
Применение: канал Т1. 24 канала по 8 бит (при 8-битном АЦП) дает 192 бита на кадр, один дополнительный (193-ий) бит используется для целей синхронизации, скорость 193*8000=1,544 Мбит/с, кодирование 8BZS.
Европейский аналог: канал Е1. 30 входных канала +2 для управления, скорость 2,046 Мбит/с, кодирование HDB3.
Эти каналы объединяются в каналы более высокой пропускной способностью. (Т2/Е2,.., Т4/Е4)

Основные применения мультиплексирования:
· в информационных технологиях мультиплексирование подразумевает объединение нескольких виртуальных каналов (потоков) данных в один. Примером может послужить видео-файл, в котором поток (канал) видео объединяется с одним или несколькими каналами аудио.

· сети связи: мобильная радиосвязь (TDMA), сети с коммутацией пакетов, внутренняя коммутация телефонных сетей 

· компьютерные шины последовательной передачи: PCI, USB.
5.4. Обнаружение и коррекция ошибок

Обнаруживать ошибки задача протоколов канального уровня. Исправлять ошибки они не обязаны. Если в сети искажения и потеря кадров случается редко (Ethernet), то протоколы ошибки не исправляют. Если же искажения происходят часто, то желательно уже на канальном уровне корректировать ошибки, т.к. протоколы верхних уровней восстановят данные с задержкой.

Методы обнаружения ошибок основаны на передаче в кадре служебной избыточной информации – контрольной суммы. Принимающая сторона повторно вычисляет контрольную сумму и сравнивает ее значение с переданной. 

После того как источник отправил кадр и запустил счетчик времени, возможны ситуации:

1. через некоторое время он получил служебный кадр – положительную квитанцию. Это означает, что кадр корректно дошел до адресата.
2. если такого кадра он не получил или получил отрицательную квитанцию, это означает, что кадр не дошел. 
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Рис.18 Обмен квитанциями по методу скользящего окна
Типы обмена квитанциями:
· с простоями. Следующий кадр отсылается только после получения квитанции о доставке предыдущего.
· по методу скользящего окна (параметры: W ширина окна – зависит от надежности сети и тайм-аут – время ожидания квитанции, зависит от длительности передачи). Источник передает W кадров без получения квитанций подтверждения. После получения квитанции разрешается передать еще несколько кадров.
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