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1. Технологии передачи данных

1.1. Структура стандартов IEEE 802.x
В 1980 году в институте IEEE (Institute of electrical and electronic engineers) международный институт инженеров по электротехнике и радиотехнике) был организован комитет 802 (80 это год создания, 2 это месяц) по стандартизации локальных сетей. Стандарты IEEE 802.x охватывают два нижних уровня семиуровневой модели OSI. Эти уровни в наибольшей степени отражают специфику локальных сетей. Верхние уровни имеют черты общие как локальных так и для глобальных сетей.

Сетевая технология – это согласованный набор стандартных протоколов и реализующих их программно-аппаратных средств, достаточный для построения сети. Это минимальный набор построения работоспособной сети. Возможно, эту сеть можно улучшить, например, с помощью подсети. Хотя это сразу потребует применения новых протоколов IP и маршрутизаторов.

Примеры сетевых технологий: Ethernet, TokenRing, FDDI, технологии территориальных сетей X.25 и frame relay.

Канальный уровень делится в ЛС на два подуровня. MAC – управление доступом к среде, LLC – логической передачи данных. Уровень МАС появился из-за существования разделяемой среды передачи данных в отличие от индивидуальных коммутируемых каналов. На этом уровне обеспечивается корректное использование среды. Существуют несколько протоколов этого уровня, реализующие различные алгоритмы доступа к среде. После того как доступ к среде получен, ею пользуется более высокий уровень LLC. Он отвечает за передачу кадров между узлами и реализует функции интерфейса с сетевым уровнем.
Плюсы: в разделяемой среде простая логика работы (передает только один).

Минусы: один путь передачи, поэтому пропускная способность делится на всех.
Преодоление: использование мостов и маршрутизаторов (разбитие сети на сегменты с базовой технологией и их объединение в общую сеть) или отказ от разделяемых сред и применение коммутации – Swithed Ethernet.
802.1 – обзор проекта (общие определения, связь с моделью OSI), межсетевое взаимодействие.

802.1D – мосты-коммутаторы

802.1H – мосты-трансляторы

802.1Q –виртуальные сети на коммутаторах

802.2 – управление логической связью, поддерживает стандарт LLC.

802.3 – основу стандарта 802.3 составляет технология Ethernet, разработанная компаниями Digital, Intel, Xerox.

802.4 – стандарт появился как обобщение технологии ArcNet компании DataPoint Corporation.
802.5 – стандарт соответствует технологии Token Ring компании IBM
802.6 – стандарты MAN
802.7 – технология аналоговой передачи

802.8 – стандарты передачи по оптоволокну

802.9 – стандарты передачи голоса и данных

802.10 –проблемы безопасности

802.11 – беспроводные сети
802.12 – 100VG-AnyLAN метод доступа по требованию.
Протоколы уровней МАС и LLC независимы. 

Разделяемые среды поддерживаются классическими технологиями ЛВС и новыми Fast Ethernet, Gigabit Ethernet, 100VG-AnyLAN. Современной тенденцией является частичный или полный отказ от разделяемых сред: соединение узлов индивидуальными связями (технология АТМ), использование коммутируемых связей.

Уровень LLC обеспечивает для верхних уровней 3 типа сервиса:

LLC1 – без установления соединения и без подтверждения (для дейтаграммного способа коммутации пакетов) TCP/IP
LLC2 – с установлением соединения и с подтверждением (работает по методу скользящего окна) один из режимов стека Microsoft/ IBM
LLC3 – без установления соединения и с подтверждением (для систем работающих в реальном времени)

Формат кадра LLC

1. Флаг. 1 байт – 01111110. Определение границ кадра уровня LLC
2. Адрес точки входа службы назначения. 1 байт. Показывает, какая служба верхнего уровня пересылает данные с помощью этого кадра. DSAP Все протоколы согласно 802.2 имеют свой адрес IP-0x6, NetBIOS- 0xF0)

3. Адрес точки входа службы источника. 1 байт, SSAP
4. Управляющее поле. 1-2 байта. Control
Определяет тип кадра – информационный, управляющий, ненумерованный.

	биты
	Тип

	00
	Информационные 2байта– для передачи информации.(№ кадра, № след кадра). В LLC2 это квитанции

	10
	Управляющие – для передачи команд и ответов (запросы на установление соединения, на повторную передачу искаженных блоков).

	11
	Ненумерованные 1байт – для передачи ненумерованных команд и ответов (информирование об ошибках). 5й бит =1 в команде, 0 в ответе


5. Данные. Data. Это вложенная информация сетевых протоколов. У ненумерованных и управляющих кадров может отсутствовать.

6. Флаг. 01111110

1.2. Стандарт передачи данных Ethernet

Стандарт передачи данных Ethernet был принят в 1980 году. До этого в 1960 году этот метод исследовался в сети радиосвязи в Гавайском университете профессором Абрамсоном (ALOHA). Экспериментальная сеть была разработана в 1975 году Бобом Меткалфом (он был учеником Абрамсона и использовал алгоритм ALOHA для коаксиального кабеля, но сохранил название: Ether – эфир). 

Основной принцип, положенный в основу – случайный метод доступа к разделяемой среде передачи данных. В стандарте строго зафиксирована топология связей – общая шина. Управление доступом к линии связи осуществляет контроллер – сетевой адаптер Ethernet. Каждый компьютер (сетевой адаптер) имеет уникальный адрес. Скорость передачи данных 10 Мбит/с.

Суть случайного метода.

Метод CSMA/CD – метод коллективного доступа с опознаванием несущей и обнаружением коллизий (carrier sense multiply access with collision detection)

Компьютер может передавать данные, только если сеть свободна (никакой другой компьютер данные не передает). Нужна процедура определения доступности среды. Признак незанятости среды – отсутствие на ней несущей частоты, которая при манчестерском способе кодирования 5МГц на чередовании 0 и 1 и 10 МГц на последовательности всех 1 или 0.

Если среда свободна, то компьютер передает единицу информации – кадр. Он содержит поле данных, адреса отправителя и получателя. Каждый кадр сопровождается преамбулой, которая состоит из 7 байт, содержащих из значений 10101010, и 8-го байта равного 10101011. Она нужна для вхождения приемника в побитовый и побайтовый синхронизм с передатчиком.

Все сетевые адаптеры начинают принимать этот кадр. Все они анализируют адрес получателя и, если он совпадает с их собственным адресом, кадр помещается во внутренний буфер. Данные обрабатываются (предаются вверх по стеку), а затем посылается кадр-ответ. После окончания передачи выдерживается технологическая пауза 9,6мкс. За это время сетевые адаптеры приводятся в исходное состояние. Это также препятствует монопольному захвату среды одним узлом.

Если два или больше компьютеров решают, что среда свободна и начинают передачу, то возникает ситуация именуемая коллизией. Это может произойти из-за того, что один компьютер начал передачу, а до другого информация не дошла и он тоже начал передачу. Вероятность их возникновения пропорционально интенсивности трафика. Предусмотрен алгоритм обнаружения и обработки коллизий.

Разрешение коллизий

Возникновение коллизий рассмотрим на примере сети построенной с использованием коаксиального кабеля. Все станции наблюдают за сигналами в кабеле. Если передаваемые и наблюдаемые сигналы отличаются, то фиксируется коллизия. Станция, которая обнаружила коллизию, прерывает передачу своего кадра и посылает 32-х битную jam-последовательность, что усиливает коллизию. После обнаружения коллизии передача прекращается, и через случайное время эти адаптеры снова начинают проверку среды.
Пауза=L*D
L– коэфф, выбирается случайным образом из интервала [0, 2N], N<10. N– это номер попытки. Всего разрешено 16 попыток отправки кадра. Потом он отбрасывается.

D–интервал отсрочки =512 тактовых интервала. 1 такт = 0,1 мкс

Макс. отсрочка 210* 512=52,4 мс

Для надежного распознавания коллизий должно выполняться следующее соотношение:

Т>К
Т – время передачи кадра мин длины, К – время, за которое сигнал о коллизии распространиться до самого дальнего узла – время двойного оборота (в одну сторону идет неискаженный сигнал, а в другую уже искаженный коллизией).

Кадр – 72 байта с преамбулой, это 576 бит – передаются за 57,6 мкс, за это время сигнал пройдет по толстому коаксиальному кабелю 13282 м, в обе стороны от узла по 6635 м. Поэтому расстояние между самыми удаленными узлами выбрано 2500м.

Минусы: метод CSMA/CD не гарантирует, что станция получит доступ к среде. Это плата за простоту.

Плюсы: достоинство сетей Ethernet – экономичность. Для построения сети достаточно иметь сетевые адаптеры для каждого компьютера и один физический сегмент кабеля. Для этих сетей реализованы простые алгоритмы доступа к среде, адресации и передачи данных. Простота логики работы ведет к удешевлению сетевых адаптеров и к их надежности. Так же плюсом является то, что легко подключать новые узлы.

Домен коллизий

Домен коллизий – это часть сети Ethernet, все узлы которой распознают коллизию не зависимо от того, в какой части сети она возникла. Если сеть построена на повторителях, то она всегда образует один домен коллизий. Домен коллизий соответствует одной разделяемой среде. Мосты, коммутаторы, маршрутизаторы делят сеть Ethernet на несколько доменов коллизий. 

Таблица 1. Параметры уровня МАС Ethernet

	Параметр
	Значение

	Битовая скорость
	10 Мбит/с

	Межкадровый интервал
	9,6 мкс

	Макс число попыток передачи
	16

	Мин длина кадра (без преамбулы)
	64 байт (512 бит)

	Макс длина кадра (без преамбулы)
	1518 байт

	Длина преамбулы
	8 байт ( 64 бит)


Расчет пропускной способности 

Мин длина кадра с преамбулой – 72 байта = 576 бит,

скорость передачи 10 Мбит/с, значит, на его передачу затрачивается 57,5 мкс, плюс межкадровый интервал 9,6 мкс получим 67,1 мкс.

Пропускная способность сегмента 1/67,1= 0,0149031 мкс=14880 кадр/с.

Кадр макс длины с преамбулой – 1526 байт =12208 бит.

Пропускная способность – 813 кадр/с.

Полезная пропускная способность – скорость передачи данных, переносимых полем данных кадра. Это меньше пропускной способности из-за того, что в кадре содержится служебная информация, есть ожидание доступа к среде. Длина поля данных 46 или 1500 байт. 8 – число бит в байте.

Полезная пропускная способность= 14880*46*8=5,48 Мбит/с

Полезная пропускная способность= 813*1500*8=9,76 Мбит/с – почти 10 Мбит/с

Анализ протокола ALOHA
Пусть λ – число пакетов, которые генерируют пользователи (пак/сек), Т – продолжительность передачи пакета (сек).
Тогда ρ = λТ – коэфф. использования канала. На самом деле пакетов будет передаваться больше, из-за повторной передачи некоторых пакетов. Пусть R – доля повторно переданных пакетов, а λ' фактическое число переданных пакетов.
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Найдем вероятность бесконфликтной передачи.

Вероятность того, что за время t будет сгенерировано n пакетов 
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Вероятность того, что за это время не будет сгенерировано ни одного пакета 
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Чтобы пакет, сгенерированный в момент t0 был передан без конфликтов, надо чтобы на интервале (t0-T, t0+T) не было передано других пакетов. Вероятность этого события е-λ'2Т.

Тогда R=1–е-λ'2Т

λ= λ' (1–R)= λ' е-λ'2Т
ρ = λT = λ' T е-λ'2Т

При подсчете числа передач одного пакета надо учитывать, что повторно передаваемые пакеты, может быть, придется передавать еще. Среднее число передач одного пакета N=1+R+R2+R3+…=
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Выразим ρ через N. 
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 и построим график этой функции. 
[image: image6.png]P,|TIOTIE3HOE HCTIOTIb30BAaHHE KaHalla

0,18 v e1=0,184
0,14
0,1
0,06
0,02 >
0 2 4 6 8 N, cpenHee uncIO

TepEaBacMbIX TTaKETOB




Рис. 1. Трафик в канале с протоколом ALOHA
Вывод: при применении протокола доступа к среде ALOHA максимальный коэфф. использования канала 18,4%.
Пути повышения полезного использования канала

1. Тактированная ALOHA. Вводится дополнительное ограничение на момент начала передачи пакета: передачу можно начать только в начале такта. Если длительность такта взять равной Т, то, используя предыдущие выкладки, можно показать, что конфликтов не будет, если не будет послано других пакетов на интервале (t0, t0+T). При этом 
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 и, исследуя эту функцию, получаем, что полезное использование канала возрастает до 36,8%.

2. Предупреждение столкновений. Механизм контроля несущей позволяет предупреждать столкновения кадров. Каждый узел может по наличию сигнала в канале обнаружить, что другой узел ведет передачу. В такой момент он передачу не ведет. Вопрос: когда начать передачу, если линия освободилась? 

Настойчивый терминал – захват канала сразу. При такой политике полезное использование канала возрастает до 50%

Ненастойчивый терминал откладывает попытку на случайную величину. При этом полезное использование возрастает до 80%.
Форматы кадров Ethernet

Стандарт, описанный в документе IEEE 802.3, дает описание единственного формата кадра уровня МАС. Он должен вкладываться в кадр уровня LLC, описанный в документе IEEE 802.2. Реально существуют 4 типа кадров. Это связано с историей развития технологии. 

Кадр 802.3/LLC (кадр 802.3/802.2, кадр Nowell 802.2)

Кадр Raw 802.3 (кадр Nowell 802.3)

Кадр Ethernet DIX (кадр Ethernet 2)

Кадр Ethernet SNAP
В стандарте кадра уровня МАС должно быть определено 8 полей заголовка.

1. Поле преамбулы. Это 7 синхронизирующих байт вида 10101010. При манчестерском способе кодирования это соответствует периодическому волновому сигналу с частотой 5 МГц 

2. Начальный ограничитель кадра. Это 1 байт 10101011

3. Адрес назначения DA. Это2 или 6 байт. На практике используется 6 байт. Если первый бит старшего байта = 0 , то это индивидуальный адрес, =1 – это групповой адрес. Второй бит старшего байта определяет способ назначения адреса – 0 централизованно (назначен комитетом IEEE) или 1 назначен локально.

4. Адрес источника SA. 2 или 6 байт. Первый бит адреса всегда 0.

5. Длина L. 2 байта.

6. Поле данных. Data От 0 до 1500 байт. Если длина поля меньше 46 байт, то используется следующее поле, чтобы дополнить поле до минимальной длины.

7. Поле заполнения FCS. Используется для обеспечения корректного механизма обнаружения коллизий.

8. Поле контрольной суммы. 4 байта. Это значение вычисляется по алгоритму CRC-32. После получения кадра, каждая рабочая станция вычисляет контрольную сумму и сравнивает ее со значением поля. Так определяется, не искажен ли кадр.
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Рис.2. Кадр 802.3/LLC
Версии Ethernet (10Base5, 10Base2, 10BaseT, 10BaseF)

Исторически первые сети технологии Ethernet были созданы на коаксиальном кабеле d=0,5 дюйма. Потом стали использоваться и другие среды передачи данных. Но все версии объединяет то, что используется один метод доступа CSMA/CD.

Число 10 – битовая скорость передачи данных. Base – метод передачи на одной базовой частоте 10 МГц (в отличие от широкополосных методов, которые используют несколько несущих частот). Последний символ – тип кабеля.

Физические спецификации сред передачи данных.

10Base5 – толстый коаксиальный кабель d=0,5 дюйма, сопротивление 50 Ом, макс длина сегмента без повторителей 500 м.
10Base2 – тонкий коаксиальный кабель d=0,25 дюйма, сопротивление 50 Ом, макс длина сегмента без повторителей 185 м.
10BaseT – кабель на основе неэкранированной витой пары. Звездообразная топология на основе концентратора. Расстояние между концентратором и узлом не более 100 м.

10BaseF – волоконно-оптический кабель. Аналог 10BaseT.

Необходимый набор аппаратуры для построения сегмента:
10Base5

1. сетевые адаптеры, трансиверы, отрезки трансиверного кабеля (мах 50м) 

2. отрезок толстого коаксиального кабеля

3. 2 терминатора (один из них с заземлением)

10Base2
1. сетевые адаптеры и T-коннекторы

2. отрезки тонкого коаксиального кабеля

3. 2 BNC терминатора (один из них с заземлением)

10BaseT
1. сетевые адаптеры с разъемом RJ-45

2. отрезки витой пары для подключения адаптера к концентратору

3. концентратор

10BaseF

1. сетевые адаптеры с FOMAU (для преобразования электрич. сигнал в оптический) или отдельный FOMAU с трансиверным кабелем мах 25м

2. отрезки оптоволоконного кабеля (мах 2 км) 

3. концентратор

Возможности расширения

1. повторители (для 10Base5 и 10Base2). Правило 5-4-3

2. древовидное соединение концентраторов (10BaseТ и 10BaseF). Правило 4-hub
Таблица 2. Параметры спецификаций физического уровня Ethernet
	
	10Base5
	10Base2
	10BaseT
	10BaseF

	Кабель
	Толстый коаксиальный

RG-8
	Тонкий коаксиальный
	Неэкранированная витая пара UTP3
	Волоконно-оптический кабель

	Стоимость
	Дорогой кабель 
	Цена сравнима с оптоволокном
	По 2 витых пары к кажд. узлу
	Дорогая аппаратура

	Макс. длина сегмента, м
	500
	185
	100
	2000

	Макс. расст между узлами(при использ. повторителей)
	2500
	925
	500
	2500

	Макс. число станций в сегменте
	100 через 2,5м
	30 через 1м
	1024
	1024

	Недостатки
	Трудно искать разрыв.
Правило 5:4:3

5 сегментов, 4 повторителя, 3 сегмента
	Нужны hub
Правило 4 хабов
	


Технология FastEthernet как развитие классического Ethernet

В начале 90-х годов стала ощущаться недостаточная пропускная способность 10-мегабитного Ethernet. Для компьютеров на процессорах Intel 386 с шиной EISA(32 Мбит/с) пропускная способность сегмента Ethernet была 1/32 канала «память-диск». Для более мощных клиентских станций с шиной PCI (133 Мбит/с) она упала до 1\133, что недостаточно. Многие сегменты стали перегружены, возросла частота коллизий. Возникла потребность в разработке нового Ethernet.

Разработкой нового стандарта занялись две коалиции: Fast Ethernet Alliance (SynOptics, 3Com) и Hewlett-Packard, AT&T, IBM. 

Первая группа создала спецификацию Fast Ethernet как дополнение к стандарту 802.3.

Вторая группа создала новый метод доступа Demand Priory(поддерживает кадры двух форматов Ethernet и TokenRing) и на его основе новую технологию 100VG-AnyLAN. 

Отличия FastEthernet от Ethernet на физическом уровне.

· Витая пара категории не ниже 3, используется 4 пары – 100BaseT4

· Витая пара категории 5, используется 2 пары – 100BaseTX
· Многомодовый волоконно-оптический кабель, используется 2 волокна – 100BaseFX 

Добавили логическое кодирование в 100BaseT4 – 8В/6Т, из-за этого уменьшился спектр, передача идет параллельно по 3-м витым парам, а 4-я для прослушивания входящего сигнала для определения коллизии.

100BaseFX и ТХ – NRZI и MLT-3 и над ним 4В/5В.
Логическая топология – древовидная, построенная на концентраторах. 

Признак свободной среды – передача символа Idle из логического кода, а не отсутствие сигнала.

Форматы кадров технологии Fast Ethernet не отличаются от форматов кадров технологий 10-Мегабитного Ethernet'a. На рисунке приведен формат MAC-кадра Ethernet, а также временные параметры его передачи по сети для скорости 10 Мб/с и для скорости 100 Мб/с. 

Все времена передачи кадров Fast Ethernet в 10 раз меньше соответствующих времен технологии 10-Мегабитного Ethernet'а: межбитовый интервал составляет 10 нс вместо 100 нс, а межкадровый интервал – 0.96 мкс вместо 9.6 мкс соответственно. 

Длины сегментов (от hub до узла): 100м на витой паре, 136 м оптоволокно

Правило 1-2 hub. Повторители 1 первого класса (разные схемы логического кодирования) и 2 второго класса (одна схема). От повторителя до станции 100 м, между повторителями 5 м.

1.2. Технология Token Ring

Метод доступа Token Ring был разработан фирмой IBM в 1984 и рассчитан на логическую кольцевую топологию. Затем он был передан в качестве проекта стандарта в комитет IЕЕЕ 802. В 1985 году был принят стандарт этой технологии.

Кольцо состоит из отрезков кабеля и рассматривается как общий разделяемый ресурс. Доступ к нему не случайный, а детерминированный (основан на передаче права пользования кольцом). Это право передается с помощью кадра специального формата – маркера. Этот метод гарантирует каждой станции получение доступа к кольцу в течение времени оборота маркера. Сети Token Ring работают с двумя битовыми скоростями 4 и 16 Мбит/с. Смешение станций, работающих на разных скоростях не допускается.

Физический уровень технологии Token Ring

В сети TokenRing станции объединяются в кольцо с помощью концентраторов (хабов) – MSAU (Multi Station Access Unit), имеющих 8-24 ответвляющих портов. К этим портам радиальными кабелями подсоединяются узлы.

Концентратор может быть активный или пассивный. Пассивный просто соединяет станции через порты, чтобы связи образовали кольцо. Роль усилителя берет на себя сетевой адаптер. Активный выполняет функции регенерации сигналов, поэтому его называют повторителем.

Сеть Token Ring представляет собой звездно-кольцевую топологию. Конечные узлы подключаются к MSAU по топологии звезда, а сами MSAU соединяются через специальные порты Ring In и Ring Out для образования физического кольца. Кабели, соединяющие станцию с концентратором называются ответвительными. Кабели, соединяющие концентраторы – магистральные.

В качестве среды передачи изначально использовалась экранированная витая пара (type 1 и 2для стационарной проводки, type 6 и 9 для абонентских шнуров) и оптоволоконный кабель (SM и ММ 125/140). Позже стали использовать и неэкранированную витую пару категорий 3, 4, 5.

Таблица 3. Топологические ограничения Token Ring 
	
	STP
	UTP кат 3
	UTP кат 5
	SM
	MM

	Макс число станций
	250
	150
	150
	250
	250

	Длина ответвительных кабелей, при пассивном хабе м
	100-200
	60-100
	85-130
	10км 
	2км

	Длина ответвительных кабелей, при активном хабе м
	150-300
	100-200
	120-250
	10км
	2км

	Расстояние между хабами, м
	346-77
	100-200
	120-250
	10км
	2км


В технологии TokenRing применяется дифференциальное манчестерское кодирование. Бит определяется перепадом потенциала в начале такта. 0– есть перепад, 1– нет перепада, и при этом есть перепад в середине. В середине такта всегда есть перепад. Для передачи служебной информации используются два символа J и K. При их передаче нет перепада в середине такта. При передаче К есть перепад в н начале такта, при передаче J перепада в начале такта нет.
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Рис.3. Дифференцированное манчестерское кодирование

Битовые интервалы:
для 4 Мбит/с – 250 нс, для 16 Мбит/с – 62,5 нс, (в Ethernet 100 нс)

Маркерный метод доступа

По кольцу непрерывно ходит специальный управляющий пакет минимальной длины, маркер, предоставляющий абонентам право передавать свой пакет. Алгоритм действий абонентов:

1. Абонент 1, желающий передать свой пакет, должен дождаться прихода к нему свободного маркера. Затем он присоединяет к маркеру свой пакет, помечает маркер как занятый и отправляет эту посылку следующему по кольцу абоненту. 

2. Все остальные абоненты (2, 3, 4), получив маркер с присоединенным пакетом, проверяют, им ли адресован пакет. Если пакет адресован не им, то они передают полученную посылку (маркер + пакет) дальше по кольцу. Все станции передают кадр как повторители.

3. Если какой-то абонент распознает пакет как адресованный ему, то он его принимает, устанавливает в маркере бит подтверждения приема и передает посылку (маркер + кадр-подтверждение приема) дальше по кольцу. 

4. Передававший абонент 1 получает свою посылку, прошедшую по всему кольцу, обратно, помечает маркер как свободный, удаляет из сети свой пакет и посылает свободный маркер дальше по кольцу. Абонент, желающий передавать, ждет этого маркера, и все повторяется снова.

Каждая станция получает данные от непосредственно предшествующей и передает непосредственно следующей. Данные проходят по кольцу всегда в одном направлении. 

Временные соотношения регулируются набором таймеров. 

Время удержания маркера (Timer Holding Token) – это время 8,9 мс, в течение которого станция может посылать собственные данные (хотя бы один кадр, но можно и больше). Обычно оно 10 мс, макс размер кадра в стандарте 802.5 не определен (для 4 Мбит/с сетей он 4 Кб, для 16 Мбит/с сетей он 16Кб). За это время на скорости 4 Мбит/с можно передать 5000 байт, на скорости 16 Мбит/с – 20000 байт. 

Если в кольце 250 станций и каждая желает передать данные, то время оборота маркера будет 2,3 с. За появлением маркера следит активный монитор. Он «ждет» его 2,5 с (по 10 мс на станцию)

Задачи мониторов:
1. активный монитор контролирует наличие свободного маркера (отсутствие Timer No Token 2,6 с)

2.  следит за временем передачи кадра (Timer Valid Transmission 10 мс)

3. удаляет бесхозных кадров (по биту маркера Мо)

4. в периоды повторения АМ посылает сигнал синхронизации – обычно последовательность 1

5. min время оборота маркера по кольцу 6мкс, при малом числе узлов доставка может произойти быстрее, активный монитор вносит необходимую задержку (буфер АМ)

6. каждые 7 с активный монитор извещает о своем присутствии 

7. резервные мониторы ждут кадра присутствия активного монитора 15 с

8. есть еще несколько мониторов, которые следят за корректностью работы кольца: сервер отчетов о конфигурации, сервер параметров кольца, монитор ошибок.

9. остальные узлы сети – резервные мониторы. 

Маркерный способ доступа основан на приоритетах. Приоритеты имеют сообщения и маркеры. Приоритеты: от 0(низший) до 7. Решение о приоритете принимает передающая станция (принимает его от прикладного уровня). Маркер тоже имеет приоритет. Станция имеет право захватить переданный ей маркер, если приоритет ее сообщения выше приоритета маркера. Иначе она обязана передавать маркер следующей станции. После захвата маркера станция повышает его приоритет и хранит в своем стеке все остальные сообщения. Потом эта станция будет понижать приоритет.

Такая схема будет работать, если задавать приоритеты сообщений на прикладном уровне. Но тогда приложения будет зависеть от нижних уровней, так как, например, Ehernet не поддерживает приоритеты.

В сетях 16 Мбит/с сетях Token Ring используется усовершенствованный маркерный способ доступа – метод раннего освобождения маркера (аналог обмена квитанциями с простоями и по методу скользящего окна). Для передачи маркера узел не дожидается подтверждения приема. В этом случае пропускная способность увеличивается, так как в сети передается не один кадр, а несколько. (Свободные маркер все равно один).

Основное преимущество маркерного метода перед CSMA/CD состоит в гарантированной величине времени доступа. Его максимальная величина, как и при централизованном методе, составит (N-1)•tпк, где N – полное число абонентов в сети, tпк – время прохождения пакета по кольцу. Вообще, маркерный метод управления обменом при большой интенсивности обмена в сети (загруженность более 30-40%) гораздо эффективнее случайных методов. Он позволяет сети работать с большей нагрузкой, которая теоретически может даже приближаться к 100%.

Технология Token Ring обладает элементами отказоустойчивости (разрыв кабеля, выход из строя станции), потому что функции контроля распределены по всем узлам. 

Форматы кадров Token Ring

1. Маркер

2. Кадр данных

3. Прерывающая последовательность

Маркер. 3 поля по 1 байту . Из него каждый узел формирует кадр данных.

1. Начальный ограничитель 1 байт – это уникальная последовательность символов JK0JK000

2. Управление доступом 1 байт. Сост из 4 подполей (приоритет, бит маркера, бит монитора, резервные биты приоритета П П П Ма Мо Р Р Р)

· биты приоритета 

· бит маркера. (=1 у маркера доступа, =0 у кадра данных) 

· бит монитора (устанавливается =1 активным монитором и =0 любой станцией (если активный монитор видит бит Мо=1, то это значит, что маркер прошел по кольцу, и никто его не обработал, тогда если это кадр, то он удаляется, а если это маркер, то он посылается дальше)

· резервные биты приоритета. (этот приоритет устанавливается узлом при получении маркера, если сообщения узла имеют приоритет ниже приоритета маркера. )

3. Конечный ограничитель, 1 байт – это уникальная последовательность символов JK1JK1IE, где I=0, если кадр последний в серии кадров, E – признак ошибки. Сначала Е=0, если какая то станция обнаружит несовпадение контрольной суммы, она ставит Е=1.

Задержка распространения маркера 24 бит * 250 нс = 6 мкс

Кадр данных 10 полей
· Начальный ограничитель 1 байт

· Управление доступом 1 байт. Значения этих полей поля берутся из маркера.

· Управление кадром 1 байт (формат ТТ РРР ППП) . ТТ – тип кадра: 00 MAC или 01 LLC.

Кадр переносит служебные данные по управлению кольцом (МАС уровень) или пользовательские данные LLС-уровня. В кадре LLC поле РРР (резерв) заполняется 000, поле ППП– это приоритет получателя. 

В МАС кадре передаются команды управления:

1. Тест дублирования адреса. Узел посылает кадр, чтобы убедиться, что его адрес уникален.

2. Активный монитор каждые 7 сек посылает кадр присутствия.

3. Тест наличия активного монитора. Узлы контролируют АМ.

4. Маркер заявки. При отсутствии АМ узлы «выбираю» новый АМ. Это узел с наибольшим МАС адресом.

5. Сигнал (бакен). Посылается узлами для обнаружения разрывов, неисправных станций. Узел перестает посылать сигнал, если получил сигнал от предшествующего узла. В конце концов, сигнал посылает только узел перед которым разрыв. Его обнаружит программное обеспечение.

6. Очистка. Используется АМ для удаления ранее посланных маркеров.

· Адрес назначения 6 байт. Это MAC адрес.

Существуют специальные функциональные адреса: FF…FF –широковещательный, 10…01–активный монитор, 10…100–мост, 10…10–отчет о конфигурации.

· Адрес источника 6 байт

· Данные

· Контрольная сумма 4 байта, по алгоритму циклический избыточный контроль.

· Конечный ограничитель 1 байт (берется и маркера)

· Статус кадра (дошел/не дошел) 1 байт. (формат УКrrУКrr). Узел-отправитель посылает кадр с У=0, К=0. Приемник устанавливает У=1, если он существует и «увидел кадр», К=1, если он скопировал кадр в буфер, r – резервные биты.

Прерывающая последовательность 2 байта
· Начальный ограничитель

· Конечный ограничитель

Она отменяет передачу кадра или маркера. Может появиться в любом месте потока битов в случае сбоя. 

Кроме этих типов кадров узел может передавать заполняющая последовательность. Это произвольная последовательность 0 и 1. Она передается во время обладания маркером, если кадров для пересылки больше нет. Она нужна для непрерывной синхронизации и для наличия сигнала в линии. Отсутствие сигнала будет воспринято как разрыв кабеля.

1.3. Технология FDDI

FDDI – fiber distributed data interface – оптоволоконный интерфейс распределенных данных. Развитие технологии Token Ring.

Это технология ЛС, в которой средой передачи данных является оптоволоконный кабель. Этот стандарт разрабатывался в институте ANSI как стандарт, который бы обеспечивал передачу данных со скоростью 100 Мбит/с.

Сеть FDDI строится на основе 2 оптоволоконных колец, которые образуют основной и резервный пути передачи данных (между станциями 500 м). Это способ повышения отказоустойчивости. Может реализовываться и на витой паре SPT type 1 или UTP кат 5 , но длина линий связи между узлами сокращается до 100 м.

Метод доступа к разделяемой среде – маркерный доступ. Отличие от Token Ring в том, что время удержания маркера не постоянная величина. Оно зависит от нагрузки кольца. При небольшой нагрузке оно увеличивается, а при высоких нагрузках уменьшается до нуля. Эти изменения касаются только асинхронного трафика. Для синхронного трафика это время фиксированная величина. Нет приоритета кадров.

Эта технология разрабатывалась, чтобы повысить отказоустойчивость сети за счет стандартных процедур восстановления ее после отказов различного рода – повреждения кабеля, некорректной работы узла, концентратора, возникновения высокого уровня помех на линии и т.п. 

В случае какого-либо вида отказа, когда часть первичного кольца не может передавать данные (например, обрыв кабеля или отказ узла), первичное кольцо объединяется со вторичным, образуя вновь единое кольцо. Этот режим работы сети называется Wrap, то есть «сворачивание» колец. Операция свертывания производится силами концентраторов и/или сетевых адаптеров FDDI. Для упрощения этой процедуры данные по первичному кольцу всегда передаются против часовой стрелки, а по вторичному – по часовой. Поэтому при образовании общего кольца из двух колец передатчики станций по-прежнему остаются подключенными к приемникам соседних станций, что позволяет правильно передавать и принимать информацию соседними станциями. Увеличилось число станций до 500 (с двойным 100 км) и до 1000 (с одним кольцом 200 км).

Технология FDDI использует протокол 802.2 подуровня управления каналом данных (LLC), определенный в стандартах IEEE 802.2 и ISO 8802.2. FDDI использует первый тип процедур LLC, при котором узлы работают в дейтаграммном режиме – без установления соединений и без восстановления потерянных или поврежденных кадров. 

Физический уровень разделен на два подуровня: независимый от среды подуровень PHY (Physical), и зависящий от среды подуровень PMD (Physical Media Dependent). Работу всех уровней контролирует протокол управления станцией SMT (Station Management). 

Уровень PMD обеспечивает необходимые средства для передачи данных от одной станции к другой по оптоволокну. В его спецификации определяются: 

· Кодирование по методу NRZI. 

· Требования к мощности оптических сигналов и к многомодовому оптоволоконному кабелю 62.5/125 мкм. 

· Требования к оптическим обходным переключателям (optical bypass switches) и оптическим приемопередатчикам. 

· Параметры оптических разъемов MIC (Media Interface Connector), их маркировка. 

· Длина волны в 1300 нанометров, на которой работают приемопередатчики. 

Уровень PHY выполняет кодирование и декодирование данных, циркулирующих между MAC-уровнем и уровнем PMD, а также обеспечивает тактирование информационных сигналов. В его спецификации определяются: 

· кодирование информации в соответствии со схемой 4B/5B; 

· правила тактирования сигналов; 

· требования к стабильности тактовой частоты 125 МГц; 

· правила преобразования информации из параллельной формы в последовательную. 

Уровень MAC ответственен за управление доступом к сети, а также за прием и обработку кадров данных. В нем определены следующие параметры: 

· Протокол передачи маркера. 

· Правила захвата и ретрансляции маркера. 

· Формирование кадра (маркер или данные). 

· Правила генерации и распознавания адресов. 

· Правила вычисления и проверки 32-разрядной контрольной суммы. 

Уровень SMT выполняет все функции по управлению и мониторингу всех остальных уровней стека протоколов FDDI. В управлении кольцом принимает участие каждый узел сети FDDI. Поэтому все узлы обмениваются специальными кадрами SMT для управления сетью. В спецификации SMT определено следующее: 

· Алгоритмы обнаружения ошибок и восстановления после сбоев. 

· Правила мониторинга работы кольца и станций. 

· Управление кольцом. 

· Процедуры инициализации кольца. 

Отказоустойчивость сетей FDDI обеспечивается за счет управления уровнем SMT другими уровнями: с помощью уровня PHY устраняются отказы сети по физическим причинам, например, из-за обрыва кабеля, а с помощью уровня MAC – логические отказы сети, например, потеря нужного внутреннего пути передачи маркера и кадров данных между портами концентратора. 

Метод доступа FDDI

Кольца в сетях FDDI рассматриваются как общая разделяемая среда передачи данных, поэтому для нее определен специальный метод доступа. Этот метод очень близок к методу доступа сетей Token Ring и также называется методом маркерного (или токенного) кольца – token ring.

Станция может начать передачу своих собственных кадров данных только в том случае, если она получила от предыдущей станции специальный кадр – токен доступа. После этого она может передавать свои кадры, если они у нее имеются, в течение времени, называемого временем удержания токена – Token Holding Time (THT). После истечения времени THT станция обязана завершить передачу своего очередного кадра и передать токен доступа следующей станции. Если же в момент принятия токена у станции нет кадров для передачи по сети, то она немедленно транслирует токен следующей станции. В сети FDDI у каждой станции есть предшествующий сосед (upstream neighbor) и последующий сосед (downstream neighbor), определяемые ее физическими связями и направлением передачи информации. 

Каждая станция в сети постоянно принимает передаваемые ей предшествующим соседом кадры и анализирует их адрес назначения. Если адрес назначения не совпадает с ее собственным, то она транслирует кадр своему последующему соседу. Нужно отметить, что, если станция захватила токен и передает свои собственные кадры, то на протяжении этого периода времени она не транслирует приходящие кадры, а удаляет их из сети. 

Если же адрес кадра совпадает с адресом станции, то она копирует кадр в свой внутренний буфер, проверяет его корректность (в основном, по контрольной сумме), передает его поле данных для последующей обработки протоколу, лежащего выше FDDI уровня (например, IP), а затем передает исходный кадр по сети последующей станции. В передаваемом в сеть кадре станция назначения отмечает три признака: распознавания адреса, копирования кадра и отсутствия или наличия в нем ошибок. 

После этого кадр продолжает путешествовать по сети, транслируясь каждым узлом. Станция, являющаяся источником кадра для сети, ответственна за то, чтобы удалить кадр из сети, после того, как он, совершив полный оборот, вновь дойдет до нее. При этом исходная станция проверяет признаки кадра, дошел ли он до станции назначения и не был ли при этом поврежден. Процесс восстановления информационных кадров не входит в обязанности протокола FDDI, этим должны заниматься протоколы более высоких уровней. 

Управление доступом к кольцу FDDI распределено между его станциями. Каждая станция при прохождении через нее токена самостоятельно решает, может она его захватить или нет, а если да, то на какое время. 

Если у станции имеются для передачи синхронные кадры (более приоритетные), то она всегда может захватить токен на фиксированное время, выделенное ей администратором. 

Если же у станции имеются для передачи асинхронные кадры, то условия захвата определяются следующим образом. Станция ведет уже упомянутый таймер текущего времени оборота токена TRT. Для сети при инициализации рассчитано время T_OPT (min TRT с учетом требований станции к частоте получения маркера).

Если токен пришел рано, то оставшееся время используется для передачи асинхронных кадров. Они передаются только между двумя станциями на незанятой полосе пропускания.

1.4. Технология ARCNet

Attached Resource Computer Network / Сеть соединенных ресурсов.

Этот метод доступа разработан фирмой Datapoint Corp. Используется в ЛВС с логической топологией шина. Физическая топология – шина или звезда. Это тоже сети с маркерным методом доступа (token passing). Скорость передачи данных – 2,5 Мбит/с. Среда передачи – коаксиальный кабель или витая пара. Наибольшее распространение получала версия на коаксиальном кабеле RG-62 и коннекторах BNC.

Топологические ограничения определяются затуханием сигнала между парой узлов не более 11 дБ на частоте 5 МГц и задержкой распространения сигнала до 31 мкс между любой парой узлов. Поэтому мах длина коаксиального кабеля между узлами 450 –610 м, мах длина кабеля TP – 100 м, суммарная длина кабелей – 6000 м, мах число сегментов (связанных повторителями в цепочку) – 3.

Для построения сети на основе этой технологии нужны:

1. сетевые адаптеры (от Ethernet отличаются наличием блока из 8 переключателей, с помощью которых вручную задается уникальный 8-ми битовый адрес),

2. хабы (активные и пассивные).

Типы кадров ARCNet

· ITT (Invitation To Transmit) – приглашение к передаче. Это маркер, дающий право на передачу. Посылается контроллером поочередно всем узлам и содержит адрес узла.

· FBE (Free Buffer Enquiry) – запрос свободного буфера. Это кадр, который проверяет способность адресата принять пакет.

· ACK (Acknowledge) – подтверждение. Кадр-ответ на нормальный прием.

· NACK (Negative Acknowledge) – отрицание. Кадр-ответ на ошибочный прием.

· PAC – пакет с данными. Содержит адрес получателя, адрес источника, указатель длины, системный идентификатор, поле данных до 255 байт в первых версиях до 508 байт.

В сетях ARCNet нет коллизий. Право на передачу передается с помощью маркера, формируемого контроллером сети. Контроллер посылает маркер ITT поочередно по всем адресам активных узлов. Получив маркер, узел-источник желающий послать данные запрашивает готовность адресата кадром FBE. Только после того как получено подтверждение готовности ACK, посылается кадр данных PAC. После источник ожидает ответа о получении – ACK/NACK. После этого контроллер передает маркер следующему узлу. При нормальной работе каждый узел получит маркер по крайней мере 1 раз в 840 мс.

В настоящее время аппаратура ARCNet практически не выпускается.

1.5 Технология 100VG-AnyLAN

В качестве альтернативы технологии Fast Ethernet компаниями AT&T и HP был выдвинут проект новой технологии со скоростью передачи данных 100 Мб/с – 100Base-VG. В этом проекте было предложено усовершенствовать метод доступа с учетом потребности мультимедийных приложений, при этом сохранить совместимость формата пакета с форматом пакета сетей 802.3. В сентябре 1993 года по инициативе фирм IBM и HP был образован комитет IEEE 802.12, который занялся стандартизацией новой технологии. Проект был расширен за счет поддержки в одной сети кадров не только формата Ethernet, но и формата Token Ring. В результате новая технология получила название 100VG-AnyLAN, то есть технология для любых сетей (Any LAN – любые сети, VG – Voice Grade), имея в виду, что в локальных сетях технологии Ethernet и Token Ring используются в подавляющем количестве узлов. 

Летом 1995 года технология 100VG-AnyLAN получила статус стандарта IEEE 802.12. 

Метод доступа Demand Priority

В технологии 100VG-AnyLAN определены новый метод доступа Demand Priority и новая схема квартетного кодирования Quartet Coding, использующая избыточный код 5В/6В. 

Метод доступа Demand Priority основан на передаче концентратору функций арбитра, решающего проблему доступа к разделяемой среде. Метод Demand Priority повышает коэффициент использования пропускной способности сети за счет введения простого, детерминированного метода разделения общей среды, использующего два уровня приоритетов: низкий – для обычных приложений и высокий – для мультимедийных. 

Технология 100VG-AnyLAN имеет меньшую популярность среди производителей коммуникационного оборудования, чем конкурирующее предложение – технология Fast Ethernet. Компании, которые не поддерживают технологию 100VG-AnyLAN, объясняют это тем, что для большинства сегодняшних приложений и сетей достаточно возможностей технологии Fast Ethernet, которая не так заметно отличается от привычной большинству пользователей технологии Ethernet. В более далекой перспективе эти производители предлагают использовать для мультимедийных приложений технологию АТМ, а не 100VG-AnyLAN. 

И хотя в число сторонников технологии 100VG-AnyLAN одно время входило около 30 компаний, среди которых Hewlett-Packard и IBM, Cisco Systems и Cabletron, общим мнением сетевых специалистов является констатация отсутствия дальнейщих перспектив у технологии 100VG-AnyLAN. 

Структура сети 100VG-AnyLAN 

Сеть 100VG-AnyLAN всегда включает центральный концентратор, называемый концентратором уровня 1 или корневым концентратором. 

Корневой концентратор имеет связи с каждым узлом сети, образуя топологию типа звезда. Этот концентратор представляет собой интеллектуальный центральный контроллер, который управляет доступом к сети, постоянно выполняя цикл «кругового» сканирования своих портов и проверяя наличие запросов на передачу кадров от присоединенных к ним узлов. Концентратор принимает кадр от узла, выдавшего запрос, и передает его только через тот порт, к которому присоединен узел c адресом, совпадающим с адресом назначения, указанным в кадре. 

Хаб циклически опрашивает состояния узлов и управляет их передачей. Имеются таблицы адресов на каждом хабе.

Типы сигналов:

1. покой

2. ожидание кадра (запрос с низким приоритетом)

3. разрешение на передачу (высокий приоритет)

4. запрос «тренировки» (синхронизация, проверка линий связи)

Все узлы изначально находятся в состоянии покоя. Узел, желающий передать сообщение посылает запрос. Хаб решает дать ли передачу (учет приоритетов от приложений) и посылает разрешение. 

Каждый концентратор может быть сконфигурирован на поддержку либо кадров 802.3 Ethernet, либо кадров 802.5 Token Ring. Все концентраторы, расположенные в одном и том же логическом сегменте (не разделенном мостами, коммутаторами или маршрутизаторами), должны быть сконфигурированы на поддержку кадров одного типа. Для соединения сетей 100VG-AnyLAN, использующих разные форматы кадров 802.3, нужен мост, коммутатор или маршрутизатор. Аналогичное устройство требуется и в том случае, когда сеть 100VG-AnyLAN должна быть соединена с сетью FDDI или АТМ. 

Каждый концентратор имеет один «восходящий» (up-link) порт и N «нисходящих» портов (down-link). Восходящий порт работает как порт узла, но он зарезервирован для присоединения в качестве узла к концентратору более высокого уровня. Нисходящие порты служат для присоединения узлов, в том числе и концентраторов нижнего уровня. Каждый порт концентратора может быть сконфигурирован для работы в нормальном режиме или в режиме монитора. Порт, сконфигурированный для работы в нормальном режиме, передает только те кадры, которые предназначены узлу, подключенному к данному порту. Порт, сконфигурированный для работы в режиме монитора, передает все кадры, обрабатываемые концентратором. Такой порт может использоваться для подключения анализатора протоколов. 

Узел представляет собой компьютер или коммуникационное устройство технологии 100VG-AnyLAN – мост, коммутатор, маршрутизатор или концентратор. Концентраторы, подключаемые как узлы, называются концентраторами 2-го и 3-го уровней. Всего разрешается образовывать до 3 уровней иерархии концентраторов. 

Связь, соединяющая концентратор и узел, может быть образована либо 4 парами неэкранированной витой пары категорий 3, 4 или 5 (4-UTP Cat 3, 4, 5), либо 2 парами неэкранированной витой пары категории 5 (2-UTP Cat 5), либо 2 парами экранированной витой пары типа 1 (2-STP Type 1), либо 2 парами многомодового оптоволоконного кабеля. 

2. Сегментация и структуризация ЛВС

2.1. Физическая и логическая структура сети

В сетях с небольшим (10–30) количеством компьютеров чаще всего используется одна из типовых топологий (шина, кольцо, звезда). Все эти топологии обладают свойством однородности. Все компьютеры (за исключением центра в звезде) имеют одинаковые права доступа к другим компьютерам и используют единую разделяемую среду.

Преимущества однородности: сеть проще наращивать, обслуживать и эксплуатировать (простые протоколы, недорогая аппаратура). Но у однородности есть и свои недостатки. 
Во-первых, сеть на единой разделяемой среде плохо ведет себя при больших нагрузках. Задержки при передаче пакетов зависят от коэффициента использования сети (1/1+R). При малой загрузке задержки растут линейно, но, начиная с некого порога, задержки растут почти экспоненциально. Так для сети Ethernet этот порог 40%, для Token Ring 60%.
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Рис.4. Задержки при передаче пакетов 
Во-вторых, пропускная способность сегмента делится среди всех узлов. Номинальное время доступа к незанятой среде протокола TokenRing в 5-10 раз превышает соответствующее время протокола Ethernet, так как в незанятой сети Ethernet станция практически мгновенно получает доступ, а в сети TokenRing она должна дождаться прихода маркера доступа (в худшем случае 2,6с).

В-третьих, использование единой разделяемой среды вносит ограничения: на длину связей между узлами, на количество узлов в сети, на интенсивности трафика.
Для снятия ограничений используют специальные методы структуризации сети и специальное оборудование. Логическая структуризация – это отказ от единой разделяемой среды.

Плюсы сегментации:

1. Гибкость сети. Каждая подсеть учитывает индивидуальные потребности за счет аппаратного и программного обеспечения.

2. Безопасность. Существует возможность логической фильтрации пакетов коммутаторами. Повышение безопасности за счет передачи пакетов только в тот порт, к которому подключен адресат.

3. Упрощение управления. Проблемы подсети локализованы и не влияют не работу всей сети.

Аппаратура
На физическом уровне применяются повторители, концентраторы.

На канальном – мосты, коммутаторы.
На сетевом – коммутаторы 3-го уровня, маршрутизаторы.

На прикладном – шлюзы.
Повторитель – используют для физического соединения различных сегментов кабеля сети с целью увеличения общей длины сети. Он передает сигналы, пришедшие из одного сегмента сети, в другие ее сегменты.

Концентратор (хаб) – это повторитель, который соединяет несколько физических сегментов через свои порты. 

Концентраторы применяются во всех базовых технологиях, но работают они по-разному. Задача концентратора повторять сигнал, пришедший с одного порта, на других портах. Концентратор Ethernet повторяет сигнал на всех портах, кроме принявшего. Концентратор Token Ring предает сигнал только на одним порту, к которому подключен следующий компьютер.

Рассмотрим сеть некого предприятия, состоящего из трех отделов:
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Обмены информацией в этой системе наиболее интенсивны внутри отделов или рабочих групп. Выделенные цветом компьютеры посылают друг другу данные. Концентраторы распространят эти данные по всем сегментам. Пока компьютер не получит данные, не один компьютер не сможет передавать данные. Нужно сделать, чтобы данные одного не выходили за пределы этого сегмента.

Мост разделит эту сеть на логические сегменты. 

Задача моста – локализовать трафик. Общей для всех отделов среды передачи уже не будет. Она сохранится только для сегментов. Сообщения будут выходить из подсети, если адрес сообщения принадлежит другой подсети. Мост работает на канальном уровне и использует аппаратные адреса.

2.2. Алгоритмы работы моста

Задача моста – фильтровать и транслировать пакеты канального уровня, используя МАС-адреса.

Мост может задерживать кадры, и, при определенных условиях, терять их. Задержка, вносимая мостом, равна времени записи кадра в буфер. Как правило, после записи кадра на обработку адресов также уходит некоторое время, особенно если размер адресной таблицы велик. Поэтому задержка увеличивается на время обработки кадра. Потеря кадра будет обнаружена на более высоком уровне. Кадры теряются при переполнении буфера моста.
Гарантий на доставку кадров в любых ситуациях мост, в отличие от повторителя, не дает. Это его принципиальный недостаток, с которым приходится мириться. 
В различных технологиях алгоритмы работы моста отличаются.

1. Для Ethernet характерны прозрачные мосты. Transparent bridge.
2. Для Token Ring мосты с маршрутизацией от источника. Source routing bridge.
Алгоритм работы прозрачного моста

Прозрачный мост не заметен для узлов. При подключении мост начинает свое обучение. При этом он работает как обычный узел сети, только без адреса канального уровня. МАС-адрес не используется, так как мост захватывает все пакеты, пришедшие на один порт и передает их на остальные порты. При этом он строит таблицу соответствия МАС-адресов и своих портов (порт=сегмент). После обучения мост может фильтровать пакеты, если оба узла принадлежат одному сегменту или продвигать пакеты, если они из разных сегментов. При продвижении пакета в другой сегмент мост должен получить доступ к среде как обычный узел.
В случае, когда в таблице соответствия не нашлась запись о принадлежности узла порту, пакет отправляется по всем портам и запись добавляется в таблицу. То есть процесс обучения идет непрерывно.

Отличие от повторителя – мост работает с буферизацией.
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Рис. 5. Принцип работы прозрачного моста
При передаче пакета от узла 1 к узлу 3 мост принимает пакет, буферизирует его и снова захватывает среду в Сегменте 2, чтобы передать пакет узлу 3.
Прозрачному мосту присуще одно ограничение: он может работать только в сети, в которой отсутствуют петли. В сети, содержащей такие замкнутые маршруты, кадры ходили бы по кругу. Для удовлетворения этого условия некоторые порты моста должны быть заблокированы.
Мосты с адресацией от источника

При таком способе работы SR-моста в кадре передается информация, как продвигать пакет. При этом мосты и сегменты имеют идентификаторы. SP-мост не строит таблиц, он продвигает пакет, используя маршрутную информацию МАС-уровня.

Часть поля данных (2-30 байт) может использоваться под маршрутную информацию. Признаком, что она есть, является установленный бит группового адреса. В это поле заносятся:
1. управление маршрутизацией (кадр-исследователь, многомаршрутный разведчик),
2. длина поля,
3. направление просмотра записей прохождения колец (0/1),
4. мах длина кадра на маршруте (может уменьшается),
5. дескриптор трассы (номер кольца, номер моста в кольце).
Пара колец может соединяться не одним мостом, но номер у них один. Трасса может содержать по стандарту до 14 дескрипторов (13 мостов).
Если узел определил, что адресат не принадлежит тому же сегменту (поля У и К =0 после оборота кадра по кольцу), то он посылает специальный кадр – одномаршрутный широковещательный кадр исследователь. В нем содержится МАС-адрес назначения, и SR-мосты рассылают его по всем незаблокированным портам, добавляя дескрипторы трассы. Некоторые порты блокируются, чтобы не возникали петли. После того, как приемник кадр получил, он посылает ответ – многомаршрутный широковещательный кадр исследователь, он передается мостом через все порты. При этом в кадр добавляются идентификаторы сегмента и моста. Так как есть список пройденных сегментов, то кадр не будет повторно их проходить. Источник может получить несколько ответов. Из них выбирается тот, в котором наименьшее число промежуточных мостов.

Преимущества и недостатки SR-мостов: 

1. более рациональные маршруты (но дорогие сетевые адаптеры),
2. не надо строить и хранить таблицы фильтрации (но сеть непрозрачна и сегменты имеют идентификаторы),
3. более высокая скорость работы моста (не надо просматривать таблицы), но есть широковещательные пакеты, которые увеличивают трафик.

2.3. Коммутаторы ЛВС
Коммутаторы ЛВС обеспечивают высокую производительность за счет процессов, схожих с используемыми в традиционных мостах. 

Коммутатор обычно имеет несколько внутренних процессоров обработки кадров, каждый из которых может выполнять алгоритм моста. Таким образом, можно считать, что коммутатор – это мультипроцессорный мост, имеющий за счет внутреннего параллелизма высокую производительность.

Коммутаторы используют адреса канального уровня (MAC-адреса) для определения порта, в который требуется передать пакет. Работа с адресами канального уровня много проще и быстрее по сравнению с маршрутизацией, использующей протоколы сетевого уровня. В отличие от маршрутизации рассылка кадров на канальном уровне (коммутация) не требует изменения содержимого кадров, тогда как маршрутизаторы вынуждены добавлять в пакеты адреса и счетчик интервалов (хопов). Кроме того, маршрутизаторы должны поддерживать еще целый ряд функций (выбор маршрута, преобразование адресов и т.п.) при перемещении данных по сети. Если в сети используется несколько протоколов, маршрутизатор должен обеспечивать работу со всеми протоколами и передавать данные для разных протоколов через сеть. 

Первые ЛВС создавались на основе простых мостов. Но с 1994 года они стали вытесняться коммутаторами. Основное отличие коммутаторов от традиционных мостов заключается в производительности обработки пакетов и поддержке интенсивных потоков трафика.

Однако всем коммутируемым сетям присуще одно ограничение. Поскольку коммутатор не имеет дел с протоколами сетевого уровня, он не может знать, куда направлять широковещательные пакеты, и они передаются во всю сеть (на каждый порт). То же самое происходит в случае с пакетами, предназначенными станции с неизвестным MAC-адресом: такие пакеты просто передаются всем узлам. Широковещательные пакеты и пакеты с неизвестными адресами могут привести к насыщению полосы и росту числа коллизий, особенно в крупных сетях. 

Характеристики коммутатора

Коммутатор – это мост нового поколения. В нем вместо последовательной обработки информации реализована параллельная обработка. Мост – однопроцессорная система, коммутатор – мультипроцессор. Основное отличие коммутаторов от традиционных мостов заключается в производительности обработки пакетов и поддержке интенсивных потоков трафика.

Показатели коммутатора:

1. скорость фильтрации кадров.
2. скорость продвижения кадров. При полосе 10 Mбит/с Ethernet может передавать 14880 пакетов в секунду для пакетов минимального размера (64 байта). Этот параметр определяется свойствами среды. Коммутатор 3Com Linkswitch 1000 имеет производительность в кадрах/сек на один порт  3700 кадр/сек.
3. задержка передачи кадра

На значения этих характеристик влияют:
1. режим работы:
· с промежуточным хранением. Будет задержка 50-200 мкс, но можно проверить контрольную сумму, преобразовать пакет для передачи в сеть с иной технологией.

· на лету. Как только  получен адрес назначения, кадр начинает передаваться по нужному порту. Задержка на много меньше – 5-40 мкс

2. размер буфера,
3. размер таблицы фильтрации (сотня для отдела, тысячи для магистрали). Если в таблице нет места, то старые адреса вытесняются. 

4. производительность внутренней шины

Топология соединения коммутаторов

При произвольном соединении портов между собой коммутаторы должны поддерживать соединение без петель. Для этого существует алгоритм покрывающего дерева (IEEE 802.1D, Spanning tree algorithm, STA). Для коммутаторов поддерживающих этот алгоритм, возможно автоматическое определение древовидной конфигурации связей, иначе администратор должен вручную блокировать порты.

В процессе работы алгоритма коммутаторы обмениваются пакетами BPDU (Bridge Protocol Data Unit). Каждому коммутатора присваивается идентификатор – это число длиной восемь байт, шесть младших байтов которого составляет МАС-адрес его блока управления, а два старших байта конфигурируются вручную.
Во-первых, определяется корень дерева. Это коммутатор с наименьшим идентификатором. Сначала каждый коммутатор считает себя корнем и рассылает кадры со своим МАС-адресом. Получив кадр с меньшим МАС-адресом, коммутатор начинает распространять кадр с этим значением идентификатора корня.

Во-вторых, рассчитывается расстояние до корня и корневой порт (через него ближе до корня). Для этого в рассылаемые кадры добавляются расстояния. В качестве расстояния используется метрика –суммарное условное время на передачу данных от порта данного коммутатора до порта корневого коммутатора. Условное время сегмента рассчитывается как время передачи одного бита информации и измеряется в 10-наносекундных единицах. Так, для сегмента Ethernet на 10 Мбит/с условное время равно 10 условным единицам.
В-третьих, определяется назначенный порт для связи сегментов с корнем. Для этого коммутатор исключают из рассмотрения свой корневой порт, а для всех своих оставшихся портов сравнивают принятые по ним минимальные расстояния до корня с расстоянием до корня своего корневого порта. Если у своего порта это расстояние меньше принятых, то это значит, что он является назначенным портом. Назначенный порт у сегмента может быть только один. Все порты, кроме назначенных переводятся в заблокированное состояние и на этом построение покрывающего дерева заканчивается.
У корневого коммутатора все порты являются назначенными, а их расстояние до корня полагается равным нулю. Корневого порта у корневого моста нет.

Корневой коммутатор периодично рассылает служебные кадры. По умолчанию элементы BPDU отсылаются каждые две секунды (от 1 до 10). Если коммутатор в течение некоторого времени (от 6 до 40 с, по умолчанию 20 с) не получил такой кадр, то процедура формирования дерева повторяется. Процедура построения дерева занимает около 50 секунд.
Положительные стороны:

1. произвольная топология избыточных связей,
2. возможность объединения технологий с разной скоростью передачи данных.
Недостатки:

1. тратиться время на пересчет дерева, в это время коммутаторы не работают (с этим борются путем дублирования линий),
2. резервные линии простаивают.

Эффективность коммутации на втором уровне связана с тем, что нет изменений в пакетах данных, а все модификации связаны только с инкапсулирующими пакеты кадрами, следовательно, процесс коммутации выполняется быстрее и менее подвержен ошибкам, чем маршрутизация. Переключение на уровне 2 используется в связях между рабочими группами и в сегментации сети (деление на домены конфликтов).

Почему не достаточно средств канального уровня для построения сложных сетей:

1. сеть должна быть без петель,
2. логические сегменты слабо изолированы (от широковещательных сообщений),
3. не гибкая система адресации – МАС-адреса плоские и связаны с сетевыми адаптерами,
4. не все мосты и коммутаторы поддерживают трансляцию протоколов для объединения разных сетей.
3. Сетевой уровень

Сетевой уровень служит для образования единой системы, объединяющей несколько сетей. Причем эти сети могут иметь различные принципы передачи данных и обладать различной структурой связей. Соединение происходит благодаря функциям маршрутизации, которые требуют наличия сетевого адреса в пакете. Сетевой адрес состоит из двух компонент: № сети и № узла в сети. 

Как целое маршрутизатор не имеет адреса. Каждый его порт – это узел в сети, которая связана с маршрутизатором.

Маршрутизатор – это устройство, которое собирает информацию о топологии межсетевых соединений и на ее основании пересылает пакеты сетевого уровня в сеть назначения. Хоп – количество транзитных передач между сетями.

Маршрутизаторы образуют логические сегменты посредством явной адресации, так как используют не плоские, а составные числовые адреса.

Задачи маршрутизатора:
1. выполнять функции нижних уровней (доступ к среде, битовые сигналы, подсчет контрольной суммы),
2. на сетевом уровне – определение маршрута пакета по таблице по номеру сети,
3. фильтрация пакетов, основанная на анализе полей пакета (а не только МАС-адресов),
4. обслуживание очередей пакетов, поступающих на порты (FIFO или случайным образом отбрасываются новые пакеты при переполнении очереди).
Каждый маршрутизатор имеет таблицу с перечислением всех других сетей данного домена маршрутизации с указанием тех своих соседей, через которых проходят пути к этим сетям, и соответствующих метрик – расстояний до этих сетей от сети данного маршрутизатора. Таким образом, эти таблицы расстояний индивидуальные у каждого маршрутизатора и отличаются от таблиц других маршрутизаторов.
Таблица 4. Таблица маршрутизации
	Номер сети назначения
	Сетевой адрес следующего маршрутизатора
	Сетевой адрес выходного порта
	Расстояние до сети назначения (число хопов, пропускная способность, задержки)


Для уменьшения размера таблицы используют специальную запись – маршрутизатор по умолчанию, в которой № сети – default. Это означает, что через этот маршрутизатор идет путь к большинству сетей.

Вся проблема в том, как составить эти таблицы (вектора) расстояний так, чтобы они соответствовали действительности. Существуют три способа формирования этих таблиц:

1. алгоритмы статической маршрутизации (записи делает администратор)

2. алгоритмы простой маршрутизации (без таблицы) случайная, лавинная, по предыдущему опыту

3. алгоритмы динамической маршрутизации (автоматическое изменение таблиц, время жизни маршрута). Это самая распространенная маршрутизация. Ее виды:

· Дистанционно-векторные алгоритмы.
· Алгоритмы состязаний связей.
3.1. Дистанционно-векторные алгоритмы

Примером служит алгоритм RIP –Routing information protocol стека IP. Его особенность в том, что он не учитывает нагрузку линий.
1 этап – формирование минимальной таблицы. Это непосредственно подключенные сети.
2 этап – рассылка минимальных таблиц, используя протокол UDP, период рассылки – 30 сек.
Каждый маршрутизатор рассылает свою таблицу расстояний всем маршрутизаторам – его непосредственным соседям. Фактически это означает, что маршрутизатор сообщает всем своим соседям, что он думает, что от него добираться до разных сетей следует так-то (через таких-то его соседей), и что эти пути имеют такие-то длины. Соседи принимают это и начинают корректировать с учётом этой информации свои собственные таблицы расстояний. 

Очевидно, что расстояния между соседями должны быть известны заранее – это собственно и есть задаваемая метрика. В данном алгоритме это число хопов. И такие переговоры нужно повторять до полного удовлетворения.

3 этап – корректировка своих записей на основании информации, полученной от соседей.

Однако, исходный алгоритм не предусматривает случая, когда некая сеть или её маршрутизатор становятся совсем недоступны, так как это фактически равносильно тому, что этот маршрутизатор перестаёт рассылать сообщения. В таком случае процесс заполнения таблиц никогда не закончится.

Для случаев обрыва линий RIP должен иметь механизм диагностики обрыва. Диагностика выполняется просто: если сеть не отвечает соседу слишком долго (таймаут 180 сек), считается, что линия связи оборвана. Этой линии присваивается метрика, называемая «бесконечностью» (в протоколе RIP из стека TCP/IP это 16). «Бесконечность» при сложении с любым числом даёт опять «бесконечность». И «бесконечность» больше любого другого числа. 

3.2. Алгоритм состояний связей OSPF 

Open Shortest Path First – открой кратчайший путь первым

Типы сетей, поддерживаемые протоколом OSPF:
· Широковещательные сети со множественным доступом (Ethernet, Token Ring).
· Сети, работающие по протоколам точка-точка (T1, E1, коммутируемый доступ).
· Нешироковещательные сети со множественным доступом (NBMA, Frame relay).
· Виртуальные каналы (virtual links).
OSPF использует иные механизмы сбора и использования маршрутной информации. Для составления таблиц маршрутизации он может использовать любые методы, в том числе алгоритм Беллмана-Форда. 

В OSPF сбор информации осуществляется в явном виде, причём, каждый маршрутизатор обладает полной информацией о состоянии сети, которую он получает в информационном обмене со своими коллегами, поэтому он сам может произвести все необходимые для составления таблицы маршрутизации вычисления в явном виде (по тому алгоритму, который ему подходит). У всех маршрутизаторов одинаковые таблицы состояния каналов.

Как только случается измениться состоянию какой-либо линии связи в сети, ответственный за неё маршрутизатор рассылает всем остальным маршрутизаторам информацию о своих подопечных линиях связи и их текущих состояниях (о пропускной способности, о задержках, о загруженности и т.д.). Рассылка информации производится методом лавинной маршрутизации, т.е. каждый маршрутизатор сразу рассылает полученную им маршрутную информацию всем своим сотоварищам, которые ещё не успели получить её. При этом каждый маршрутизатор должен подтвердить получение этой информации.

Таймеры протокола
HelloInterval — интервал времени, по истечению которого маршрутизатор отправляет следующий Hello пакет с интерфейса. Для широковещательных сетей и сетей точка-точка значение по умолчанию, как правило, 10 секунд. Для нешироковещательных сетей со множественным доступом значение по умолчанию 30 секунд.

RouterDeadInterval — интервал времени, по истечению которого сосед будет считаться «мертвым». Этот интервал должен быть кратным значению HelloInterval. Как правило, RouterDeadInterval равен 4 интервалам отправки hello пакетов, то есть 40 секунд.

Wait Timer — интервал времени, по истечению которого маршрутизатор выберет DR в сети. Его значение равно значению интервала RouterDeadInterval.

RxmtInterval — интервал времени по истечению которого маршрутизатор повторно отправит пакет, на который не получил подтверждения о получении (например, Database Description пакет или Link State Request пакеты). Это интервал называется также Retransmit interval. Значение интервала 5 секунд.

Очевидно, что OSPF не нуждается в ограничении маршрутизации одной единственной исходящей линией. Он может эффективно распределять трафик между несколькими равноценными альтернативными маршрутами, что позволяет более эффективно использовать линии связи. 

OSPF-пакет инкапсулируется непосредственно в поле данных IP-пакета. Значение поля «протокол верхнего уровня» в заголовке IP-дейтаграммы для OSPF равно 89

4. Стеки протоколов

Протокол– правила обмена информацией. Стек протоколов– это связанный между собой набор протоколов. За время развития компьютерных сетей накопилось большое число стеков протоколов. Наиболее популярные стеки:

· TCP/IP (Transmission Control Protocol / Internet Protocol), 

· IPX/SPX (Internetwork Packet Exchange / Sequenced Packet Exchange,Novell),

· NetBIOS/SMB (Server Message Block),
· DecNet (Digital),

· SNA (IBM),

· AppleTalk (Макинтош),

· OSI.

Почти все стеки на физическом и канальном уровнях используют протоколы Ethernet, Token Ring, FDDI. Это позволяет использовать одну и ту же аппаратуру независимо от стека. Разбиение на уровни обычно следующее: прикладной, транспортный, сетевой.

4.1. OSI

Протоколы этого стека полностью отвечают уровням модели OSI. Это международный стек. Не зависит от производителей аппаратуры. Разработчики пытались учесть в протоколах все технологии и стандарты, поэтому эти протоколы требуют больших вычислительных затрат.

Самый распространенный протокол этого стека – протокол электронной почты X.400. Есть также протокол передачи файлов FTAM, файловая служба X.500
4.2. TCP/IP

Transmission Control Protocol / Internet Protocol (TCP/IP) – это промышленный стандарт стека протоколов, разработанный для глобальных сетей. Стек был разработан по инициативе Министерства обороны США более 30 лет назад для связи экспериментальной сети ARPAnet с другими сетями как набор общих протоколов для разнородной вычислительной среды. Имеет открытую спецификацию.

Протоколы этого стека были разработаны в 1974 г. Робертом Кэном (разработчик ARPAnet) и Винтоном Серфом (ученый-компьютерщик).
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Рис.6. Структура протоколов TCP/IP

Протоколы TCP/IP делятся на 4 уровня. Самый нижний (уровень IV)–уровень сетевых интерфейсов соответствует физическому и канальному уровням модели OSI. Этот уровень в протоколах TCP/IP не регламентируется, но поддерживает все популярные стандарты физического и канального уровня: для локальных сетей это Ethernet, Token Ring, FDDI, Fast Ethernet, 100VG-AnyLAN, для глобальных сетей – протоколы соединений «точка-точка» SLIP и PPP, протоколы территориальных сетей с коммутацией пакетов X.25, frame relay. 

Следующий уровень (уровень III) – это уровень межсетевого взаимодействия, который занимается передачей пакетов с использованием различных транспортных технологий локальных сетей, территориальных сетей, линий специальной связи и т. п. 

В качестве основного протокола сетевого уровня (в терминах модели OSI) в стеке используется протокол IP, который изначально проектировался как протокол передачи пакетов в составных сетях, состоящих из большого количества локальных сетей, объединенных как локальными, так и глобальными связями. Поэтому протокол IP хорошо работает в сетях со сложной топологией, рационально используя наличие в них подсистем и экономно расходуя пропускную способность низкоскоростных линий связи. Протокол IP является дейтаграммным протоколом, то есть он не гарантирует доставку пакетов до узла назначения, но старается это сделать. 

К уровню межсетевого взаимодействия относятся и все протоколы, связанные с составлением и модификацией таблиц маршрутизации, такие как протоколы сбора маршрутной информации RIP (Routing Internet Protocol) и OSPF (Open Shortest Path First), а также протокол межсетевых управляющих сообщений ICMP (Internet Control Message Protocol). Последний протокол предназначен для обмена информацией об ошибках между маршрутизаторами сети и узлом – источником пакета. С помощью специальных пакетов ICMP сообщается о невозможности доставки пакета, о превышении времени жизни или продолжительности сборки пакета из фрагментов, об аномальных величинах параметров, об изменении маршрута пересылки и типа обслуживания, о состоянии системы. В определенных типах физических сетей (Ethernet и Token Ring) для преобразования адресов сетевого уровня в адреса физической сети и обратно используются специальные протоколы разрешения адресов ARP (Adress Resolution Protocol) и RARP (Reverse Adress Resolution Protocol).

Следующий уровень (уровень II) называется основным. На этом уровне функционируют протокол управления передачей TCP (Transmission Control Protocol) и протокол дейтаграмм пользователя UDP (User Datagram Protocol). Протокол TCP обеспечивает надежную передачу сообщений между удаленными прикладными процессами за счет образования виртуальных соединений. Протокол UDP обеспечивает передачу прикладных пакетов дейтаграммным способом, как и IP, и выполняет только функции связующего звена между сетевым протоколом и многочисленными прикладными процессами.

Протокол UDP имеет и некоторые преимущества перед TCP. Для установления логических соединений нужно время. Так же логические соединения требуют дополнительных системных ресурсов для поддержки на компьютере информации о состоянии соединения. UDP занимает системные ресурсы только в момент отправки или получения данных. Поэтому если распределенная система осуществляет непрерывный обмен данными между клиентом и сервером, связь с помощью транспортного уровня TCP окажется для нее более эффективной. Если же коммуникации между хост-компьютерами осуществляются редко, предпочтительней использовать протокол UDP.

Верхний уровень (уровень I) называется прикладным. За долгие годы использования в сетях различных стран и организаций стек TCP/IP накопил большое количество протоколов и сервисов прикладного уровня. К ним относятся такие широко используемые протоколы, как протокол копирования файлов FTP, протокол эмуляции терминала telnet, почтовый протокол SMTP, используемый в электронной почте сети Internet, гипертекстовые сервисы доступа к удаленной информации, такие как WWW и многие другие.

Адресация IP
Особенностью TCP/IP является гибкая система адресации. Плата за это наличие централизованных служб типа DNS.

Адрес состоит из двух частей – номер сети и номер узла в сети. IP-адрес версии 4 имеет длину 4 байта, записывается в виде четырех десятичных чисел, разделенных точками. Для определения, какие байты принадлежат номеру сети, а какие номеру узла существует несколько подходов. Первым был реализован классовый подход.
Таблица 5. Классы IP-адресов
	Класс
	Первые биты
	Число байт для № сети
	Число байт для № узла
	Число сетей
	Число узлов

	A
	0
	1
	3
	28-2=126
	224

	B
	10
	2
	2
	(16 тыс.
	216

	C
	110
	3
	1
	(2 млн.
	248

	D
	1110
	Групповой адрес
	(256 млн.
	

	E
	11110
	Зарезервировано
	(128 млн.
	


Таблица 6. Нумерация IP-сетей

	Класс
	Первые биты
	Наименьший номер сети
	Наибольший номер сети

	А
	0
	1.0.0.0
	126.0.0.0

	В
	10
	128.0.0.0
	191.225.0.0

	С
	110
	192.0.0.0
	223.255.255.0

	D
	1110
	224.0.0.0
	239.255.255.255

	F
	11110
	240.0.0.0
	247.255.255.255


Уникальный IP-адрес назначается каждому сетевому интерфейсу специальной организацией, Internet Network Information Center (InterNIC), которая отвечает за выделение адресов сетям, объединенным в мировую сеть Internet. До 1 апреля 1993 г. (дата создания InterNIC) регистрационное обслуживание для Internet (назначение IP-адресов и имен доменов DNS) выполнялось организацией Network Information Center (NIC). В настоящее время NIC выполняет запросы только для сети DDN (Defеnse Data Network). Всех остальных пользователей Internet обслуживает регистрационный сервис InterNIC. 

Особые IP-адреса
Адреса вида 127.х.х.x используются для отладки, вида 0.0.х.х – принадлежат той же сети, вида х.х.255.255 – широковещательные. Некоторые адреса предназначены только для локального использования и не обрабатываются маршрутизаторами. В классе А это 10.0.0.0, в классе В – диапазон 172.16.0.0–172.31.0.0.

Компьютеры, подсоединенные к нескольким физическим сетям (multihomed), имеют несколько IP-адресов – по одному для каждого сетевого интерфейса. Соответственно, эти IP-адреса различаются своими сетевыми идентификаторами. Таким образом, мы можем сделать вывод, что на самом деле адрес в internet задает не отдельную машину, а ее сетевое соединение.

Помимо адресов, предназначенных для одного хоста (unicast), существуют также широковещательные (broadcast) и групповые (multicast) адреса. 

Широковещательные адреса позволяют обращаться ко всем хостам сети. В них поле идентификатора хоста состоит только из единиц. Механизм IP-адресации предоставляет возможность широковещательной передачи, но не гарантирует ее, поскольку она зависит от характеристик конкретной физической сети. В Ethernet, например, широковещательная передача может выполняться с той же эффективностью, что и обычная передача данных, но есть сети, которые вообще не поддерживают такой тип передачи или имеют для этого ограниченные возможности. 

Групповые адреса (адреса класса D) используются для отправки сообщений определенному множеству адресатов (multicasting). Такая возможность необходима для многих приложений, например для реализации интерактивных конференций, отправки почты или новостей группе получателей. Для поддержки групповой передачи хосты и маршрутизаторы используют протокол IGMP, который предоставляет всем системам в физической сети информацию о том, какие хосты принадлежат к какой группе в настоящее время. 

В связи с бурным ростом Internet 32-битная схема адресации нынешней версии IPv4, уже не удовлетворяет потребности мировой сети. Новая версия, IРv6, проект которой был обнародован в 1991 г., призвана решить эти проблемы. IPv6 обеспечит 128-битный формат IP-адреса и будет поддерживать автоматическое назначение адресов. 

Использование масок 

Второй подход для разбиения адреса на номер узла и номер сети заключается в использовании масок. Маска – это число, с помощью которого устанавливается граница между номером сети и номером узла. Маска содержит единицы в тех разрядах (последовательно, с левого края), которые должны интерпретироваться как номер сети. Маска для стандартного класса А:

255.0.0.0 (11111111.00000000.00000000.00000000)

Число единиц в маске не обязательно кратно 8 (8 дает деление на байты). 

При помощи масок возможна структуризация сетей.
Рассмотрим адрес класса В. Под номер сети выделено 2 байта – 16 бит. Используем маску 255.255.192.0. после этого под номер сети выделено 18 бит. Образовались подсети 00, 01, 10, 11 с числом узлов 214. Для их разделения надо использовать внутренний маршрутизатор. Реально конечные узлы можно разделить на 3 подсети, а четвертый номер подсети используется для связи портов внутреннего маршрутизатора и внешнего. При использовании масок постоянной длины в четвертой сети номера узлов не используются.

Более рациональное использование адресного пространства возможно при применении масок переменной длины. 

Для сети из 8 узлов – маска 255.255.255.248 (для узлов последние 3 бита).
Управление IP-адресами

К первой категории продуктов управления IP-адресами относятся интеллектуальные утилиты распределения адресов, например системы NetID компании Isotro и QIP компании Quadritek Systems, и созданный в 1993 г. протокол динамической конфигурации хоста (Dynamic Host Configuration Protocol DHCP). По этому протоколу системный администратор конфигурирует одну машину в сети как сервер DHCP, а все остальные становятся его клиентами. DHCP поддерживает динамическое назначение IP-адресов, при котором адрес из заданного при конфигурации пула IP-адресов выделяется на ограниченный период времени или до отказа клиента от его использования. Это позволяет эффективнее использовать ограниченное число IP-адресов. Если какие-либо компьютеры подключаются к сети время от времени, то для них можно совместно использовать не очень большую область адресов (во всяком случае, меньшую, чем, если бы каждый из них имел свой собственный постоянный адрес). DHCP также поддерживает автоматическое назначение постоянного IP-адреса и назначение вручную, при котором выбором адреса занимается системный администратор, а сервер DHCP только извещает клиента о назначении. Протокол DHCP разработан на базе старого протокола стека TCP/IP, Bootstrap Protocol (BOOTP), который обеспечивает при начальной загрузке автоматическое получение информации о конфигурации ВООТР-клиентом от ВООТР-сервера. Серверы DHCP реализованы в ОС Windows NT и системе управления сетью SolarNet компании SunSoft. Клиентскую часть протокола поддерживает большинство пакетов, реализующих TCP/IP.

ТCP/IP дает пользователям возможность работать не с адресами хост-компьютеров, а с их именами, что, конечно, намного удобнее для человеческого восприятия. Распределенная база данных DNS (Domain Name System) обеспечивает отображение IР-адресов в имена хостов. Любое приложение может вызвать стандартную библиотечную функцию для преобразования IP-адреса в соответствующее имя хоста или наоборот. Эта база данных является распределенной, поскольку ни один объект в Internet не обладает всей информацией об именах. Каждый объект (например, университетский факультет, компания или подразделение компании) поддерживает свою базу данных и имеет серверную программу, к которой могут обращаться другие системы (клиенты) в cети. DNS обеспечивает протокол, по которому взаимодействуют эти клиенты и серверы.

Особенности протокола TCP/IP

Internet Protocol – основной протокол сетевого уровня, позволяющий реализовывать межсетевые соединения. Он используется обоими протоколами более высокого транспортного уровня. IP определяет базовую единицу передачи данных в internet, IP-дейтаграмму, указывая точный формат всей информации, проходящей по сети TCP/IP.

Структура IP-пакета. Заголовок (20 байт) и поле данных. 

1. Номер версии 4 бита (IPv4 или IPv6 )

2. Длина заголовка 4 бита, обычно 20 байт, может быть больше для передачи служебной информации за счет поля Опции

3. Тип сервиса 1 байт задает приоритет пакета при маршрутизации 

· 3 бита. 0 – обычный пакет, 7 – управляющий пакет.

· Еще 3 бита указывают, по какому критерию выбирать маршрут: максимизация пропускной способности, минимизация задержки, надежность

· 6 и 7 биты – резерв

4. Общая длина пакета. 2 байта. Можно указать до 65535, но реально бывает 1500 байт для Ethernet. Рекомендовано не делать пакеты больше 576 байт.

5. Идентификатор пакета. 2 байта. Исходный пакет можно фрагментировать. 

6. Флаги 3 бита, признаки фрагментации. Первый бит всегда 0, второй 1,если нельзя фрагментировать, третий 1, если фрагмент промежуточный.
7. Смещение фрагмента 13 бит. Для сборки пакета из фрагментов. Кратно 8 байтам.
8. Время жизни в секундах 1 байт. Уменьшается каждым маршрутизатором, если = 0, то пакет самоуничтожается.
9. Протокол верхнего уровня, передающий пакет.
10. Контрольная сумма. Вычисляются в каждом маршрутизаторе, т.к. изменяются поля заголовка.

11. IP-адрес источника 4 байта.
12. IP-адрес назначения 4 байта.
13. Опции (1 бит – копировать опции во все фрагменты, 2 бита – класс опции – управлении, отладка, 5 бит – номер опции – например, запись маршрута).
Программное обеспечение IP выполняет функции маршрутизации, выбирая путь данных во множестве физических сетей. Для определения маршрута поддерживаются специальные таблицы; выбор осуществляется на основе адреса сети, к которой подключен компьютер-адресат. Протокол IP определяет маршрут отдельно для каждого пакета данных, не гарантируя надежной доставки в нужном порядке. Он задает непосредственное отображение данных на нижележащий физический уровень передачи и реализует тем самым высокоэффективную доставку пакетов.

Кроме IP, на сетевом уровне используются также протоколы ICMP и IGMP. ICMP (Internet Control Message Protocol) отвечает за обмен сообщениями об ошибках и другой важной информацией с сетевым уровнем на другом хосте или маршрутизаторе. IGMP (Internet Group Management Protocol) используется для отправки IP-дейтаграмм множеству хостов в сети.

TCP и UDP – протоколы транспортного уровня, организующие поток данных между конечными системами для приложений верхнего уровня. Эти протоколы значительно отличаются друг от друга. 

TCP обеспечивает надежную передачу данных между двумя прикладными процессами путем установления логического соединения. Он позволяет устанавливать логическое соединение и затем использовать его для передачи больших массивов данных, как если бы существовало прямое физическое соединение. Протокол позволяет осуществлять:
· дробление потока данных,

· подтверждать получение пакетов данных,

· задавать таймауты (которые позволяют подтверждать получение информации), организовывать повторную передачу в случае потери данных и т.д.

Поскольку этот транспортный протокол реализует гарантированную доставку информации, то использующие его приложения получают возможность игнорировать все детали такой передачи.
Реализация метода скользящего окна
Единицей данных протокола TCP является сегмент. Информация, поступающая к протоколу TCP в рамках логического соединения от протоколов более высокого уровня, рассматривается протоколом TCP как неструктурированный поток байт. Поступающие данные буферизуются средствами TCP. Для передачи на сетевой уровень из буфера «вырезается» некоторая непрерывная часть данных, называемая сегментом. Участники соединения должны договориться о максимальном размере сегмента, который они будут использовать

В протоколе TCP реализована разновидность алгоритма квитирования с использованием окна. Особенность этого алгоритма состоит в том, что, хотя единицей передаваемых данных является сегмент, окно определено на множестве нумерованных байт неструктурированного потока данных, поступающих с верхнего уровня и буферизуемых протоколом TCP. В качестве квитанции получатель сегмента отсылает ответное сообщение (сегмент), в которое помещает число, на единицу превышающее максимальный номер байта в полученном сегменте. Если размер окна равен W, а последняя квитанция содержала значение N, то отправитель может посылать новые сегменты до тех пор, пока в очередной сегмент не попадет байт с номером N+W. Этот сегмент выходит за рамки окна, и передачу в таком случае необходимо приостановить до прихода следующей квитанции

Протокол UDP реализует гораздо более простой сервис передачи, обеспечивая подобно протоколам сетевого уровня, ненадежную доставку данных без установления логического соединения, но, в отличие от IP – для прикладных систем на хост-компьютерах. Он просто посылает пакеты данных, дейтаграммы, с одной машины на другую, но не предоставляет никаких гарантий их доставки. Все функции надежной передачи должны встраиваться в прикладную систему, использующую UDP. 

Среди известных распределенных приложений, использующих TCP такие как Telnet, FTP и SMTP. Протоколом UDP пользуется, в частности, протокол сетевого управления SNMP.

Порты
Протоколы TCP и UDP связывают процессы, а не узлы (это сделал протокол IP). TCP и UDP идентифицируют приложения по 16-битным номерам портов. Операционная система распределяет пакеты транспортного уровня по очередям к точкам входа прикладных процессов. 

Серверы приложений обычно имеют заранее известные номера портов. Например, в каждой реализации TCP/IP, которая поддерживает сервер FTP, этот протокол передачи файлов получает для своего сервера номер TCP-порта 21. Каждый Telnet-сервер имеет TCP-порт 23, а сервер протокола TFTP (Trivial File Transfer Protocol) – UDP-порт 69. Службам, которые могут поддерживаться любой реализацией TCP/IP, назначаются номера портов в диапазоне от 1 до 1023. Назначение номеров портов находится в ведении организации Internet Assigned Numbers Authority (IANA).

Номер порта, номер сети, номер узла однозначно определяют прикладной процесс, и их совокупность называется сокетом.
Клиент приложения обычно не интересуется номером своего порта для транспортного уровня, который он использует. Ему лишь необходимо гарантировать, что этот номер уникален для данного хоста. Номера портов клиентов приложений принято называть краткосрочными, поскольку в общем случае клиенты существуют ровно столько времени, сколько работающий с ним пользователь нуждается в соответствующем сервере. Серверы, напротив, находятся в рабочем состоянии все время, пока включен хост, на котором они работают. В большинстве реализаций TCP/IP краткосрочным номерам портов выделен диапазон от 1024 до 5000. 

На самом нижнем уровне (сетевой интерфейс) используются специальные протоколы разрешения адресов ARP (Adress Resolution Protocol) и RARP (Reverse Adress Resolution Protocol). Эти протоколы применяются только в определенных типах физических сетей (Ethernet и Token Ring) для преобразования адресов сетевого уровня в адреса физической сети и обратно.

4.3. IPX/SPX

IPX/SPX – Internetwork Packet Exchange / Sequenced Packet Exchange

Это стек протоколов фирмы Novell, разработанных для сетевой ОС NetWare в начале 80-х годов. Им пользуются и сетевые ОС других фирм. Спецификации этого фирменного стека не открытые. Этот стек создавался для локальных сетей. Он не требователен к ресурсам и хорош для небольших сетей.

По своей структуре этот стек схож с TCP/IP. Основа стека – протокол сетевого уровня IPX. Он отвечает за адресацию, маршрутизацию пакетов и их негарантированную доставку. Поверх него работает протокол SPX, который обеспечивает установление соединения и гарантированную доставку пакетов в правильном порядке.

Прикладной уровень – NCP (NetWare Core Protocol) поддерживает ОС Novell NetWare (файловую систему, службу печати), SAP (Service Advertising Protocol) – при помощи широковещательных сообщений узлы отдают ресурсы в пользование.

Формат адреса 12байт
· Номер сети 4 байта

· Номер узла 6 байт. Часто это МАС-адрес

· Номер сокета 2 байта. Это аналог порта, который идентифицирует приложение.

Формат пакета IPX

· Контрольная сумма, 2 байта.
· Длина пакета, 2 байта короткий пакет 30 байт(только заголовок), обычно 576 байт.
· Управление транспортировкой, 1 байт Время жизни 15 маршрутизаторов.
· Тип пакета, 1 байт. Служебный=5, прикладной=4.
· IPX-адрес назначения, 12 байт.
· IPX-адрес источника, 12 байт.
· Поле данных, 0–546 байт.

В отличие от IP-адреса, в IPХ-адресе в качестве адреса узла выступает физический адрес адаптера.

Ограничения:
1. нет динамической фрагментации на сетевом уровне, размер пакета формируется прикладным уровнем,
2. много служебной информации (30 байт заголовок от 546 полезных это 5%),
3. короткое время жизни 15 (в IP до 255с),
4. нет поля качества сервиса,
5. обмен квитанциями с простоями,
6. до версии 4 соответствие символьных имен и сетевых адресов выполнялось широковещательными сообщениями.
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